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Resumen

Esta investigacion aporta elementos para la comprension del comportamiento de
los usuarios frente a interfaces de consentimiento de cookies y de Términos y
Condiciones (TyC) en plataformas mediaticas, a partir del analisis de creencias, niveles
de competencia digital y condiciones de usabilidad.

Se trata de un estudio exploratorio de enfoque cualitativo que incorpora
herramientas cuantitativas. A partir de 28 entrevistas semiestructuradas y de un
instrumento digital creado ad hoc para observar el comportamiento de los participantes,
se sistematizé informacion que permitié triangular datos y enriquecer el analisis del

objeto de estudio.

Entre los principales hallazgos se observa que el 86 % de los participantes
acepté cookies en la instancia observacional, mientras que so6lo una cuarta parte afirmé
hacerlo en el comportamiento declarado; el 18 % dijo rechazarlas, el 43 % manifesto un
comportamiento variable y el 14 % no recuerda haber visto el banner. El 68 % fue
clasificado con baja competencia digital, aunque dentro de este grupo se identificé un
subgrupo con mayor conocimiento sobre TyC que sobre cookies. Ademas, mas de la

mitad de los usuarios acepta cookies y TyC sin leer.

La investigacion permitié identificar siete perfiles de usuario en funcién de su
comportamiento frente al banner de cookies, agrupados en tres categorias: vulnerables
(64%), adaptados (25%) y analistas (11%). Las creencias dominantes, un bajo nivel de
conocimiento y los habitos automatizados, junto con la experiencia de uso condicionada

por patrones oscuros, contribuyen a aceptar sin lectura previa.

Este estudio constituye un aporte relevante en el ambito local y regional, al
abordar una teméatica poco explorada desde una perspectiva principalmente cualitativa.
Aporta herramientas metodolégicas y conceptuales para futuras investigaciones, y
resulta util tanto para los debates sobre regulacién de la privacidad digital como para el
disefio de estrategias educativas que fortalezcan las competencias digitales de los
usuarios. Estas contribuciones adquieren especial relevancia ante escenarios
emergentes, como la inteligencia artificial y el big data, que plantean nuevos desafios

en torno al consentimiento, la transparencia y la proteccion de los datos personales.

Palabras claves: usuario, creencia, competencia digital, usabilidad, plataformas

mediéticas, capitalismo de plataformas.



Abstract

This research contributes to understanding user behavior in relation to consent
interfaces for cookies and Terms and Conditions (T&C) on media platforms, based on

the analysis of beliefs, levels of digital competence, and interface usability conditions.

It is an exploratory study with a qualitative approach that also incorporates
gquantitative tools. Based on 28 semi-structured interviews and a specifically designed
digital instrument to observe participants’ behavior, the information was systematized in
such a way that enabled data triangulation and enriched the analysis of the object of

study.

Among the main findings, 86% of participants accepted cookies in the
observational instance, whereas only one quarter reported doing so when asked directly;
18% stated that they rejected them, 43% displayed variable behavior, and 14% did not
recall seeing the banner. Additionally, 68% were classified as having low digital
competence, although within this group a subgroup demonstrated greater knowledge
about T&C than about cookies. Furthermore, more than half of users accept both cookies
and T&C without reading them.

The study identified seven user profiles based on their behavior toward cookie
banners, grouped into three categories: vulnerable (64%), adapted (25%), and analysts
(11%). Dominant beliefs, low levels of knowledge, and automated habits, along with user

experiences shaped by dark patterns, contribute to acceptance without prior reading.

This study represents a relevant contribution at the local and regional levels,
addressing a largely unexplored topic from a predominantly qualitative perspective. It
provides methodological and conceptual tools for future research and proves useful for
both debates on digital privacy regulation and the design of educational strategies aimed

at strengthening users’ digital competences.

Keywords: user, belief, digital competence, usability, media platforms, platform

capitalism.
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Introduccioén

Movernos por las aguas de la World Wide Web con frecuencia nos obliga a
interactuar con interfaces de consentimiento, ya sea de Términos y Condiciones (TyC)
o de Politicas de Privacidad (PP) a través de banners de cookies. Con cada clic que
sumamos, sitio que visitamos, video que reproducimos o carrito de compra que
armamos, configuramos un perfil de usuario en linea y autorizamos, a conciencia o sin
saberlo, el acceso de terceros a nuestros datos personales. En este contexto, la
privacidad de los datos y su gestién adquieren una relevancia creciente, tanto para los

usuarios como para quienes se valen de esos datos con distintos fines.

Investigaciones recientes?, que ampliaremos en el Capitulo 3, sugieren que la
mayoria de los usuarios dan su consentimiento ante TyC o banners de cookies sin estar
informados o sin conocer las consecuencias de ese clic. Nos preguntamos: ¢,cuéles son
las decisiones de los usuarios de plataformas ante estas interfaces de consentimiento?,
¢por qué hacen lo que hacen?, ¢qué eligen al momento de aceptar, rechazar o

configurar cookies y por qué?

En este trabajo, el término “comportamiento” se entiende en un sentido amplio,
vinculado a las decisiones, elecciones y acciones de los usuarios frente a las interfaces
de consentimiento. A su vez, se enriquece de la definicion de comportamiento
informacional de Wilson (2000), que contempla tanto la bisqueda activa como la
recepcion pasiva de informacioén. Esta mirada resulta pertinente para el analisis de
fenbmenos como la interaccion con banners de bloqueo de cookies o Términos y

Condiciones.

Por otro lado, tomando como referencia los aportes de la investigacion de Habib,
Li, Young, y Cranor (2022), adoptamos el término interfaz de consentimiento para
referirnos a las distintas modalidades mediante las cuales las plataformas mediaticas
solicitan la autorizacion de las personas usuarias para acceder, utilizar o compartir sus
datos personales y/o establecer condiciones de uso. Si bien dicha investigacion aplica
el término especificamente a los banners de cookies, en nuestro estudio se propone una
ampliacion de su alcance para incluir también a los Términos y Condiciones. Esta

decisién se fundamenta en que ambos dispositivos comparten una misma légica:

- Investigacion realizada por la Organizaciéon de Consumidores y Usuarios (OCU);
Investigacion realizada por la Consultora internacional Deloitte; Investigacion
realizada por el Observatorio Ciro Angarita Baron de la Universidad de los Andes
Colombia; “Okay, whatever”: An Evaluation of Cookie Consent Interfaces.
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median la relacion entre el usuario y la plataforma a través de la presentacion de
informacion legal o técnica que requiere una accién por parte del usuario (aceptar,

rechazar o configurar) como condicién para acceder al sitio 0 a sus servicios.

El objetivo general de esta investigacion es comprender el comportamiento de
los usuarios frente a las interfaces de consentimiento en plataformas mediaticas,
especificamente ante Términos y Condiciones y cookies, poniendo en didlogo las
creencias que lo sustentan, su competencia digital y la usabilidad de las interfaces
involucradas. En funcién de este andlisis, se busca, ademas, proponer una tipologia de

usuarios segun su comportamiento al momento de interactuar con banners de cookies.

Se destaca como contribucién para estudios posteriores un disefio metodoldgico
exploratorio predominantemente cualitativo con la articulacibn de herramientas
cuantitativas, lo que posibilita la triangulacion de datos mediante observacién indirecta
del comportamiento de usuarios y entrevistas semiestructuradas. La observacion se
realizé a partir de la creacién de un instrumento ad hoc que simula una interfaz de
cookies y que registra la interaccion del usuario. Cabe sefialar, ademas, que tanto en la
Argentina como en la region no se encontraron antecedentes de estudio que analicen el
comportamiento de personas usuarias en interfaces de consentimiento desde una
perspectiva cualitativa. Por lo tanto, esta investigacion no solo cubre un vacio en la
produccion académica local, sino que también ofrece insumos valiosos para futuras

indagaciones.

En términos de impacto, los hallazgos de esta investigacion pueden ser de
utilidad en el debate de cuestiones relativas a regulaciones para la proteccién de datos,
como asi también en el desarrollo de estrategias educativas orientadas a fortalecer las

competencias digitales de las y los ciudadanos en tanto usuarios.

La lectura de este estudio se dispone a lo largo de cinco capitulos. En el Capitulo
1 se desarrolla la contextualizacién del problema de investigacion, junto con el marco
normativo e informativo que regula los Términos y Condiciones, la Politica de Privacidad
y las Politicas de Cookies, y una revision de antecedentes nacionales e internacionales.
El Capitulo 2 est& destinado al marco tedrico, donde se exponen los principales aportes
conceptuales y categorias analiticas que guian el estudio. En el Capitulo 3 se presenta
la estrategia metodol6gica, con una descripcién del disefio de investigacion, los
instrumentos utilizados y los criterios de andlisis. Alli se detalla el desarrollo del
formulario Mi Encuesta, disefiado para observar el comportamiento de los participantes

frente a interfaces simuladas de consentimiento, especificamente banners de cookies.
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El Capitulo 4 esta dedicado al analisis de resultados, a partir de los discursos de las
personas entrevistadas, identificando fragmentos de sentido vinculados a creencias,
competencias digitales, aspectos de usabilidad y comportamientos frente a las
interfaces de consentimiento. Este capitulo incluye un analisis complementario de los
comportamientos observados a partir del formulario Mi Encuesta. Finalmente, en el
Capitulo 5 se integran los principales hallazgos, recuperando los aportes tedéricos y
metodoldgicos de la investigacion.
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CAPITULO 1. Contextualizacion y antecedentes

Mientras “hacemos nuestra vida” en el entorno digital aceptamos Términos y
Condiciones y cookies de manera casi automatizada. Se trata de un “gesto” mas de los
muchos que realizamos, probablemente sin detenernos a pensar. Sin embargo, detras
de ese simple clic se encuentra una practica de profundo alcance: el consentimiento a
reglas, clausulas y usos de datos que muchas veces desconocemos. En el ecosistema
virtual, el “si, acepto” habilita el acceso, por parte del usuario, a informacion, servicios y

plataformas, con una contrapartida de cesién de datos.

Los Términos y Condiciones (TyC) y las Politicas de Privacidad (PP) constituyen
instancias legales que regulan la relacion entre usuarios y plataformas. Los TyC
constituyen acuerdos de tipo unilateral, redactados por las empresas, donde la
posibilidad de negociacién por parte del usuario es practicamente inexistente. Respecto
de Politicas de Privacidad, a partir de la implementaciéon del Reglamento General de
Proteccion de Datos (RGPD), se establece que los usuarios deben poder decidir qué
datos permiten recolectar y con qué fines. En este marco, los banners de cookies
funcionan como una interfaz visible de consentimiento, exigida por las hormativas como
el RGPD, que permite a los usuarios aceptar, rechazar o configurar el uso de cookies
antes de continuar con la navegacion. Esta instancia se apoya en principios como la
transparencia, la minimizacion de datos y el consentimiento. No obstante, en la practica,
muchas de estas interfaces incluyen patrones oscuros (Habib et. al., 2022) que propician

una aceptacion rapida y poco informada.

Esta practica de aceptar TyC o configurar politicas de privacidad es la respuesta
esperable de usuarios a situaciones de interaccion frecuentes en plataformas, en un
estado de sociedad que se caracteriza por la circulacion masiva de datos y el avance
de logicas extractivas que se apoyan en la datificacion de la vida social. Como advierte

José Luis Fernandez, “se ha naturalizado que vivimos en plataformas, en redes”.

1.2. Lo que aceptamos, ¢sin saber?: Marco informativo y normativo

sobre TyC, PPy cookies

1.2.1. La letra chica. Términos y Condiciones de uso en entornos digitales

Los Términos y Condiciones (TyC) constituyen el marco legal que regula la
relacion entre el proveedor de un servicio, en este caso, un entorno digital, y el usuario.
Este documento estipula los derechos, responsabilidades, obligaciones y limitaciones

de ambas partes, funcionando como un contrato de adhesién que el usuario acepta al
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utilizar el servicio. En plataformas mediaticas, este tipo de documento también puede
encontrarse bajo denominaciones como “Condiciones de servicio” (ToS), “Condiciones
de uso”, “Acuerdo de licencia de usuario final” (EULA), “Condiciones generales” o “Notas
legales”. Son las clausulas legales que establecen la forma en la que se puede usar la
informacién y acceder a los contenidos de una pagina web o de una aplicacién. También
establecen lo que el duefio de la pagina o aplicacién hace con los datos personales de
los usuarios y con los datos que éste genere cuando use las aplicaciones o servicios
(Argentina.gob.ar, s.f.): “Son condiciones unilaterales. Tenés que aceptarlas para poder
usar los servicios de la pagina web. Cuando aceptas los TyC das tu consentimiento para
que la empresa almacene, procese, analice o utilice tus datos para distintos fines
(Argentina.gob.ar, s.f.).”

En este sentido, los TyC son una instancia visible y material en la que los usuarios, al
menos en teoria, pueden informarse sobre las reglas del juego digital. No obstante, el
caracter unidireccional, técnico y poco transparente, sumado a su extension, muchas

veces obstaculiza el acceso por parte del usuario.?

1.2.2. El que avisa... ;no traiciona? Politicas de Privacidad y gestién de datos

personales

Los banners de cookies comenzaron a implementarse de manera generalizada
en sitios web tras una enmienda en 2009 a la Directiva de Privacidad Electrénica
(ePrivacy Directive) de la Union Europea. Esta directiva (Directiva 2002/58/CE,
modificada por la Directiva 2009/136/CE) introdujo el requisito de obtener el
consentimiento informado previo del usuario antes de almacenar o acceder a cookies

en su dispositivo.
Segun el Considerando 66 de la Directiva 2009/136/CE:

“Puede que haya terceros que deseen almacenar informacién sobre el equipo
de un usuario o acceder a informacion ya almacenada, con distintos fines, que
van desde los fines legitimos (como algunos tipos de cookies) hasta aquellos
gue suponen una intrusion injustificada en la esfera privada (como los programas
espia o los virus). Resulta, por tanto, capital que los usuarios reciban una
informacion clara y completa cuando realicen una acciéon que pueda dar lugar a

dicho almacenamiento u obtencién de acceso”.

2Enel apartado L.IlIl. Estado del Arte se retomaran investigaciones que abordan este temay que
constituyen antecedentes directos para nuestro objeto de estudio.
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La Directiva 2009/136/CE forma parte del marco legal vigente de la Unidn
Europea y complementa el Reglamento General de Proteccion de Datos (RGPD) desde
2018, momento en que se volvieron mas frecuentes las interfaces de cookies. Su funcion
es informar y permitir gestionar ese consentimiento de manera clara, visible y accesible
y deben ser una manifestacion concreta y operativa de las Politicas de Privacidad,

centradas exclusivamente en las tecnologias de seguimiento como cookies.

En el marco regulatorio europeo (RGPD + ePrivacy), toda informacion sobre
recogida y tratamiento de datos personales, incluidas cookies, debe estar contemplada

en la politica de privacidad.

Por su parte, en la politica de privacidad, de acuerdo al RGDP de la Unién

Europea, se detalla:

toda la informacién relacionada con la gestion de los datos personales
recopilados a través de la pagina web. Esto incluye la identidad y datos de
contacto del responsable del tratamiento, el origen de los datos, el tipo de datos
recopilados, la finalidad del tratamiento, la legitimacion del mismo, el uso de
cookies, las cesiones de datos a terceros, informacion sobre transferencias
internacionales de datos, derechos de los interesados, entre otros aspectos
(Microlab, 2024).

Asi, la gestion de cookies debe estar contemplada dentro del marco mas amplio
de la politica de privacidad y el cumplimiento normativo del pais o regiéon en que se
inscribe, mientras que la posibilidad especifica de configurar cookies por parte del
usuario, se instrumenta a partir de la implementacion de mecanismos de consentimiento
(banners, pop-ups, etc.), que estan regulados por la Directiva de ePrivacy y del RGPD

en Europa.

Continuando con las aclaraciones conceptuales, queda por definir lo que es una
Politica de Cookie. Esta conforma un documento en el que se exponen de manera clara
y detallada los métodos de recopilacion de informacién que se emplearan desde el sitio

web y para qué sera utilizada dicha informacion.

En muchos sitios web, la informacién sobre cookies se dispone en un documento
complementario denominado politica de cookies incluido dentro de la politica de

privacidad o enlazado desde ella.

En el caso de Espafia, por ejemplo, la Politica de Cookie incluye un texto de
presencia legal obligatoria en determinados sitios web, que responde al cumplimiento

de la legislacion vigente. Hablamos del Reglamento General de Proteccién de Datos



17

(RGPD) y la Ley de Servicios de Sociedad de la Informacién y el Correo Electronico
(LSSI).

Por dltimo, ¢qué son las cookies? Las cookies son archivos generados por los
sitios web y enviados a los navegadores de los usuarios. Su propdsito es “recopilar
informacién que sera utilizada para mejorar la usabilidad de la pagina web, personalizar
la navegacion al usuario y optimizar las estrategias de marketing” (Microlab, 2024). Si
bien uno de los fines de las cookies es mejorar la experiencia del usuario, gran parte de
la informacién puede poner en riesgo la privacidad del usuario o ser comercializada. Por
ello, ciertas legislaciones, como la de la Unidn Europea, han avanzado en regular la

politica de cookies.

Las cookies no pueden contener virus ni malware, pero pueden estar asociadas
con una serie de problemas de seguridad, ya que pueden rastrear informacién como
contrasefias utilizadas en la autenticacion, asi como datos de tarjetas de crédito,
direcciones y similares para permitir el llenado automatico de formularios en linea. La
seguridad de la informacién contenida en las cookies depende de la seguridad del sitio
web, de la seguridad del navegador web y de la computadora del usuario y de si los

datos estan fuertemente encriptados o no (Coventry et al., 2016, parr. 14, traduccion
propia).®

1.3. Estado del Arte: antecedentes y enfoques

Este estudio se inscribe en un estado del arte marcado por creciente interés
respecto del consentimiento informado en entornos digitales, especialmente en relacion
con los datos personales y la privacidad de los usuarios, una preocupacion que en parte
de occidente cobré6 mayor visibilidad a partir de la implementacién del Reglamento

General de Protecciéon de Datos (RGPD) en la Unién Europea.

En los Ultimos afios, algunas investigaciones han abordado el comportamiento
de las personas frente a Términos y Condiciones y Politicas de Privacidad, aunque con
enfoques predominantemente cuantitativos, centrados en encuestas o analisis de
usabilidad de las interfaces. Sin embargo, se advierte una vacancia en estudios

cualitativos que indaguen en el por qué de estas decisiones, particularmente en

3 Mas adelante, en el capitulo metodolégico veremos las opciones mas frecuentes de configuracion
de cookies y cémo los usuarios podrian elegir qué datos ceden.
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contextos latinoamericanos y bajo marcos normativos menos actualizados como el

argentino.

Con el objetivo de situar esta investigacion, se presentan a continuacion cinco
ejes de revision: en primer lugar, investigaciones desarrolladas por organizaciones de
consumidores y consultoras internacionales; en segundo lugar, estudios académicos
sobre la usabilidad y el disefio de las interfaces de consentimiento, como la investigacion
Okay, whatever; en tercer lugar, aportes tedricos sobre segmentacion de usuarios segun
su actitud frente a la privacidad; en cuarto lugar, un repaso por los principales marcos
regulatorios internacionales y locales; y finalmente, algunas iniciativas que buscan
mejorar el acceso, comprension y visualizacion de la informacion legal en el entorno

digital.

1.3.1. ¢Quién lee todo eso?: Estudios sobre el comportamiento frente a TyC y
PP

De acuerdo a algunos estudios recientes, en el uso cotidiano de plataformas
mediaticas, aceptar sin leer interfaces de consentimiento se ha vuelto una practica
extendida. Una de estas investigaciones fue llevada a cabo por la Organizacion de
Consumidores y Usuarios (OCU) de Espafia en marzo de 2018, a través de una
encuesta, sobre una muestra de 529 usuarios. Los resultados arrojaron que el 88% de
los usuarios acepta los Términos y Condiciones en internet sin leerlos. Segun el estudio,
un 70% manifestd tener dificultades para cambiar los parametros de privacidad, el 64%
cree que deberia percibir algun tipo de remuneracion econdémica por el uso de sus datos
por parte de las plataformas o sitios y solo el 21% de los usuarios considera que las

redes sociales tienen un uso adecuado de la privacidad.

Por su parte, en 2017, la Consultora internacional Deloitte realizé una
investigacion que concluy6 que el 91% de los encuestados acepta TyC relativos a la
instalacion de aplicaciones de IOT (Internet of Thing) sin leerlos. Los principales
justificativos de las personas encuestadas fueron que la letra es muy pequefia, lo que

dificulta su lectura y que estos son muy largos.

En este mismo informe de Deloitte se menciona que leer los Términos y
Condiciones de Facebook toma unas 17 horas, mientras que los de Instagram
demandan alrededor de 10 horas. En tanto, los contratos de Spotify y TikTok requieren

de poco mas de 32 horas de lectura.

Respecto del tiempo que llevaria la lectura de todas las Politicas de Privacidad,

dos profesores de la Universidad Carnegie Mellon calcularon en 2008 que una lectura
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razonablemente detenida de todas las PP con las que una persona se encuentra a lo
largo de un afio tomaria setenta y seis jornadas laborales (Zuboff, 2021).

Otro estudio, de corte cuantitativo, relativo a la proteccién de datos personales
fue realizado en Colombia por el Observatorio Ciro Angarita Baron de la Universidad de
los Andes con la finalidad elaborar un reporte para Privacy International sobre el estado
de la privacidad en América Latina. El estudio fue realizado conjuntamente con la
Universidad de San Andrés (Argentina), el IS (Brasil) y el Observatorio Ciro Angarita

Bardn sobre la proteccién de datos en Colombia.

A través de una encuesta online se recabaron 573 respuestas, desde noviembre
de 2013 a enero de 2014. Los datos arrojados indican que el 34% de los usuarios “ha
leido alguna vez una politica de privacidad completa” mientras que el 66% restante

nunca lo ha hecho.

Los usuarios fueron clasificados en “fundamentalistas”, aquellos que no quieren
que nadie use sus datos personales (39% de las respuestas); “pragmaticos”, quienes
ceden sus datos dependiendo de lo que le den a cambio (54% de las respuestas);
después estan aquellos a quienes “realmente les da igual” (2% de las respuestas) y

aguellos que “nunca habia pensado en eso antes” (lo que representé el 5%).

Al momento de responder si “considera que su consentimiento o autorizacion es
importante para la debida recoleccién y uso de sus datos personales”, el 97% respondio

afirmativamente.
1.3.2. “Okay, whatever”: Usabilidad, patrones oscuros y fatiga de privacidad

En el estudio titulado “Okay, whatever” An Evaluation of Cookie Consent
Interfaces realizado por Habib, Li, Young, y Cranor (2022), los investigadores realizan
un analisis integral de la usabilidad de las interfaces de consentimiento de cookies, en
dos etapas. En una primera etapa, analizan 191 interfaces de consentimiento en
comparacion con cinco heuristicas, de lo que definen, como patrones oscuros que los
investigadores definen como practicas de disefio intencionales que inducen a los
usuarios a elegir opciones que favorecen menos su privacidad, lo que puede llevar a
consentir la recopilacion de datos sin saberlo o a no ejercer sus preferencias de
privacidad (Habib et. al., 2022, p.1).

Respecto de las heuristicas refieren a: caminos desiguales de interaccion para
las opciones mas y menos protectoras de la privacidad; valores predeterminados

‘malos”, ya que las opciones preestablecidas no eran protectoras de la privacidad,;
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botones confusos, debido a una colocacion poco intuitiva de los mismos para confirmar
las preferencias de cookies de los usuarios y permitir todas las cookies; sin opciones,
por parte de la interfaz relacionadas con el uso de cookies; y confirmshaming, que se
define como un lenguaje que culpabiliza o averglienza a los usuarios para influir en su

decision.

En una segunda etapa, realizaron un experimento online con 1109 participantes,
residentes en los Estados Unidos, para explorar el impacto de siete parametros de
disefio en la usabilidad. Durante el proceso, los participantes estuvieron expuestos a
una de las doce variantes de la interfaz de consentimiento de cookies, mientras
realizaban una tarea de compra en un prototipo de sitio web de comercio electrénico y
respondieron una encuesta sobre su experiencia. En sus resultados, sugieren que una
interfaz de consentimiento de bloqueo total con opciones de cookies acompafadas por
un botdn persistente que permite a los usuarios cambiar mas tarde su decision de
consentimiento cumple mejor con varios objetivos de disefio. Se detallan los siete

parametros de disefio Habib et. al. (2022):

1. Necesidades del usuario: si una interfaz de eleccién de privacidad satisface
las necesidades de privacidad de los usuarios en un contexto de eleccion de privacidad
especifico. También incluye la precision y exhaustividad de la interfaz para satisfacer
estas necesidades.

2. Capacidad y esfuerzo del usuario: si una interfaz de eleccién de privacidad
permite a los usuarios lograr un objetivo de privacidad especifico con el minimo
esfuerzo.

3. Conciencia del usuario: si los usuarios son conscientes de que existe una
elecciobn de privacidad en una interfaz de elecciéon de privacidad, y si pueden
encontrarla.

4. Comprensiéon del usuario: si los usuarios comprenden lo que hace una
eleccién de privacidad especifica y las implicaciones de sus decisiones.

5. Sentimiento del usuario: si los usuarios estan satisfechos con una interfaz de
eleccion de privacidad y las opciones que ofrece. Esto incluye si los usuarios confian en
gue se respetara la elecciéon de privacidad.

6. Reversion de decisiones: si una interfaz de eleccién de privacidad permite a
los usuarios corregir un error o cambiar su decision. Esto también incluye el esfuerzo

necesario para hacerlo.
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7. Patrones de incitacion: si el disefio de una interfaz de eleccion de privacidad
lleva a los usuarios a seleccionar ciertas opciones sobre otras en la interfaz (incluyendo
patrones oscuros que dirigen a opciones menos protectoras de la privacidad).

Si bien en nuestra investigacion no analizamos el disefio de las interfaces de
cookies, si nos resulta relevante comprender como el disefio y la arquitectura de estos
banners predispone a un tipo de comportamiento, dimension que se pone en juego en

el andlisis de datos.

A su vez, la investigacion de Habib et. al. (2022) aporta a nuestro andlisis algunos
conceptos que contribuyen a la lectura del porqué del comportamiento de los usuarios,
al que accedemos a través de sus discursos y de la huella en el montaje del banner de
cookies del instrumento de recoleccion de datos. Una de las definiciones es la de
patrones oscuros que, como se menciond previamente, son opciones de disefio de
interfaces de consentimiento que pueden afectar la usabilidad e inducir el

comportamiento de los usuarios a elegir opciones menos protectoras de su privacidad.

Mas alla de los patrones oscuros, los investigadores consideran otros aspectos
de usabilidad de estas interfaces, como la conciencia del usuario y la comprension de
las opciones, indicando que las interfaces con baja usabilidad pueden provocar fatiga
de privacidad, lo que definen como la tendencia de los consumidores a divulgar mas
informacion con el tiempo al usar controles de privacidad mas complejos y menos
usables (Habib et. al., 2022, p.1).

Otro aspecto a tener en cuenta en el andlisis de los resultados en el experimento
realizado en nuestra investigacion tiene relacion con un antecedente que refieren los
autores de “Okay, whatever” (2022) al tomar los aportes de Nouwens et al. (como se
cité en Habib et. al., 2022, p.2). Ellos encontraron que eliminar un botén de "rechazar
todo" aumenta la probabilidad de consentimiento de cookies por parte de los usuarios.
Esta conclusion viene a colacion del disefio de nuestro instrumento, en el que se decidid
incorporar el referido botén “rechazar todo”, pero anticipando que el hecho de que
estuviera esta opcidn o no afectaria la eleccién del usuario. Una futura profundizacion
de este estudio podria consistir en comparar grupos expuestos a distintas versiones del
consentimiento, una con la opcion de “Rechazar todo” visible y otra sin dicha opcion,

con el fin de evaluar el impacto que esta variable tiene en la conducta de aceptacion.

De los siete aspectos relativos a la usabilidad identificados por Habib et. al.

(2022, p.3) respecto de interfaces de consentimiento, nos interesan particularmente dos
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de ellos, ya que tienen que ver con la conciencia y comprension del usuario, aspectos a

los que podemos acceder a través de las entrevistas.*

Conciencia del usuario hace referencia a si los usuarios son conscientes de que
existe una eleccién de privacidad en una interfaz de eleccién de privacidad, y si pueden
encontrarla. Comprension del usuario se refiere a si los usuarios comprenden lo que

hace una eleccion de privacidad especifica y las implicaciones de sus decisiones.

Respecto de la opcion de configuraciébn de cookies, el estudio revela que la
mayoria (72.7%) de los participantes seleccioné la opcidén "Permitir todas las cookies"
en la interfaz, el 24.4% selecciond "Permitir solo cookies estrictamente necesarias" y
otro 2.9% permiti6 alguna combinacién personalizada de cookies estrictamente

necesarias, de rendimiento, funcionales o de segmentacion (Habib et. al., 2022, p.10).

Entre los argumentos que esgrimieron los participantes respecto de sus
elecciones al momento de configurar cookies, alrededor de la mitad de los participantes
que seleccionaron "Permitir todas las cookies" (50.2%) indicaron que su objetivo era
desestimar la interfaz de consentimiento, por ejemplo: “Solo queria acceder al sitio web
y pensé: ‘Esta bien, lo que sea’” (Habib et. al., 2022, p.10, traduccion propia), lo que
sugiere, advierten los investigadores, que los participantes pueden haberse habituado
a hacer clic en esta opcion cuando esta disponible.

Otros usuarios que permitieron todas las cookies indicaron razones mas
especificas, como habilitar funciones puntuales del sitio web, por ejemplo, que el sitio
recuerde la informacién en un proximo regreso, o permitir las funciones completas del
sitio 0 mejorar el rendimiento del sitio web. Por el contrario, la mayoria de aquellos que
solo permitieron cookies estrictamente necesarias (57.9%) refirieron motivos
relacionados con la privacidad, incluyendo limitar la cantidad de datos personales que
se recopilan o el seguimiento web que podria ocurrir y que podria llevar a anuncios
segmentados. Algunos participantes que seleccionaron esta opcion expresaron que
guerian limitar la cantidad de cookies debido a una comprension incompleta de estas,
por ejemplo, responder que no las entiende, pero que cree que congestionan la

computadora.

Respecto de la categoria que llaman “conciencia de usuario”, los investigadores

encontraron que solo el 66.6% de los participantes recordo inicialmente haber tomado

4 Otros aspectos de la usabilidad que considera la investigacion “Okay, whatever” (2022) estan
relacionados con el disefio y no es parte de nuestro objeto realizar un analisis del mismo
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una decision relacionada con la privacidad en el marco del experimento y que cuando
les preguntaron especificamente sobre decisiones relacionadas con cookies, el 86.8%
de los participantes inform6 haber tomado una decision de consentimiento durante su
interaccion con el prototipo del sitio web. Esto sugiere, segun los investigadores (Habib
et. al., 2022, p.12), que algunos participantes pueden haberse habituado a las interfaces
de consentimiento y no les prestaron suficiente atencion para entender que estaba

relacionada con la privacidad.

En lo que respecta a la edad, el estudio advierte que aquellos usuarios de 35
aflos o mas tuvieron un mejor recuerdo de las opciones disponibles (3.6 correctas) que
los menores de 35 (3.2 correctas). En comparacion con las mujeres (3.2 correctas), se
encontré que los hombres tenian un recuerdo significativamente mejor (3.6 correctas).
Sobre esto, los investigadores advierten que no esté claro si los participantes con mejor
recuerdo observado eran realmente mejores recordando informacion o si simplemente

revisaron sus opciones de cookies mas cuidadosamente.

Si bien la investigacion incluye el nivel educativo como parte de los datos
demogréficos recolectados, no realiza segmentaciones ni andlisis diferenciados en

funcién de esta variable.

Comparando las condiciones de producciéon de “Ok Whatever” respecto de
nuestra investigacion, es importante tener en cuenta que son muy diferentes, ya que en
la Argentina la ley de proteccién de datos personales tiene un cuarto de siglo de
antigledad y no incluye ningun tipo de regulacion respecto de cookies. Como
consecuencia, los ciudadanos no se encuentran expuestos a campafias o informacion
al respecto, situacion que, seguramente, influye en una baja competencia digital ante
interfaces de consentimiento por parte del usuario al encontrarse con un banner de

politica de privacidad.

Asimismo, relativo al topico de la conciencia de usuario, el estudio revel6 que
una interfaz de consentimiento de estilo banner o que bloquea completamente redunda

en una mayor conciencia sobre las opciones de cookies disponibles.

En lo referido a la categoria “comprension del usuario” del estudio “Okay,
whatever” (2022), menos de la mitad de los participantes (47.6%) seleccion6 la
definicion correcta de "cookies de rendimiento” y solo el 16% seleccioné la respuesta
correcta para "cookies funcionales". Para los investigadores, este dato sugiere que estas

dos etiquetas para categorias de cookies definidas por la ICC del Reino Unido no son
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muy intuitivas. Comunmente, los participantes pensaban que las cookies funcionales
son aquellas necesarias para que el sitio web funcione correctamente, aunque, en
realidad, esta es la definicion correcta para "cookies estrictamente necesarias" (Habib
et. al., 2022, p.12).

Respecto de la variable de la edad, y en relacion a la “comprensién de usuario”,
encontraron que los menores de 35 afios respondieron correctamente 2.7 preguntas, en
comparacion con 3.1 preguntas para aquellos de 35 afios 0 mas, mientras que las
mujeres respondieron correctamente 2.6 preguntas en promedio, en comparacion con
3.1 preguntas para los hombres. Estos resultados estan alineados con los hallazgos
relacionados con la “conciencia” de las opciones de cookies, indican los investigadores
(Habib et. al., 2022, p.12).

1.3.3. Entre fundamentalistas, pragmaticos y despreocupados: criticas a la

clasificacion de Westin

Un pionero y referente en estudios sobre privacidad y proteccién de datos fue
Alan Furman Westin. Sus trabajos contribuyeron al impulso de la legislacién
estadounidense entre los afios sesenta y setenta, con repercusiones en otras regiones
del mundo. Westin fue profesor de Derecho Publico y Gobierno de la Universidad de
Columbia, editor de Privacy & American Business y presidente del Centro de
Investigacién Social y Legal.

La investigacion de Westin en la Universidad de Columbia en la década de 1960
se considera como el primer trabajo significativo sobre el problema de la privacidad y la
proteccién de datos de los consumidores. Westin definio la privacidad como “el derecho
de los individuos, grupos o instituciones a determinar por si mismos cuando, comoy en

qué medida se comunica informacién sobre ellos a otros” (Academia Lab, s.f.).

En 1993, Westin fundé Privacy & American Business (P&AB) junto con el
abogado Washington Robert Belair. Se trataba de una organizacion sin fines de lucro
dedicada al tema de la privacidad empresarial, donde administr6é privacyexchange.org,
un sitio web especializado en consumidores, comercio y proteccién de datos en todo el
mundo, que abordaba los avances en materia de privacidad en mas de 100 naciones y

que funciond hasta 2006.

Como parte de Privacy & American Business, Westin realiz6 una importante

cantidad de encuestas de opinion publica. La investigacion de Westin apoy6 el modelo
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de notificacion y eleccidon de proteccion de la privacidad, en el que la privacidad se deja
en gran medida en manos del mercado y los consumidores toman decisiones basadas

en Politicas de Privacidad.

En uno de sus informes més conocidos, del afio 1995, Westin introdujo su indice
de segmentacion de la privacidad en sus encuestas Harris-Westin (King, 2009) para
comprender las actitudes hacia la privacidad es la segmentacion que clasifica a las
personas en tres grupos: fundamentalistas de la privacidad, pragmatistas de la

privacidad y despreocupados por la privacidad

Los fundamentalistas de la privacidad se muestran preocupados respecto de la
privacidad de sus datos y son escépticos respecto de los beneficios del intercambio de
informacién. Se inclinan por regulaciones estrictas y son menos propensos a compartir
su informacién personal. La investigacién de Westin encontré que aproximadamente el

25% de la poblacidon cae en esta categoria (Urban & Hoofnagle, 2014).

Por su parte, los pragmatistas de la privacidad se caracterizan por una vision
mas equilibrada de la privacidad. Si bien reconocen los beneficios del intercambio de
informacién, también son conscientes de los potenciales riesgos. Se encuentran
dispuestos a compartir su informacion personal si consideran que los beneficios superan
los riesgos. Segun Westin, los pragmatistas de la privacidad componen el segmento

mas grande, comprendiendo aproximadamente el 55% de la poblacion.

Las personas despreocupadas por la privacidad manifiestan poca preocupacion
por la privacidad y son mas propensas a compartir su informacion personal.
Habitualmente no les preocupa como se usan sus datos y son menos partidarias de
regulaciones estrictas de privacidad. Segun Westin, alrededor del 20% de la poblacion

representa este segmento.

En 2014, Chris Hoofnagle y Jennifer Urban, de la Universidad de Derecho de
Berkeley, llevaron adelante una investigacion que pone a prueba el enfoque de
“natificacion y eleccion” fundamentado, en gran parte, por los aportes de Westin y su

segmentacion en “pragmaticos de la privacidad”, “fundamentalistas de la privacidad” y

“indiferentes a la privacidad”

En muchos sentidos, el modelo de notificacion y eleccion asume que los
consumidores actuardn como pragmaticos de la privacidad y que las preferencias de los

fundamentalistas de la privacidad son lo suficientemente poderosas como para vigilar el
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mercado e influir en los consumidores menos implicados (Urban y Hoofnagle, 2014, p.1,
traduccién propia).

El enfoque de notificacion y eleccién respecto de la privacidad de la informacion
supone que el consumidor racional negocie la proteccién de su privacidad leyendo las
PP y seleccionando servicios consistentes con sus preferencias, refieren Hoofnagle y
Urban (2014), quienes ponen a prueba este enfoque y el modelo de Westin a partir de
una investigacion basada en encuestas llevada a cabo durante cuatro afios y que
explora el conocimiento, las preferencias y las actitudes de los estadounidenses sobre
una amplia variedad de practicas de datos en los mercados en linea y mdviles. Sus

hallazgos les permite cuestionar el modelo de segmentacién de Westin.

Hoofnagle y Urban (2014) sostienen que el modelo de segmentacion de Westin
carece de validez al encontrar lo que ellos denominan una brecha de conocimiento entre
los consumidores sobre las practicas comerciales y las protecciones legales de la
privacidad. Esto pone en duda la conclusién de Westin de que la mayoria de los
consumidores actlan de manera pragmatica, sostienen. Ademas, concluyeron que los
usuarios clasificados como “pragmaticos de la privacidad” actian de manera diferente
al modelo de Westin cuando se les presenta directamente el intercambio de valores (y,
por lo tanto, la compensacion de privacidad) que ofrecen estos servicios.

Segun su visién, estas decisiones de los usuarios respecto de su privacidad no
pueden considerarse como pragmaticas sino mas bien como propias de consumidores
gue toman decisiones en el mercado sin una verdadera comprension de las practicas
comerciales. También ponen en duda las decisiones en materia de politica regulatoria

basadas en el modelo de segmentacion y sus supuestos.

A su vez, los autores encontraron que los pragmaticos de la privacidad tienen
menos conocimientos que los de otros segmentos, mientras que los fundamentalistas
responden de mera correcta a las preguntas en mayor proporcién que los demas grupos
(Urban y Hoofnagle, 2014, p.5)

Los resultados de las encuestas sugieren que, en la préctica, la mayoria de los
consumidores desconocen las normas y PP y toman decisiones con una percepcion
errdbnea, aunque optimista, de las protecciones de datos. En lugar de actuar como
"pragmaticos de la privacidad", los consumidores “experimentan una miopia” que les
hace creer que no necesitan analizar la privacidad de los productos y servicios. (Urban
y Hoofnagle, 2014, p.1)
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Urban y Hoofnagle sostiene que la segmentacion de Westin interpretaba las
elecciones de privacidad de los individuos en el mercado como conscientes y
deliberadas. Sin embargo, su investigacion da cuenta de que la mayoria de los
consumidores no conoce suficientemente las protecciones legales existentes y las

practicas empresariales.

Esta laguna de conocimiento fue observada empiricamente por primera vez por
Joseph Turow, quien, a partir de 2003, encuestdé a estadounidenses sobre su
conocimiento de las practicas comerciales habituales en Internet. Descubrié que: la
inmensa mayoria de los adultos estadounidenses que utilizan Internet en casa no tienen
ni idea de los flujos de datos, de las invisibles y vanguardistas técnicas mediante las
cuales las organizaciones en linea extraen, manipulan, afladen, perfilan y comparten
informacién sobre ellos. Aunque tengan la sensacion de que los sitios los rastrean y
recogen fragmentos individuales de sus datos, simplemente no comprenden cémo
pueden utilizarse esos fragmentos. De hecho, cuando se les muestra una forma comdn
en que los sitios web manejan actualmente la informacion de los consumidores, dicen

gue no la aceptarian (Urban y Hoofnagle, 2014, pp. 1-2, traduccién propia)

La encuesta de 2009 incluia un cuestionario que exploraba los conocimientos de
los encuestados sobre las normas de privacidad que rigen las transacciones populares
en linea y fuera de linea. Las preguntas sobre transacciones en linea sondeaban las
suposiciones de los encuestados sobre los derechos que existen en las Politicas de
Privacidad mediante una serie de preguntas de verdadero o falso. Por ejemplo: “Si un
sitio web tiene una politica de privacidad, significa que el sitio no puede compartir
informacion sobre usted con otras empresas, a menos que usted dé su permiso al sitio
web”. La respuesta correcta a esta pregunta es “falsa”: una politica de privacidad, en
esencia, es simplemente una declaracion de practicas, que podria permitir (y a menudo

permite) compartir informacion con terceros.

En general, los encuestados desaprobaron el cuestionario sobre conocimientos
de privacidad. Solo el 25% de los encuestados respondié correctamente a tres 0 mas
de las cinco preguntas en linea, y el 38% a tres o cuatro de las preguntas fuera de linea.
De hecho, el 30% respondié incorrectamente a cada una de las cinco preguntas en linea
y el 27% a cada una de las cuatro preguntas fuera de linea. Los encuestados mas
jovenes fueron los que obtuvieron peores resultados, con un 42% que no respondio
correctamente a ninguna de las preguntas en linea y un 50% que no respondio

correctamente a ninguna de las preguntas fuera de linea. Los resultados del estudio,
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arrojaron ademas que, los pragmaticos de la privacidad tienen menos conocimientos

que los de otros segmentos.

En 2012, los investigadores volvieron a formular preguntas que ponian a prueba
los conocimientos de los encuestados sobre la proteccion de la privacidad en el
mercado. Los fundamentalistas de la privacidad respondieron correctamente a las tres

preguntas sobre conocimientos en mayor proporcion que los demas grupos.

Urban y Hoofnagle (2014) advierten que Westin presentaba al pragmatico de la
privacidad como un "superconsumidor" que evalla los beneficios y riesgos de la
tecnologia en un marco de teoria de la eleccién racional. Sin embargo, en su estudio,
Urban y Hoofnagle demuestran que la falta de conocimientos de los pragmaticos

afectaria este comportamiento clave.

Cuando los encuestados se enfrentaron directamente a ejemplos de recogida y
uso de informacién en el mercado, expresaron preferencias contrarias a las predicciones
de Westin, sostienen los investigadores. Entre ellas: la recopilacién de informacién de
la lista de contactos de los teléfonos para ofrecer sugerencias de nuevas conexiones en
redes sociales o cupones a los amigos (con un 75% que eligié "definitivamente no
permitir"), el uso de tecnologia de deteccidn de presencia para identificar al consumidor
en una tienda (con un 70% que eligi6 "definitivamente no permitir") y la segmentacion

publicitaria basada en la ubicacion (con un 70% que eligio "definitivamente no permitir").

Los investigadores sefialan, como parte de sus resultados, que la segmentacion
de Westin podria replantearse en dos grandes grupos: uno conformado por individuos
con un conocimiento mas soélido sobre las protecciones legales y otro con un menor nivel
de informacion. En vez de “fundamentalistas de la privacidad” Urban y Hoofnagle (2014)
proponen la denominacién “resistentes a la privacidad”. En cambio, el segundo grupo,
integrado por los “pragmaticos de la privacidad” y los “despreocupados”, que tienden a
actuar desde una posicién menos informada, son clasificados como “vulnerables a la

privacidad”.

En la encuesta® de 2012, los investigadores preguntaron a los estadounidenses
sobre una serie de recopilaciones y usos de datos de telefonia mévil en el mundo real,

un sector en rapido crecimiento de seguimiento y marketing rico en informacion. El

5La investigacion se basé en dos encuestas sobre “conocimiento y cuestiones de privacidad”.
Ambos sondeos fueron nacionales, telefénicos (fijos e inalambricos). En el estudio de 2009 se encuest6 a
1.000 usuarios de Internet, y en el de 2012, a 1.203.
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instrumento, aclaran Urban y Hoofnagle, utiliz6 estos escenarios del mundo real para
sacar a la luz el intercambio que se ofrecia en el mercado: normalmente, recopilacion y
uso de informacién a cambio de un beneficio para el consumidor. Los detalles de estos
intercambios suelen quedar ocultos para los consumidores, a quienes solo se les dice
que un servicio es "gratuito”. El modelo de Westin, advierten los autores, predice que el
consumidor medio, un pragmatico de la privacidad, investigaria estos factores ocultos,
los sopesaria frente al beneficio del intercambio y, en el proceso, evaluaria si la empresa

era digna de confianza y seguia unas practicas de informacion justas.

Urban y Hoofnagle reflexionan que no pueden sacar una conclusion directa
sobre la razén de este desajuste; es plausible que la miopia, creada por la falta de
conocimientos, sea un factor contribuyente. Con esta vision miope de sus deberes como
consumidores, los individuos pueden encontrar pocas razones para negociar la
privacidad en el mercado, concluyen los autores (Urban y Hoofnagle, 2014, p. 6,

traduccién propia)

1.4. De Europa a Argentina: como (no) se protege nuestra privacidad

y datos

Es imposible abordar la legislaciéon vigente en cuanto a proteccion de datos
personales a nivel mundial, por lo que, en este apartado, nos centramos en la regulacion
vigente en la Unién Europea, que es una de las mas actualizadas, una referencia a

Estados Unidos y la de la Argentina, pais en el que se origina esta investigacion.

La libertad de expresién, el acceso a la cultura y la privacidad de datos
personales son derechos universales e inalienables en el marco de la convivencia
democrética, asi lo establece el paradigma universalista que tuvo su origen en la
Declaracion Universal de Derechos Humanos de 1948. Afios después otros hitos
consolidaron la libertad de expresién a partir de la Convencién Americana de Derechos
Humanos (1969) y el Pacto Internacional de Derechos Civiles y Politicos (1966), en los
que definié que la libertad de expresion se trata de un derecho no solo individual, sino
también colectivo y que esta intimamente ligado al derecho a la informacion y al acceso

a la cultura.

Siete décadas después el escenario de la comunicacion adquiere condiciones
de produccidn, recepcion y circulacion totalmente diferentes. La digitalizacion se ha

acelerado de manera exponencial de la mano de los desarrollos tecnolégicos y de la
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inteligencia artificial, pero no asi los marcos legales y regulatorios que garanticen
derechos digitales y obligaciones, tanto para ciudadanos como para empresas.

A continuacion, indagaremos en normativas vigentes de proteccion de datos

personales, con especial foco en lo que respecta a Politicas de Privacidad y cookies.

1.4.1. Normativas internacionales pioneras en proteccion de datos: Union
Europea y California

Como se menciond previamente, respecto de la legislacién vigente, se destaca
el Reglamento General de Proteccion de Datos (RGPD) de la Comunidad Europea, que
entrd en vigor el 24 de mayo de 2016 y se aplica desde el 25 de mayo de 2018. Dentro
de ese marco, los usuarios que acceden a plataformas mediaticas pertenecientes a
dicha Comunidad tienen un mayor control sobre los datos que ceden a terceros, bajo
los principios de transparencia, consentimiento y responsabilidad. Con relacién a la
politica de cookies, se exige a las empresas que expongan en sus sitios un aviso visible,
de facil acceso y comunicada de manera legible para que el usuario pueda elegir qué

cookies habilita y hacer saber su eleccién con un simple clic.

Figura 1. Ejemplo de banner de cookies.

Nota informativa

seglin se especifica en la politica de cookies
Utilice el botdn “Aceptar” para dar su consentimiento. Utilice el botén “Rechazar” o cierre esta nota informativa para continuar sin aceptar.

Nosotros y terceros seleccionados utilizamos cookies o tecnolegias similares con fines técnicos y, con su consentimiento, para otras finalidades

Nota. Tomado de Pixel de seguimiento vs cookie explicados y por qué deberia
importarte, por iubenda.com, s.f. (https://www.iubenda.com/es/help/111242-pixel-de-

seguimiento-vs-cookie-explicados-y-por-que-deberia-importarte)

A su vez, el reglamento europeo fija el “principio de la responsabilidad proactiva”,
esto supone que, “ya no basta con cumplir la normativa, sino que se tiene que poder
demostrar que se cumple” (Microlab, s.f.).

A partir de este marco general, cada pais instrumenta su aplicacion. Por ejemplo,
Espafa cuenta con La Ley Organica de Proteccién de Datos y Garantia de los Derechos
Digitales (LOPDGDD), normativa que fue aprobada el 5 de diciembre de 2018 y que

adapta el ordenamiento juridico espafiol al Reglamento General de Proteccion de Datos
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(RGPD) de la Union Europea y, ademds, incluye disposiciones adicionales para
garantizar los derechos digitales de los ciudadanos. A su vez, la Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electronico (LSSI) de Espafia, aprobada el
11 de julio de 2002, regula el régimen juridico de los servicios de la sociedad de la

informacion y el comercio electrénico en dicho pais.

Haciendo un paréntesis: en 2024 comenzaron a verse algunos sitios que ya no
brindan la opcion de “rechazar cookies”, el usuario las debe aceptar o si las quiere
rechazar, debe pagar para acceder al contenido; como Ultima alternativa le queda la de
renunciar a la informacién y abandonar la pagina. ¢,No va esto en contra de la legislacion
vigente?® Claramente, las empresas, una vez mas, han encontrado un atajo, poco ético
cuanto menos. Si cada vez mas usuarios conocen sus derechos y eligen rechazar
cookies de publicidad, las empresas e intermediarios no pueden monetizar la
comercializacién de datos personales, por lo que resuelven cobrar a los usuarios por el

acceso a la informacién, yendo en contra del espiritu de la RGPD.

Ejemplo de interfaz de consentimiento que presenta la opcién de “rechazar y
pagar”’ o de “aceptar y confirmar” cookies. A simple vista podemos observar un “patrén
oscuro” que, al resaltar la opcién de “aceptar y continuar” induce el comportamiento del

usuario a escoger esa alternativa.

Figura 2. Banner de cookie: Rechazar y pagar

5 pe alguna manera, estas practicas que condicionan el acceso al contenido a la aceptacion de
cookies o el pago para rechazarlas podrian considerarse contrarias al espiritu de la RGPD, ya que el
consentimiento por parte del usuario estaria inducido. Por otro lado, podria considerarse que atenta contra
la equidad en el acceso a la informacién, ya que los usuarios con menos recursos econémicos tendrian
menos margen de eleccion respecto de su privacidad. Ahora bien, desde otra perspectiva podria
argumentarse que las plataformas son privadas y que de esta manera las empresas son libres de capitalizar
su contenido con suscripciones, abonos, etc. Si, pero el problema aqui es que lo hacen encontrando atajos
a disposiciones que intentan proteger los datos personales de los usuarios.
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Configura tu navegacion

El contenide de ABC es fruto del trabajo de los mas de 1.000
periodistas que forman parte del Grupo Vocento y se encuentra
financiado por publicidad y suscripciones premium.

Para acceder al contenido le ofrecemos una modalidad de navegacion
que le permite acceder y leer la totalidad de contenidos no cerrados
a suscripcion premium sin instalacion de cookies y tecnologias
similares. Por tanto, usted podré navegar sin que llevemos a cabo
ningun tratamiento de datos basado en su consentimiento, come, por
ejemplo, sin que nosotros o terceros podamos realizar un
seguimiento sobre usted, o sin que podamos mostrarle publicidad y
contenidos personalizados.

Puedes encontrar informacion sobre el tratamiento de dates en
nuestra Politica de Cookies y sobre la propiedad de este sitio en el

En caso de que guiera navegar en nuestra pagina web de un modo
personalizado, con publicidad y contenidos adaptados a su perfil
(excluido el contenido para suscriptores), podra hacerlo aceptando
las cookies y tecnologias similares que nos ayudan a ofrecer un
contenido y una publicidad acorde a sus intereses. La publicidad
personalizada es esencial para su eficacia tanto para los
consumidores como para los anunciantes. Ademas, para que
podamos mejorar |la recomendacién de contenidos relevantes para
usted requerimos de capacidades de personalizaciéon.

Puede retirar su consentimiento o configurar sus preferencias en
cualquier momento haciendo clic en este link "Configurar” y acceder
a la informacién sobre la propiedad de este sitio en el Aviso Legal

Aviso Legal.
Rechazar y pagar Aceptar y continuar

Si el usuario selecciona “rechazar y pagar”, se encuentra con la siguiente
interfaz:

Para seguir navegando sin cookies debes ser suscriptor o contratar el servicio navegacion privada
Navegacion Privada Suscripcion Digital

" Navegacion sin cookies
+  Acceso sin limites a todo el contenido

+  Navegacion sin cookies
+  Acceso solo al contenido abierto

¥ Beneficios exclusivos del suscriptor v Beneficios exclusivos del suscriptor

fa ~

Mensual 9.99('

1la Recomendada

Mensual 3.99(‘

Suscribete Suscribete

o acepta las cookies y sigue navegando gratis

Aceptar y continuar

Nota. Adaptado de Protegerse de las cookies, por ABC Tecnologia, 2014,
https://www.abc.es/tecnologia/redes/20141026/abci-protegerse-cookies-
201410241921 .html

Retomando el tema de la reglamentacién de datos personales, el investigador y
divulgador Enrique Dans (2018), en un articulo publicado previo a la implementacion de
la regulacién, advertia como un buen sintoma que una gran cantidad de compafiias
estuvieran reescribiendo sus términos de servicio (TOS) con el fin de convertirlos en
documentos que un usuario medio entienda, sin necesidad de un conocimiento profundo
de leyes. “El reglamento subraya como requisito un lenguaje claro y sencillo a la hora
de explicar el consentimiento al usuario, algo que, en la gran mayoria de los casos, esta

muy alejado de la situacién que vivimos actualmente”, destaca Dans (2018, parr. 2).
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Por su parte, Carissa Véliz (2018), en una nota publicada en el New York Times
hizo énfasis en la importancia de esta ley y sus potenciales efectos en todo el mundo:
“Este es un punto de inflexién para las instituciones reguladoras: es una oportunidad
para poner limites a la recoleccion y procesamiento de datos y también para probar que

Internet esta dejando de ser una tierra de nadie en donde no hay reglas y todo vale.”

En esta instancia, es importante retomar las definiciones de Términos y
Condiciones, Politicas de Privacidad y Politicas de Cookies y conocer sus diferencias
en el marco de la regulacién de la Unién Europea. En términos generales, si bien la
Politica de Privacidad puede ser mencionada y detallada en los TyC de un sitio web y
en el aviso legal se puede hacer referencia a ella, ambos textos deben figurar de manera

independiente en la plataforma.

Por otro lado, y tomando como ejemplo la legislacion europea y su
implementacién en Espafia, la principal diferencia entre los Términos y Condiciones y la
Politica de Privacidad est4 dada por la legislacién que rige cada una de ellas. Los
Términos y Condiciones estan sujetos a diversas leyes, como la LSSI-CE, la Ley de
Condiciones Generales de Contratacién, la Ley General de la Defensa de los
Consumidores y Usuarios, o la Ley de Ordenaciones del Comercio Minorista, entre
otras, mientras que la Politica de Privacidad estéa regida por el RGPD y la LOPDGDD,
dado que abarca todo lo relacionado con el tratamiento de datos personales (Microlab,
2024).

Ademas, se destacan otras diferencias en cuanto a obligatoriedad y contenido.
Por un lado, se exige que la politica de privacidad figure en cualquier sitio web, mientras
que los TyC solo son exigidos para aquellas plataformas que “realizan ventas, prestan
servicios, 0 buscan establecer normas de uso especificas (por ejemplo, para
comentarios o el uso del contenido)” (Microlab, 2024). Los TyC también pueden estar
incluidos en el aviso legal, espacio donde se establecen “las responsabilidades de los
propietarios del sitio y los derechos y obligaciones de los usuarios con respecto al

contenido del sitio y sus limitaciones” (Microlab, 2024).

En Estados Unidos, si bien no existe una ley federal integral de proteccion de
datos, el estado pionero en actualizar su normativa inspirandose en el RGPD fue
California, con la sancién de la California Consumer Privacy Act (CCPA) en 2018, que

entrd en vigencia en enero de 2020.

En la investigacion titulada “Okay, whatever”: An Evaluation of Cookie Consent

Interfaces, Habib et al. (2022, p. 2) sefalan que, tras implementarse, el RGPD inspird
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leyes de privacidad en otros paises, como Canada, Japon, Corea del Sur, Colombia,
Argentina y Sudafrica. En este sentido, destacan que el Reglamento europeo resulté un
antecedente importante para la Ley de Privacidad del Consumidor de California, que
entro en vigencia en 2020 y exige a ciertas empresas notificar a los consumidores sobre
la recopilacién de datos. Entre los derechos de privacidad que protege esta legislacion,
los investigadores destacan el de elegir no permitir que sus datos personales sean
vendidos a terceros, por ejemplo, para fines de marketing (Habib et al., 2022, p. 2).

Asi, la CCPA otorga a los consumidores varios derechos, incluido el derecho a:
gque conozcan cOmMo una empresa recopila, usa y comparte su informacion personal; la
posibilidad de eliminar la informacién personal que la empresa tiene sobre ellos, con
algunas excepciones, excluirse de la venta y el intercambio de informacion personal con
terceros, estar libre de discriminacion por ejercer sus derechos bajo la CCPA (Richter,
2025, seccién Derechos del consumidor segun la Ley de Privacidad del Consumidor de

California).

1.4.2. Una ley que envejece en tiempo digital: el caso argentino

En la Argentina, la Agencia de Acceso a la Informacién Publica (AAIP) es la
autoridad de aplicacion de la ley nacional vigente de Proteccion de los Datos Personales
(25.326). Fue sancionada en octubre del 2000 con el objetivo de reglamentar el Articulo
43 de la Constitucién Nacional Argentina.

Tal como lo establece en su Articulo 1, “La presente ley tiene por objeto la
proteccion integral de los datos personales asentados en archivos, registros, bancos de
datos, u otros medios técnicos de tratamiento de datos, sean éstos publicos, o privados
destinados a dar informes, para garantizar el derecho al honor y a la intimidad de las
personas, asi como también el acceso a la informacion que sobre las mismas se registre,
de conformidad a lo establecido en el articulo 43, péarrafo tercero de la Constitucion
Nacional” (Ley N° 25.326, 2000).

Actualmente, la Agencia de Acceso a la Informacion Puablica regula el
cumplimiento del derecho a la proteccion de datos personales de los ciudadanos y
ciudadanas de Argentina y las obligaciones de quienes son responsables de bases de

datos que los involucran.

Segun se detalla en la legislacion, se permite el tratamiento de datos entendido
como: “Operaciones y procedimientos sistematicos, electrénicos o no, que permitan la

recoleccion, conservacion, ordenacion, almacenamiento, modificacién, relacionamiento,
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evaluacioén, bloqueo, destruccién, y en general el procesamiento de datos personales,
asi como también su cesion a terceros a través de comunicaciones, consultas,

interconexiones o transferencias” (Ley N° 25.326, 2000).

Sin embargo, cuando estas leyes fueron sancionadas, las condiciones de
produccion eran otras, por lo que no se legisl6 en el sentido del derecho de los
ciudadanos de conocer el uso y destino de sus datos recolectados a través de cookies
y restringir, si lo desea, su acceso y comercializacion por parte de terceros, que

desarrollen actividades en la Argentina mediante plataformas.

Posteriormente, se han realizado actualizaciones a la ley, pero nada en relacién
con Politicas de Privacidad y Politicas de Cookies. Por ejemplo, una reciente
actualizacion de la Ley 25.326 es la Resolucién 4/2019, que introduce criterios sobre la
aplicacion e interpretacion de la Ley respecto del tratamiento de los datos personales

que surgen de sistemas de video vigilancia y registros biométricos.

En 2020, y en el marco de la pandemia, la Argentina Adhiere al Convenio de
Proteccion de las Personas con respecto al Tratamiento Automatizado de Datos de
Caracter Personal, aprobado en nuestro pais por la Ley 27.483, y conocido como
Convenio 108, que regula el tratamiento de los datos personales en el uso de
herramientas de geolocalizacién y el tratamiento de los datos personales ante el
Coronavirus Covid-19.

En 2022 la Agencia de Acceso a la Informacion Puablica (AAIP) inicié un proceso
participativo con mesas de dialogo que culminé en la presentacion de un nuevo Proyecto
de Ley de Proteccion de Datos Personales, enviado al Congreso en 2023, con el objetivo
de modernizar el marco legal y alinearlo con estandares internacionales, como el
Reglamento General de Protecciéon de Datos (RGPD) de la Unién Europea. Ese
proyecto no lleg6 a ser sancionado y perdié estado parlamentario. Entre abril y mayo de
2025 se present6é un nuevo proyecto que aun no ha sido tratado. Al momento del cierre
de esta investigacion (mayo de 2025), la Ley 25.326 continGa siendo la normativa

vigente en Argentina en materia de proteccion de datos personales.

1.4.3. Més all4 de la norma: campafias y plataformas que promueven derechos

Poco a poco, algunas organizaciones alrededor del mundo llevan adelante
distintas iniciativas con el objetivo de informar sobre el tema o promover buenas
practicas en el tratamiento de la comunicacion de TyC y PP. Ejemplo de ello, es el sitio

Electronic Frontier Foundation (EFF), ONG dedicada a defender las libertades civiles en
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el mundo digital. De igual manera, la pagina Legal Communication Design,
perteneciente al Centro Universitario de Investigacion y Disefio, con sede en la Facultad
de Derecho de Stanford, Estados Unidos, promueve la utilizacion “del disefio visual y
las experiencias interactivas para transformar la forma en que se presenta la informacion

legal a los legos”.

En la Argentina, se puede referenciar la campafa promovida por el Observatorio
Latinoamericano de Regulacion de Medios y Convergencia bajo el hashtag
#TusDerechosEnlinternet, en cuyo sitio se explica de forma clara y concisa conceptos
basicos respecto de los derechos digitales de los ciudadanos y, entre otros tdpicos, hace
referencia a los términos de servicios, normas comunitarias y PP de las principales redes

sociales.

También consideramos el sitio webXray (s.f) una herramienta destinada a que
profesionales legales encuentren violaciones de privacidad en la web. El sitio ofrece una
opcidn de uso gratuita pero limitada y una opcion paga que amplia las posibilidades de
busqueda. En la presentacion de su Mision, el sitio refiere que se utilizan las mismas
herramientas y técnicas que emplean las corporaciones para rastrear a las personas,
pero que, en lugar de rastrear a las personas, rastrean a las corporaciones, procesando

grandes volumenes de informacion.

CAPITULO 2. Perspectivas tedricas y conceptuales

2.1. Los duefios del acceso: Plataformas, vigilanciay economia de

datos

En su Cultura de la Conectividad (2016), José Van Dijck analiza el pasaje de lo
que llama “la comunicacién en red a la socialidad en plataformas”. La autora distingue
entre un antes y un después de 2000, es decir, de la web 2.0. Antes del cambio de
milenio, los medios digitales eran en su mayoria servicios a los que el usuario podia
suscribirse y de los cuales podia hacer uso con el objetivo de socializar, conectdndose
con otros usuarios y comunidades. A partir de 2000, con la llegada de la web 2.0, “los
servicios online dejaron de ofrecer canales de comunicacion en red y pasaron a
convertirse en vehiculos interactivos y retroalimentados de sociedad en red” (Van Dik,
2016, s/p.). A partir de entonces, los usuarios progresivamente comenzaron a desplazar

cada vez mas actividades cotidianas a los entornos online. Esta situacion marca, para
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la autora, el pasaje de una comunicacion en red a una socialidad moldeada por las

plataformas y de una cultura participativa a una verdadera cultura de la conectividad.

En el marco de esta cultura de la conectividad se generan millones de datos que
son procesados de forma masiva en tiempo real. “Las empresas y las agencias
gubernamentales investigan las pilas de metadatos que crecen exponencialmente
recopilados a través de las redes sociales y las plataformas de comunicacion” (Van Dijk,
2014, p.2). De esta manera, los metadatos y los datos que se generan a partir de la
navegacion en el entorno virtual se han convertido en la moneda de cambio mediante la
cual los ciudadanos pagan por sus servicios de comunicacion y seguridad, “una
compensacion que se ha anidado en la zona de confort de la mayoria de las personas”,
afirma Van Dijk (2014, p.2).

La datificacion, segun Mayer-Schoenberger y Cukier (2013), es la transformacion
de la accién social en datos cuantificados en linea, lo que permite el seguimiento en
tiempo real y el andlisis predictivo del comportamiento de las personas en linea. Por su
parte, en su articulo titulado Datificacion (2022), Ulises Mejias y Nick Couldry también

indagan en este concepto, poniendo el foco en:

...la capacidad de nombrar los procesos y los marcos mediante los cuales se
desarrolla una nueva forma de extractivismo en nuestros tiempos, a través de la
apropiacion de datos relativos a nuestra vida. Las corporaciones son los
principales actores y beneficiarios de este proceso, en el que también gobiernos

de muchos paises estan involucrados (s/p).

Para los autores, la datificacion combina dos procesos: la transformacion de la
vida humana en datos a través de procesos de cuantificacion y la generacion de
diferentes tipos de valor a partir de los datos. Mejias y Couldry hacen referencia,
ademas, al caracter instrumental del término, dado que sefiala un método nuevo desde
el punto de vista histérico para cuantificar elementos de la vida que hasta ahora no

habian sido cuantificados en esa magnitud (s/p).

Estos datos, generados y procesados de forma masiva, son el insumo
fundamental de lo que algunos autores denominan “capitalismo de la vigilancia” (Zuboff,

2021) o “capitalismo de plataformas” (Srnicek, 2018).

Desde esta perspectiva, ademas de su funcion informativa y legal, los Términos
y Condiciones, las Politicas de Privacidad y las cookies operan como engranajes en el
funcionamiento de una economia basada en datos. Continuamos este recorrido

profundizando en las miradas de distintos autores que explican el funcionamiento de un
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capitalismo con base en Internet, las tecnologias de la informacién y la comunicacion.

Esto nos permite comprender el valor del “dato” como insumo fundamental.

Jeremy Rifkin en La era del acceso. La revolucién de la nueva economia (2000)
refiere al surgimiento de lo que llama “economia-red”, caracterizada por el pasaje del
capitalismo industrial a otro cultural, donde los mercados son reemplazados por las
redes y la propiedad privada cede paso al acceso.

“En la economia-red, en lugar de intercambiar la propiedad, es mas probable
gue las empresas accedan a la propiedad. Los conceptos, las ideas, las imagenes —no
las cosas— son los auténticos articulos con valor en la nueva economia. La riqueza ya
no reside en el capital fisico sino en la imaginacion y la creatividad humana” (2000, p 4).
Para Rifkin, el rasgo sobresaliente del comercio en el ciberespacio es la conectividad y
el incremento de la mercantilizacion de las relaciones humanas: “Las viejas instituciones
sustentadas en las relaciones de propiedad, en los intercambios mercantiles y en la
acumulacién material resultan desplazadas poco a poco, dejando su lugar a una era en
la cual la cultura se convierte en el principal recurso comercial, el tiempo y la atencion
en las posesiones mas valiosas, y en la cual la vida misma de cada individuo se

convierte en el mercado fundamental” (2000: p 8).

Afos después, José Van Dijck en Cultura de la Conectividad (2016), advierte
como al construir sus plataformas sobre la infraestructura genérica de la web 2.0, estas
empresas se ofrecen como intermediarias para la transmisién de datos de comunicacion
e informacién. Los grandes intermediarios son quienes definen las reglas de juego,
siendo los méas importantes, los conocidos como GAFA: Google, Amazon, Facebook y

Apple.

Sobre la base de este conocimiento intimo y detallado de los deseos y gustos de
las personas, las plataformas desarrollan herramientas pensadas para crear y conducir

necesidades (prediccion) especificas:

“El mismo boton que nos permite saber qué miran, escuchan, leen y compran
nuestros amigos, registra los gustos al tiempo que los moldea. De este modo, se utilizan
los datos para dirigir trafico y monetizar flujos de informacion (...) La generaciéon de
datos, lejos de ser un mero subproducto de la socialidad, pasé a ser un objetivo

fundamental” (2016: p 18), sentencia la investigadora.

Nick Srnicek en Capitalismo de Plataformas (2018) también reflexiona sobre la

relacion entre el sistema capitalista y los nuevos agentes que intervienen en él: las
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plataformas. El autor canadiense plantea que, ante una prolongada caida de la
rentabilidad de la manufactura, el capitalismo se volco hacia los datos (p. 13):

“La plataforma emergié como un nuevo modelo de negocio capaz de extraer y
controlar una inmensa cantidad de datos y con este cambio hemos visto el ascenso de
grandes compafiias monopdlicas. Hoy en dia, el capitalismo de las economias de altos
y medianos ingresos estd dominado cada vez mas por estas companias” (2018, p. 13),

sefala Srnicek.

El autor distingue entre cinco grandes grupos de plataformas: las publicitarias,
de la nube, industriales, de productos y austeras. Las plataformas publicitarias (como
Google o Meta), extraen y analizan informacién de los usuarios y luego usan los
productos de ese proceso para vender espacio publicitario. Por su parte, las plataformas
de la nube (como Amazon o Web Services), son aquellas propietarias del hardware y
del software de negocios que dependen del trafico online. Las plataformas industriales
(como GE o Siemens), se dedican a producir el hardware y el software utilizado en la
manufactura tradicional pero que conectan sus procesos conectados por Internet,
bajando los costos de produccion y transformando bienes en servicios. Las plataformas
de productos (como Rolls Royce o Spotify), generan ganancias mediante el uso de otras
plataformas para transformar un bien tradicional en un servicio y cobrar un alquiler o una
tasa de suscripcion. Por ultimo, las plataformas austeras (como Uber o Airbnb), cuya
premisa es reducir al minimo los activos de los que son propietarias y obtener ganancias
mediante la mayor reduccién de costos posible. El autor aclara que estas divisiones

analiticas usualmente conviven dentro de una misma empresa (Srnicek, 2018, p. 50).

A su vez, estas nuevas empresas presentan tres ventajas frente a los modelos
tradicionales: En primer lugar, en vez de construir un mercado desde cero, una
plataforma proporciona la infraestructura basica para mediar entre diferentes grupos. En
segundo lugar, las plataformas producen y dependen del efecto de red: cuanto mas
usuarios tengan, mas valor tendrd la plataforma. La tercera ventaja es que cuentan con
subvenciones cruzadas: mientras una rama de la compafiia reduce el precio de un

servicio o producto la otra rama incrementa el precio para compensar dichas pérdidas.

En la actualidad, dentro de las plataformas publicitarias més importantes se
encuentran Google y Meta, que abarcan a Facebook, Instagram, WhatsApp, Messenger.
Aqui es donde los datos son extraidos de los usuarios y usados como una manera de
recolectar ingresos por publicidad. Los datos, son para Srnicek, la materia prima que

debe ser extraida y las actividades de los usuarios, la fuente natural de esta materia
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prima (p. 42). El autor define a las plataformas como infraestructuras digitales que
permiten que dos 0 mas grupos interactien, de esta manera se posicionan como
intermediarias que reunen a diferentes usuarios, clientes, anunciantes, proveedores de

servicios, productores, distribuidores, e incluso, objetos fisicos. (p. 45)

Para Zuboff (2021), el capitalismo de la vigilancia “reclama unilateralmente para
si la experiencia humana entendiéndola como una materia prima gratuita que puede
traducirse en datos de comportamiento” (p. 21). Parte de estos datos, se utilizan para
mejorar servicios y productos, pero el resto, dice Zuboff, es considerado como un
excedente conductual propiedad de las empresas capitalistas de la vigilancia y que se
usan como insumo en procesos avanzados de produccién conocidos, como la

inteligencia de maquinas, con los que se fabrican productos predictivos.

Asi los productos predictivos se comercializan en un “mercado de predicciones”
de comportamientos que la autora denomina “mercados de futuros conductuales”. Estos
datos conductuales sirven a los capitalistas de la vigilancia para “empujar a, persuadir
de, afinar y estimular ciertos comportamientos a fin de dirigirlos hacia resultados
rentables”; de esta manera, no sélo conocen nuestra conducta, sino que también

moldean nuestro comportamiento (Zuboff, 2021, p.21)

Para Zuboff, las tecnologias son medios econémicos, no fines en si. En una
sociedad capitalista, la tecnologia es una manifestacion de los objetos econémicos que
dirigen su accion. Asi, la tecnologia es una expresion de otros intereses: “En la era
moderna, esos intereses son los del capital, y en nuestros dias, es el capital de la

vigilancia el que manda en el medio digital y orienta nuestra trayectoria hacia el futuro”
(p-32).

Son varios los factores que Zuboff atribuye a la impunidad con que estas
empresas llevan adelante la dindmica extractivista. Entre ellos, hace referencia a la
connivencia de las agencias de inteligencia en Estados Unidos, los gobiernos, etc, que
han brindado proteccién legal a las comparfiias como Google y Meta e incluso han
financiado el desarrollo de algunos de distintos programas de estas empresas. A su vez,
estas compafias se amparan en la libertad de expresion para resguardar su labor

extractiva.

Asi, Zuboff entiende que la alegalidad y el estado de excepcion han sido claves
en la breve historia del capitalismo de la vigilancia. Estas empresas ejercen vigorosas
presiones politicas para anular las protecciones a la privacidad en linea, limitar las

regulaciones, debilitar o bloquear toda legislacion que potencie la privacidad y frustrar
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cualquier intento de circunscripcion a sus practicas, porque tales leyes suponen
amenazas existenciales al flujo libre, sin friccion, del excedente conductual” (2021,
p.148).

En Acepto las condiciones: Usos y abusos de las tecnologias digitales (2019),
Cristébal Cobo analiza como la actual concentracion del poder digital en unas pocas
companias (Google, Facebook, Amazon, Apple o Microsoft) genera nuevas formas de
poder y control que, por un lado, exacerban las ya existentes y, por otro, crean nuevas

formas de exclusion y periferia:

Hoy vivimos en una economia de los datos basada en un sofisticado
aparato de vigilancia de extraordinario alcance, que acapara casi cualquier
aspecto de la informacién personal. (...) La informacién reunida se puede
analizar como unidades observables y medibles, de manera que, una vez
procesados los comportamientos, se transforman en datos que, a su vez, se
someten a avanzados analisis para luego comercializarse en los emergentes
mercados de prediccién y de maodificacion del comportamiento. (Cobos, 2019,
p.28)

En cuanto al comportamiento de los usuarios ante la posibilidad de tomar
decisiones conscientes respecto a TyC, Cobos establece que “elegimos no elegir” al
momento de aceptar los servicios en linea de manera predeterminada, proponiendo
distintas lecturas frente a este comportamiento. Con foco en el valor de la eleccién, el
autor interpreta que, “al optar por opciones predeterminadas, nos ahorramos el coste, la
responsabilidad o la energia que implica tomar decisiones, sumado a la sobrecarga
diaria, resultando mas sencillo transferir esas atribuciones a los sistemas digitales”
(2019, p.28). Para Cobos “el primer paso para no ser manipulado esta en entender las

formas de poder, control y dependencia que hoy existen” (2019, p. 26).

Yamila Soto, en un articulo publicado en la Revista de Bioética y Derecho de la
Universidad de Barcelona, titulado Datos masivos con privacidad y no contra privacidad
(2017), hace referencia al uso de los datos personales, en el contexto del big data, que
hacen empresas, corporaciones comerciales, compafias publicitarias, entidades
financieras, partidos politicos o autoridades gubernamentales y como este uso vulnera

los derechos de usuarios a la privacidad y confidencialidad.

Soto advierte que el usuario desconoce los usos posteriores que realizan

empresas externas al comprar o alquilar los datos cedidos para finalidades que no han
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sido autorizadas. De esta manera, derechos del usuario como privacidad,
confidencialidad y autonomia quedan vulnerados:

La privacidad y la confidencialidad, en la mayoria de los casos en los que
se facilitan datos, quedan vulneradas ya que otros, terceras partes, tienen
acceso a informacion a la que el usuario no ha autorizado, no ha dado permiso
para compartir, quedando dafiada también la autonomia de las personas por
falta de capacidad de decision por parte del usuario (Soto, 2017, p.110).

En “Las leyes del ciberespacio”, Lawrence Lessig (1998) plantea que el
ciberespacio tiene el potencial de ser un lugar plenamente regulado, entendiendo a la
regulacibn como una antitesis de la libertad. Para hablar de ello, Lessig hace una
analogia con lo que son los cuatro tipos de regulaciones en el mundo real: la ley que
regula mediante sanciones impuestas ex post, las hormas sociales, el mercado y, lo que
él denomina la “arquitectura”, que vendrian a ser las regulaciones o limitaciones fisicas
o0 materiales del entorno. Esta restriccién de la “arquitectura” es para Lessig la mas

significativa.

Haciendo una analogia con el ciberespacio, el autor sostiene que esa restriccion

dada por la arquitectura, encuentra su correspondencia en el codigo:

Por cédigo quiero decir, simplemente, el software y el hardware que
constituyen el ciberespacio tal como es: el conjunto de protocolos y reglas
implementadas, o codificadas, en el software del ciberespacio mismo, las cuales
determinan cémo interactlan, o existen, las personas en este espacio. Este
cadigo, al igual que la arquitectura en el espacio real, establece los términos en
los que entro, o existo, en el ciberespacio. Y al igual que la arquitectura, no es
opcional (1998, p.3).

Si bien el codigo es para Lessig la estructura mas significativa para la regulaciéon
del comportamiento en el ciberespacio, lo hace en combinaciéon con el mercado, las

normas y la ley. Sefala, por lo tanto:

En el mundo del ciberespacio, la eleccion de una arquitectura es tan
importante como la eleccién de una constitucién. Basicamente, el cédigo del
ciberespacio es su constitucion. Establece los términos en los que la gente
accede al mismo; establece las reglas, controla nuestras conductas. En este
sentido, es su verdadero poder soberano. Un poder soberano alternativo, que
compite con los poderes soberanos del espacio real en la regulacion de la

conducta llevada a cabo por los ciudadanos del espacio real (Lessig, 1998. p.4).
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Ante esta afirmacion de Lessig, la pregunta pertinente seria, ¢quién o quiénes
ostentan el verdadero poder de soberano en el espacio virtual?

Adelantandose al devenir del poder en Internet, Lessig (1998) se hace varias
preguntas que funcionan como disparadoras del desarrollo que prosigue y que, de
alguna manera, reflejan y predicen al capitalismo de la vigilancia:

“¢,qué pasaria si el coste del control descendiera dramaticamente? ; Qué
pasaria si emerge una arquitectura que permitiera una supervision constante,
una arquitectura que facilitara un rastreo continuo de la conducta y del
movimiento? ¢Qué pasaria si emergiera una arquitectura que recogiera, sin
coste, datos sobre los individuos, su conducta, sobre quiénes quieren llegar a
ser? ¢ Y qué pasaria si la arquitectura pudiera hacer eso de forma invisible, sin

interferir con la vida cotidiana de los individuos en absoluto? (p.10)”

Como respuesta a la pregunta sobre quién o quiénes ostentan el verdadero
poder de soberano en el espacio virtual, la respuesta mas apropiada seria: los grandes
conglomerados privados globales, entre los cuales destacan Google, Amazon,
Facebook y Apple (GAFA):

Estos intermediarios, conocidos como GAFA, se comportan como
auténticos guardianes que exigen a los usuarios ensefiar sus pasaportes
(contrasefias) para habilitarlos a acceder a determinados entornos (segun el tipo
de pasaporte serd el distinto tipo de acceso), sin dar, hasta ahora, cuentas
publicas ni permitir una auditoria publica sobre su politica, materializada en
algoritmos. La modificacién del algoritmo representa el cambio de politica y
determina la suerte o desgracia de accesos de cientos de millones de personas

(Becerra, s.f.)

2.2. “Analizando productos, apuntamos a procesos”: los aportes de

la sociosemidtica para interpretar discursos y plataformas

La teoria de los discursos sociales nos brinda el marco para comprender cuales
son los sentidos (y sus materialidades) asociados a las declaraciones de usuarios
respecto de sus creencias y decisiones en interfaces de consentimiento. Citando a

Verén: “analizando productos, apuntamos a procesos” (1993, p.25).

Para Veron, toda producciéon de sentido es necesariamente social y todo

fendmeno social responde a una produccién de sentido (1993, p.125). Por lo tanto, si
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bien la teoria de los discursos sociales guarda con la linglistica una relacion de
articulacion, considera que el plano del discurso (entendido como “configuraciéon
espacio-temporal de sentido”) supone un objeto de estudio completamente distinto al de
la frase, que tampoco se circunscribe al texto (objeto material). Al tiempo que, abre la
posibilidad a un pensamiento ternario sobre la significacion, y da lugar a la nocion
de productividad de sentido.

De modo que, desde este punto de vista, toda produccion de sentido tiene una
manifestacion material, y dicha materialidad es el punto de partida del estudio empirico
de la produccion de sentido social. Se parte, por tanto, de paguetes de materias
sensibles investidas de sentido, productos identificables siempre sobre un soporte

material (texto, imagen, cuerpo, etc.) que son fragmentos de la semiosis.

Ademas, el autor (Verdn, 1993) aclara que, para analizar los sentidos sociales
es necesario tener en cuenta reglas de generacién y reglas de lectura: en el primer caso,
se habla de gramaticas de producciony, en el segundo, de gramaticas de

reconocimiento.

Las reglas que componen estas gramaticas describen operaciones de
asignacion de sentido: estas operaciones consisten en la busqueda de marcas
presentes en la materia significante que son huella de las condiciones productivas.

De esta manera, el sentido es material en virtud del proceso de produccién en el

que las condiciones materiales dejaron su rastro. Como afirma Veron (Veron, 1984: 44):

Describir el trabajo social de investidura de sentido en las materias
significantes consiste en analizar ciertas operaciones discursivas de investidura
de sentido. Tales operaciones resultan construidas (o postuladas) a partir de las
marcas presentes en la materia significante. Dicho de otra manera, esas
operaciones son siempre operaciones subyacentes, restablecidas a partir de

marcas inscriptas en la superficie material.

En el marco de esta investigacion, la teoria de la semiosis social resulta
especialmente relevante porque permite abordar la dimension significante del
comportamiento de los usuarios, a través de sus discursos, comprendiendo las

gramaticas de produccion en las que tienen origen, sociales, histéricas y mediéticas.

Siguiendo con la linea socio-semiética, si como plantea Veron, toda produccion
de sentido es necesariamente social y tiene una manifestacion material, es
imprescindible preguntarnos donde se inscriben hoy esas materialidades. Para ello,

retomamos la propuesta de José Luis Fernandez quien define a las plataformas de
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mediatizacidbn como “complejos sistemas multimodality de intercambios discursivos
mediatizados que permiten la interaccion o, al menos, la presencia entre diversos
sistemas de intercambio discursivo mediatico (cross, inter, multi y transmedia sociales o
interindividuales en networking o en broadcasting espectactoriales o interaccionales) (en
Fernandez 2018, p. 31).

En una obra mas reciente, Ferndndez agrega que:

...los usuarios viven en red, pero soélo interactian a través de sus plataformas, a
partir de alli, presuponen los resultados de su accién o inaccién en la red. Las
plataformas se presentan como verdaderos contextos sociales de la época,
compitiendo, conviviendo, con instituciones de gobierno, partidos politicos,

organizaciones sociales, espacios de performances (2021, p. 62).

En este sentido, cuando nos referimos a la toma de decisidon de usuarios frente
a TyC o PP en plataformas mediaticas, incluimos sitios webs en general, aplicaciones y

redes sociales.

Desde la propuesta de Fernandez, y asumiendo a las plataformas como
espacios de sociabilidad mediatizada, nos ubicamos en recepcidén, esto es,
analizaremos las marcas (registro de decisiones y huellas en el discurso) que se
inscriben o responden a determinados procesos de produccion de sentido.

Asimismo, el investigador comprende lo mediatizado desde un punto de vista
sociosemidtico que para él excede la habitual nociéon de contenido. El efecto de una
mediatizacién, dice Fernandez, no serd nunca el resultado de lo que se diga o se
muestre, sino que provendra del proceso de produccion de sentido social en el que se

inscribe y las marcas que quedan en lo que se intercambia.

La propuesta de Fernandez nos da el marco para reflexionar acerca de como las
plataformas mediaticas constituyen el entorno donde se activan decisiones frente a las
interfaces de consentimiento. EI montaje de cookies propuesto como parte del disefio
metodoldgico nos permite acceder a esas decisiones, registrando tanto lo que se acepta,

lo que se rechaza y parte de las trayectorias dentro de la interfaz.

En esta investigacion estudiaremos los procesos de produccion de sentido en
reconocimiento, es decir, como los usuarios interpretan (o no) las condiciones que se
les presentan, accediendo al registro de sus decisiones, tanto, a través de la
observacion en Mi Encuesta como en el plano discursivo mediante las entrevistas

semiestructuradas.
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2.3. De la busqueda a la huida: Lecturas del comportamiento

informacional y la toma de decisiones

La teoria de las decisiones tiene sus origenes en mudltiples disciplinas,
incluyendo la economia, la estadistica, la psicologia, y las matematicas. Su d&mbito de
aplicacion frecuente es el de las organizaciones. En este trabajo, se recuperan algunas
de sus definiciones como herramientas conceptuales Utiles para reflexionar sobre la

toma de decisiones de los usuarios frente a los TyC y cookies en plataformas mediaticas.

“El término decidir significa formar un juicio sobre algo dudoso, tomar
determinacién de algo, ayudar a otro a que tome cierta determinacion. La palabra
decision, es una resolucion que se toma o se da en una cosa ante la que existen dos o
mas alternativas” (Barzaga Sablén et al., 2019, 3. Toma de decision, parr. 1). La decisién
es la eleccion entre varias alternativas posibles, que requiere informacién sobre ellas y
sus consecuencias con respecto al objetivo de andlisis (Gutiérrez, 2014, en Barzaga
Sablén et al., 2019).

En la publicacion titulada Gestién de la informacién y toma de decisiones en
organizaciones educativas, Barzaga Sablén, Vélez Pincay, Nevarez Barberan y Arroyo
Cobena (2019, p.125) definen a la toma de decisiones como “una resolucién de hacer,
o dejar de hacer, o de adoptar o rechazar una actitud. La toma de decisiones es un acto
de creatividad y confianza, donde interviene el riesgo y la incertidumbre.” Esta es una
definicion interesante para nuestro objeto de estudio ya que, como veremos en algunos
casos, la decision frente a TyC y PP no pasa necesariamente por una instancia racional
sino por una resolucion inmediata de hacer (aceptar, configurar, rechazar) o, incluso,
dejar de hacer (que podria ser el equivalente a abandonar un sitio o dejar de configurar
cookies y simplemente aceptar). A su vez la nocion de “riesgo”, “confianza” o

“incertidumbre” también pueden entrar en juego en estas instancias.

En el marco del proceso de toma de decisiones en organizaciones, la
racionalidad es, segun Garcia, un principio esencial (en Barzaga Sablén et al., 2019).
Implica proponer la solucién a un problema y esto conlleva: a) conocer las diferentes
alternativas que permiten alcanzar los objetivos bajo las circunstancias existentes, b)
dominar la informacién, evaluar y analizar adecuadamente las alternativas en
dependencia de los objetivos trazados, y ¢) seleccionar la alternativa que satisface de

manera mas eficiente el logro de los objetivos. Instancias de caracter subjetivo también
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configuran la toma de decisiones, como lo es la experiencia de quién decide y su sistema

de valores.

Por su parte, como alternativa al tradicional paradigma analitico de la toma de
decision racional, John D. Steinbruner ha planteado el "paradigma cibernético" (como
se citd en Dougherty y Pfaltzgraff Jr., s.f., p. 13) donde quién decide se enfrenta con
situaciones que llamamos "simples", “pero que sin embargo tienen una complejidad
propia, eliminando la variedad, ignorando los calculos elaborados respecto del entorno
y rastreando unas pocas variables simples de retroalimentacion que desencadenan un
ajuste de comportamiento (...) La secuencia de comportamientos de decisién esta
menos vinculada a un andlisis intelectual del problema entre manos que a la experiencia
pasada, de la cual emerge un enfoque casi intuitivo de la resolucién de problemas.” En
nuestra investigacion la experiencia respecto de situaciones previas puede ser
relevante, considerando que “buenas” o “malas” experiencias respecto de la seguridad

en entornos digitales, pueden incidir en el comportamiento de las personas usuarias.

Hasta aqui, algunas referencias de la toma de decisiones con origen en el ambito
de las organizaciones, que, si bien no es nuestro campo de injerencia y a riesgo de
forzar categorias, pueden ayudarnos a interpretar nuestros datos. Considerando la
complejidad y, si se quiere, la novedad de nuestro objeto de estudio, nos hemos visto

ante la necesidad de explorar nociones desde otros enfoques tedricos.

Seguimos buscando pistas para analizar el comportamiento de los usuarios ante
interfaces de consentimiento. Asi, recurrimos al estudio del comportamiento
informacional, también conocido como el “abordaje alternativo” o “abordaje cognitivo”.
El comportamiento informacional est4 centrado en el usuario y en identificar sus
necesidades de informacién para la toma de decisiones. Consideramos que esta teoria
es la que mas se aproxima a nuestro objeto de estudio y que constituye un marco
apropiado para esta investigacion, situada en el campo de la comunicacién. Sin
embargo, como veremos, esta nocion no se ajusta completamente a la especificidad del
fendmeno que analizamos ya que, a diferencia de los escenarios clasicos donde el
usuario emprende una busqueda de informacion, con una intencién, en nuestro caso la
informacion, vinculada a interfaces de consentimiento, se interpone en el camino hacia
otro objetivo, més aun, podria considerarse un obstaculo que el usuario debe sortear,

para acceder a lo que en realidad le interesa.

El tema del comportamiento informacional tiene su origen a fines de la década

de 1940 en la Conference on Information Science of the Royal Society (CISRS),
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oportunidad en la que fueron presentados diversos trabajos sobre el comportamiento
informativo de cientificos y tecndlogos. Diez afios antes ya se habia conformado el
Institute of Scientific Information (ISI) en Gran Bretafia, que fue la primera institucion
dedicada a ese campo (Ruiz Lépez, 2022, p.81)

Segun Exon (en Moreno, 2007), el Centre for Research on User Studies (CRUS)
definié los estudios de usuarios como “Un area multidisciplinar del conocimiento, que se
dedica al estudio del comportamiento de los usuarios (y no usuarios) de informacion, de

la informacion y de los servicios de los sistemas de informacion.”

Ahora bien, ¢qué es el comportamiento informacional y qué aportes puede hacer
a nuestro objeto? Uno de los principales investigadores del comportamiento
informacional T. D. Wilson sostiene que “(...) el comportamiento informativo comprende
todas las actividades derivadas de las necesidades de informacion de una persona, la
busqueda que origina esta necesidad por cualquier medio, y el uso y transferencia de

esa informacién” (en Ruiz Lopez, 2022)

Gonzéales Guitian et al. (2022) definen al comportamiento informacional como:
“(...) la conducta, las costumbres y las habilidades que manifiestan las personas, en
relacion con la manera o la forma en que buscan, recuperan y usan las diferentes
fuentes de informacion con el objetivo de satisfacer sus necesidades informativas.” Este
estudio considera los cambios que han implicado las tecnologias de la informacion y la
comunicacion en todos los procesos y tareas relacionados al comportamiento

informacional.
Para Wilson, el comportamiento informativo o informacional

Es la totalidad del comportamiento humano en relacion con las fuentes y canales
de informacioén, incluyendo la busqueda activa y pasiva de informacién y el uso
de la informacion. Por lo tanto, incluye la comunicacion cara-a-cara con otros,
tanto como la recepcidn pasiva de informacién como, por ejemplo, al mirar los
anuncios de TV, sin intencion alguna de actuar sobre la informaciéon dada (en

Gonzales Guitian et al., 2022).

En esta ultima referencia, encontramos un elemento interesante a la luz de
nuestro objeto de estudio, cuando Wilson incluye dentro del comportamiento
informacional la “recepciéon pasiva” de la informacion poniendo como ejemplo los
anuncios de TV. Haciendo una analogia con el comportamiento de los usuarios frente a
TyC y PP, usualmente el individuo recibe esta informacion sin buscarla, se interpone en

su camino y debe tomar una decision para poder continuar, acepta, rechaza o configura
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segun el caso, quizas hasta se tome el tiempo de leer algtn tramo de estas clausulas
legales si, por alguin motivo, considera que hay algo en juego en esta instancia. También
cabe preguntarnos, en relacién con nuestro objetivo, ¢ es posible que el usuario haya

generado un habito, hasta automatico quizas, de siempre aceptar o rechazar?

Retomando el concepto de comportamiento informacional, otras definiciones
incluyen la de Fisher y Julien, que consideran el comportamiento informativo como aquel
centrado en “las actividades para cubrir las necesidades de informacion de las personas;
sobre como buscar, gestionar, dar y utilizar la informacion en los diversos roles que
desempenan en su vida diaria” (en Ruiz Lépez, 2022); o bien la de Dinet, para quien el
comportamiento informativo abarca “la totalidad de la conducta humana con relacion a
todas las fuentes y canales de informacion (television, teléfono, documentos en papel,

Internet, la comunicacién cara a cara, etcétera)” (en Ruiz Lépez, 2022).

A los fines de la presente investigacion, se toma como referencia la propuesta
de Wilson (en Gonzales Guitian et al., 2022), entendida como una definicion de
comportamiento informacional que permite contemplar tanto la bldsqueda activa de
informacién como la recepcion pasiva e incidental, aspecto especialmente pertinente
para el objeto de estudio, como sucede con los banners de cookies o los TyC que
interrumpen la navegacion y exigen una respuesta inmediata. Esta definicion no sera
operacionalizada, ya que lo que nos interesa conocer son creencias, competencia digital
y aspecto de la usabilidad que estan detrds de ese comportamiento, es decir, de
determinada eleccién de la privacidad. Asi, abordamos el “comportamiento” en un
sentido amplio, vinculado a las decisiones, elecciones y acciones de los usuarios frente

a las interfaces de consentimiento.

2.4. ¢Quién es el usuario?: Perspectivas, tipologias y experiencias

en entornos digitales

El usuario es materia de estudio por parte de distintas disciplinas y desde
diversas perspectivas, con el objetivo de comprender sus necesidades,
comportamientos, decisiones, habitos. También se ha convertido en el centro de andlisis
en estudios que lo ubican en entornos digitales: por ejemplo, las aportaciones de Jakob
Nielsen (2000) al analisis de la experiencia de usuario (UX) y a la usabilidad en disefio
web. A continuacion, abordaremos la definicion de usuario desde distintas perspectivas

para acercarnos al usuario objeto de nuestro estudio, el de plataformas mediaticas.
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Los estudios comprenden cada vez mas la importancia del usuario y subrayan
la necesidad de mejorar su experiencia en entornos digitales. Ahora bien, en esta
investigacion nos preguntamos: ¢,de qué o de quiénes hablamos cuando hablamos de
usuarios en plataformas mediaticas? Desarrollaremos a continuacién algunas

perspectivas que contribuyen a su definicion.

En su trabajo titulado Metodologia de investigacién en estudios de usuarios
(2007), Carmen Moreno, investigadora de la Universidad Carlos Il de Madrid, realiza un
recorrido por la historia de los estudios de usuarios, su definicion, métodos de
recoleccién de datos y el papel que juegan en los centros de informacion. Moreno define
al usuario de la informacion como “aquel individuo que necesita informacion para
desarrollar sus actividades. Segun esto, todos los seres humanos somos usuarios de
informacién, pues todos la necesitamos para realizar las actividades que llevamos a
cabo diariamente (p.130)” Como veremos mas adelante, el concepto de usuario de la
informacién esta relacionado con el estudio del comportamiento informacional, que tiene
su origen, en la de década del 40, en el estudio de la blusqueda y uso de la informacién
por parte de cientificos y su campo de aplicacién y desarrollo especialmente en centros

de documentacion y bibliotecas.

A su vez, Moreno retoma la clasificacion que propone Sanz (1994, como se citd
en Moreno, 2007, p.130), dividiendo a los usuarios en dos grandes grupos segun la
actitud que tienen ante la informacién. Por un lado, usuarios potenciales, que son
quienes necesitan la informacién para realizar sus actividades, pero no son conscientes
de ello y no la expresan, y usuarios reales, que son conscientes de que necesitan y

utilizan la informacion para desarrollar sus actividades.

Por su parte, Mariano Zelcer propone una definicion relevante al momento de
definir nuestro objeto tratando de diferenciar el concepto de usuario del de audiencia,
se pregunta: “;qué es lo que usan los usuarios? ;O acaso un televidente no usa la
television?” (2014, p.22). De esta manera, Zelcer asocia al usuario, en entornos
digitales, con acciones interactivas, “esto es, a la posibilidad que el sujeto tiene de
intervenir sobre los textos e imagenes, generar feedback a través del mismo medio y
construir de un modo mucho més marcado que en los medios tradicionales sus propios
recorridos”. Por otro lado, el autor advierte que la nocion de “usuario” esta mas

fuertemente vinculada con ciertos dispositivos técnicos.

Es asi que, en el marco de los hipertextos, “usar’ podria entenderse como

“interactuar”, refiere Zelcer (1994). A su vez, la nocion de usuario, surgida para
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dispositivos de empleo individual, como la PC o el celular, “parece hacer énfasis
justamente en lo individual de esa apropiacién”, a diferencia del término audiencia, que
remite a un colectivo. Al preguntarse por el plural “usuarios”, Zelcer sostiene que la
nocién tiene menos fuerza si se quiere “hablar de apropiaciones o lecturas de conjunto
y, en cambio, puede ser mas apropiado para referirse a modos de interaccion
individuales” (2014, p. 23).

La propuesta de Zelcer resulta de interés para nuestro andlisis, en tanto el
comportamiento que se busca indagar, en la interaccion con interfaces de
consentimiento de cookies y Términos y Condiciones, se da en una instancia individual
y ho mediada por la observacion directa de otros. Por ello, el instrumento disefiado para
este estudio apunta a acceder a la huella de ese comportamiento sin acondicionarlo con

la presencia de la investigadora.

En otra linea, en su libro Siete afios de experiencia de usuario, Daniel Torres
Burriel toma la propuesta de Sergio Ortega para hablar del usuario 2.0., que Ortega

describe asi:

No es dificil seguirle la pista y mucho menos contactar con él por cualquiera de
los canales multimedia que gestiona y comparte. Ha sido y es pionero en la
utilizacién de herramientas y aplicaciones on line y lo seguira siendo mientras
estas le ayuden a gestionar su trabajo, mantener su red de contactos y

establecer una actitud y disposicion colaboradora (s.f., p.60).

Burriel acuerda con esta definicion de usuario 2.0, destacando su actitud
colaborativa y se pregunta “;quiénes son esos usuarios?” a lo que responde: “esos
usuarios son albafiles de la web 2.0, pero también sus arquitectos, sus aparejadores,
sus pintores, sus electricistas y, como no, sus fontaneros.” Asimismo, Burriel destaca la
capacidad de estos usuarios para “entender, comprender y hablar el lenguaje de la
tecnologia” (s.f., p.61). Esta definicion considera que el usuario tiene un rol activo y

protagénico en la interaccioén.

Ahora bien, esta definicion otorga al usuario un nivel de autonomia y dominio del
entorno digital que no siempre se verifica en la practica. Como veremos, no todos los
usuarios se desemperfian de forma consciente o informada, especialmente en contextos
donde las decisiones, como aceptar cookies, TyC o leer una politica de privacidad,
ocurren de manera automatica o bajo condiciones de asimetria ya sea respecto de las
posibilidades de elegir, el condicionamiento de patrones oscuros, como de las

competencias digitales del individuo.
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Desde la perspectiva del “usuario de la informacién” Gémez Garcia (2022, p. 30)
plantea lo que denomina un concepto hermenéutico-analégico del usuario, cuyo punto
de partida es la necesidad de informacion y lo que representa uno de los momentos mas
subjetivos y personales de todo. Advierte sobre la importancia de no caer en el error de
una definicion demasiado cerrada del usuario como aquella persona que va a una
biblioteca o centro de documentacion a buscar informacién, como tampoco, caer en

conceptualizaciones “excesivamente equivocas” que lleven a considerar usuario a:

casi a cualquier persona que crea tener, o0 tenga, una necesidad de informacién
sin mas y no haga nada por satisfacerla no pudiéndosele considerar en puridad
usuario porque no existe un acto de uso de informacién, esto es, un

comportamiento informativo encaminado a satisfacerla (p. 31).

“Precisamente esta complejidad del concepto de usuario remite, en mi opinion,
a su consideracion analégica, ya que creo que es asi como se puede, de algin modo y
en cierta medida, ofrecer ciertas bases conceptuales firmes.” Partir de una concepcion

analégica del usuario implica para Gémez Garcia concebir

... el predominio de las diferencias entre las personas (y de los contextos que
les circundan) que son usuarios de la informacién, con el fin de poner de
manifiesto unas minimas bases comunes y un orden conceptual minimo, que

permitan comprenderlo en toda su complejidad ontoldgica y riqueza empirica
(p-32).

Definir quién es el usuario en entornos digitales nos conduce, necesariamente,
a indagar en su experiencia. El concepto de experiencia de usuario tiene su origen en
el campo del marketing, en estrecha vinculacion con el concepto de “experiencia de

marca’:

En el contexto del marketing, un enfoque centrado en la Experiencia del Usuario
conllevaria no s6lo analizar los factores que influyen en la adquisicién o eleccién
de un determinado producto, sino también analizar como los consumidores usan
el producto y la experiencia resultante de su uso (Kankainen, 2002, en Hassan
Montero & Martin Fernandez, 2005).

Segun Arhippainen & Tahti, la experiencia de usuario (User eXperience, Ux, en
inglés), se usa para definir la experiencia que tiene un usuario cuando interactdia con un

producto tecnoldgico (en Cordoba-Cely, 2012). Para Hassenzahl & Tractinsky,

Esta definicion general se ha complementado con los afios, hasta definirse como

la evaluacion de las interacciones entre los usuarios y los productos tecnolégicos
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con la finalidad de determinar una experiencia de gran calidad en la utilizacién

de cualquier sistema (en Cérdoba-Cely, 2012).

Este interés por el valor que el usuario asigna a un sistema tecnoldgico se
enmarca en el campo de estudio sobre interaccion humano-computador (Human-—
Computer Interaction, HCI). En un principio, esta valoracion estaba enfocada, segun
Nielsen, Unicamente en medir atributos de eficacia y eficiencia del producto, siendo la
usabilidad el indicador mas importante en relacién al artefacto tecnologico (en Cérdoba-
Cely, 2012).

Una alternativa interesante a la definicion de UX es la de Dillon (en Hassan
Montero & Martin Fernandez, 2005), quien propone un modelo que define la Experiencia
del Usuario como la suma de tres niveles: en primer lugar, la “accién”, que hace
referencia a lo que hace el usuario; en segunda instancia el “resultado” que obtiene el
usuario, y, en tercer lugar, la “emocién”, qué siente el usuario. “La diferencia respecto a
las anteriores definiciones es que el autor descompone el fenbmeno causante
(interaccion) en dos niveles, Accidn y Resultado; y enfatiza el aspecto emocional de la

experiencia resultante.”

Concluyendo, el objetivo principal de la UX es brindar soluciones que ofrezcan
una experiencia 6ptima para el usuario, de modo de asegurar que las interfaces sean
intuitivas, accesibles y sencillas de usar. Algo muy diferente, claramente, a lo que
comunmente vemos en el disefio de la pestafia de Términos y Condiciones, que se
parece mas al prospecto de un medicamento que a una interfaz que prioriza un
acercamiento amigable hacia el usuario. Este disefio podria ser un aspecto que
desaliente la lectura del usuario por parte de estas clausulas legales y es una variable

a considerar en nuestro andlisis.

Comprender la experiencia de usuario implica reconocer que no todos los
usuarios interactian del mismo modo ni con los mismos recursos. En este sentido,
resulta pertinente incorporar las propuestas que buscan clasificar o tipificar a los
usuarios segun sus comportamientos, actitudes o roles en el entorno digital. Si bien
estas categorizaciones no se aplican directamente al objeto de la presente investigacion,
permiten enriquecer el andlisis posterior al ofrecer referencias para pensar la diversidad

de comportamientos ante banners de cookies.

Desde la perspectiva del usuario de la informacion, las investigaciones se

refieren:
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al ciclo de las necesidades de informacién en sus tres vertientes: surgimiento de
las necesidades de informacion y su tipologia, el comportamiento informativo en
las busquedas de informacién y la satisfaccion de las necesidades, afiadiendo
las que tienen que ver con la alfabetizacioén informacional y sus derivados, el
desarrollo de habilidades informativas y la formacién de usuarios (Calva
Gonzélez, 2004, p.2).

Hasta el momento, son escasos los trabajos de caracter tedrico que afronten una
tipologia de usuarios 2.0, advierte Villasefior Rodriguez (2022), pero destaca algunos
trabajos que brindan un antecedente para pensar una tipologia de usuarios en Internet.
Asi, trae a colacién los aportes de Dolors Reig (s.f., citado en Villasefior Rodriguez,
2022, p.22) quien da a conocer una tipologia basada en aspectos relacionados con las

actitudes y conductas de los usuarios de redes sociales:

Alpha socializers: personas que usan los sitios sociales en intensos y cortos

periodos de tiempo para flirtear, conocer gente nueva o entretenerse.

Buscadores de atencién: personas que buscan la atencién y los comentarios

de los demas, “posteando” fotos y personalizando sus perfiles.

Seguidores: personas que se unen a sitios sociales para estar al dia de las
actividades de sus contactos en la vida real.

Fieles: personas que usan las redes sociales para recuperar amistades del

pasado.

Funcionales: personas que tienden a usar los sitios de redes sociales con un

anico objetivo, puntual.

No usuarios: pueden clasificarse en distintos grupos, basados en las razones
que se aducen para no utilizar redes sociales tales como la preocupacion
por la seguridad, la poca experiencia técnica o motivos intelectuales al

suponer las redes sociales como una pérdida de tiempo.

Si bien esta clasificacién de tipos de usuarios en redes sociales no podria
trasladarse a nuestro objeto de estudio, si podria aportarnos una perspectiva en cuanto
a sus perfiles. Por ejemplo, en el caso de los “no usuarios”, que no utilizan redes sociales
por la preocupacion que le genera el aspecto de la seguridad, probablemente sea un
usuario que preste mayor atencion al aceptar Términos y Condiciones o que se tome el

tiempo de configurar cookies, teniendo en cuenta que, a diferencia de las redes sociales
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en las que decide no utilizar, en términos de privacidad es mas dificil que pueda evitar

encontrarse con estas instancias.

Por su parte, Domingo Barbosa, Alfonso Vazquez, Jesus Seco y Juan Manuel
Jiménez, consideran a Internet como el territorio que habitamos, como una aldea global,
y distinguen a una diversidad de habitantes en ella, entre los que destacan (Villasefor
Rodriguez & Calva Gonzélez, 2017, p. 21):

Nativos digitales: los nacidos en un entorno ya tecnificado.

Inmigrantes digitales: han conocido la época previa y se introducen en la

sociedad red a medida que las tecnologias han llegado a sus vidas (...)

Fébicos sociales: encerrados en sus cuatro paredes tienen como Unica ventana
al mundo la red de redes, con la que tienen la posibilidad de explorar, construir,
reconstruir y jugar con distintas identidades, de crear identidad, esconderse
detras de un rol; no hay un perfil: cualquier persona, independientemente de su

edad, sexo, nivel econémico o sociocultural puede padecer este trastorno.

Otra propuesta es la de Ramén Rautenstrauch (en Villasefor Rodriguez & Calva
Gonzélez, 2017, p. 22), que también sugiere una clasificacion de tipo de usuarios segun

su participacion en los medios sociales:

Creador: publica una web, mantiene un blog, publica videos y muasica o articulos
que ha creado.

Conversador: actualiza sus estados en redes sociales y publica en Twitter.

Critico: comenta en otros blogs/foros, publica andlisis de productos/servicios y

contribuye a escribir/editar articulos en wikis.
Coleccionista: usa fuentes RSS, vota por paginas webs y etiqueta paginas/fotos.
Participativo: tiene perfiles en redes sociales y los mantiene.

Espectador: lee blogs, escucha podcasts, ve videos de otros, lee foros, andlisis

de productos/servicios y tweets.
Inactivo: No hace nada de todo esto.

Villasefior Rodriguez (2022) ademas refiere a las variables que afectan esta
tipologia, como la clase social, la edad, la ubicacion espacial, ya que considera que el
acceso a la red es mas sencillo en el mundo occidental y en las zonas urbanas. Incluye

también la variable del uso de la tecnologia, clasificando entre “usuarios iniciales”,
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“‘usuarios medios” y “usuarios expertos”, y, segun interactuen con ella, “usuarios

” W

pasivos”, “participativos” y “cooperativos”.

Nos preguntamos, ¢hay un “usuario” de politicas de privacidad?, ¢se puede
trazar una tipologia o clasificacién segun la forma en que actuan ante banners de

cookies? Averiguarlo es uno de los objetivos de esta investigacion.

2.5. Lo que creemos, lo que sabemos y lo que nos muestran:
dimensiones para interpretar el comportamiento ante interfaces de

consentimiento

En este apartado se desarrollan tres dimensiones conceptuales a partir de las
cuales buscamos comprender el comportamiento de los usuarios frente a las interfaces
de consentimiento en plataformas mediaticas: la creencia, la usabilidad y la competencia
digital. Aqui se presentan los fundamentos tedricos que enmarcan dichas categorias, a
partir del didlogo entre diversos autores y los interrogantes que orientan esta

investigacion.

Estas tres dimensiones, que seran operacionalizadas en el Capitulo 3, permiten
construir una mirada compleja sobre el comportamiento de los usuarios y dan sustento

al analisis.
2.5.1. Creencia

En esta investigacion abordamos la creencia como una de las dimensiones que
permiten comprender el comportamiento de los usuarios frente a las interfaces de
consentimiento, especificamente banners de Cookies y Términos y Condiciones. Para
analizar la creencia de los usuarios, al momento de rechazar, aceptar o configurar la
“letra chica” de los TyC y banners de cookies en Internet, tomamos como referencia la
definicion de creencia de Peirce (1877): “El sentimiento de creer es un indicativo mas o
menos seguro de que en nuestra naturaleza se ha establecido un cierto habito que
determinara nuestras acciones. La duda nunca tiene tal efecto” (parrafo 14). Para
Peirce, la creencia se diferencia de la duda porque: “La duda es un estado de inquietud
e insatisfaccion del que luchamos por liberarnos y pasar a un estado de creencia;
mientras que este Ultimo es un estado de tranquilidad y satisfaccion que no deseamos
eludir o cambiar por una creencia en otra cosa” (1877, parrafo 15). Para Peirce, la
creencia va asociada a un estado de satisfaccion que es independiente a que si la

creencia es verdadera o falsa (1877, parrafo 17).
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Desde la perspectiva de Peirce, detrds de una accién hay una creencia que la
sostiene. La creencia “no nos hace actuar automaticamente, sino que nos situa en
condiciones de actuar de determinada manera, dada cierta ocasién” (parrafo 16),

mientras que la duda nos estimula a indagar hasta destruirla.

Con relaciéon a nuestro objetivo de estudio, esto nos habilita a preguntarnos,
¢cudles son las creencias que predisponen a determinado comportamiento de los
usuarios? Como veremos en los resultados, hay usuarios que aceptan politicas de
privacidad porque creen que “es seguro” o porque consideran que si rechazan no
pueden seguir con la navegacion, mientras que otras personas eligen rechazar porque

creen gue hay riesgos en aceptar o que las cookies ocupan espacio.

Ahora bien, respecto de la duda, esta genera una irritacién por lo que se lucha
por alcanzar un estado de creencia. A esta lucha, Peirce la define como indagacion,
cuyo fin es establecer una opinién: asi, el objeto de la indagacion es el establecimiento

de opinion y la creencia tiene la naturaleza de un habito (1877, parrafo 20).

A su vez, Peirce establece cuatro métodos de fijacion de la creencia, es decir,
maneras por las cuales las personas llegan a una creencia determinada y las mantienen.
Por un lado, Peirce identifica el “método de la tenacidad’, por el cual las personas
mantienen sus creencias evitando cualquier otra informacion o evidencia que las
contradiga. Este método se basa en la persistencia y la autoafirmaciéon. Otro es el
“método de la autoridad”; en este caso, la creencia es impuesta por una autoridad
externa que puede ser, indica Peirce, un gobierno, un partido politico, una institucion

religiosa. Esto hace que sea una creencia que adopta una mayoria.

El “método a priori” se basa en lo que el individuo considere razonable o intuitivo,
sin depender de la experiencia o de evidencia concreta. Peirce encuentra el ambito de
este método en las artes y la filosofia. “Hemos inspeccionado este método a priori como
algo que prometia liberar nuestras opiniones de su elemento accidental y caprichoso.
Pero el desarrollo, si bien es un proceso que elimina el efecto de algunas circunstancias

casuales, no hace mas que magnificar a la vez el de otras” (1877, parrafo 20).

Finalmente, el método cientifico es para Peirce el més riguroso, donde las
creencias se establecen a través de la investigacion empirica y la evidencia objetiva.
Asi, las creencias pueden ser revisadas o abandonadas a medida que se obtienen
nuevas pruebas. Segun Peirce, este método es el mas robusto y confiable para
descubrir la verdad: “Hay cosas reales cuyas caracteristicas son enteramente

independientes de nuestras opiniones sobre las mismas”.
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Luego, Peirce reflexiona acerca de cada método y de su posibilidad de éxito. Asi
encuentra que el método de la tenacidad resulta muy dificil de mantener en la practica
ya que el impulso social va contra él porque nos influimos necesariamente en las
opiniones de otros. El problema de este método, entonces, es cémo fijar la creencia no

solo en el individuo sino en la comunidad.
Para Peirce, el método cientifico es

el Unico de los cuatro métodos que presenta una cierta distincién entre una via
recta y otra errénea (...) La fuerza del habito hara a veces que el hombre se
aferre a sus viejas creencias, después de estar en situacion de ver gue no tienen
ninguna base soélida. Pero la reflexiébn sobre el caso se sobrepone a estos
habitos, por lo que debe dar todo su peso a la reflexion. La gente, sin embargo,
es reacia a actuar asi, al tener la idea de que las creencias son algo saludable y

no pueden pensar que no se apoyen en nada (1877, parrafo 30).

Volviendo a nuestro objeto de estudio, ¢ es posible ver a través de estos métodos
de fijacién de la creencia de Peirce cémo los usuarios podrian formar sus creencias y

actitudes hacia TyC y PP, con efectos en su toma de decisiones?

Entendiendo que Peirce plantea el habito como un indicador de determinada
creencia, trataremos de responder a la pregunta, ¢existe ya un habito formado en
relacién a estas decisiones?, ¢ se ve este habito reforzado por “patrones oscuros” en el
disefio de banners que propician una “fatiga de privacidad”, como se indica en la

investigacion “Okay, Whatever™?
2.5.2. Usabilidad

Jakob Nielsen entiende a la usabilidad como una cualidad que evalGa qué tan
facil es usar una interfaz de usuario. “La usabilidad es un atributo de calidad que evalla
la facilidad de uso de las interfaces de usuario. La palabra ‘usabilidad’ también se refiere
a los métodos para mejorar la facilidad de uso durante el proceso de disefio” (Nielsen,
2012, “Qué — Definicion de usabilidad”, parr. 1).

Ademas, define la categoria mediante cinco componentes de calidad:

1. Capacidad de aprendizaje: indica qué tan facil es para los usuarios realizar
tareas bésicas la primera vez que conocen el disefio.
2. Eficiencia: Hace referencia a la rapidez con que los usuarios pueden realizar

tareas una vez han aprendido el disefio.
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3. Memorabilidad: con qué facilidad pueden los usuarios restablecer la
competencia cuando regresan al disefio después de un periodo de no usarlo.

4. Errores: se relaciona con la cantidad de errores que cometen los usuarios y la
gravedad y la facilidad con que pueden recuperarse de ellos.

5. Satisfaccidn: qué tan agradable resulta a los usuarios el disefio.

Existen otros atributos de calidad importantes, como lo es la utilidad, que se
refiere a la funcionalidad del disefio: ¢ Cumple las necesidades de los usuarios? En este
sentido, Nielsen indica que “la usabilidad y la utilidad son igualmente importantes y
juntas determinan si algo es util: importa poco que algo sea facil si no es lo que quieres”

(Nielsen, 2012, “Qué — Definicion de usabilidad”, parr.3).

En sintesis, la utilidad se relaciona a si el sitio le permite al usuario acceder a las
funciones que necesita. La usabilidad tiene que ver con la facilidad y comodidad de
utilizar estas funciones. Lo Util es una combinacién de usabilidad y utilidad. ¢ Por qué es
importante la usabilidad?, se pregunta Nielsen. Su respuesta es que la usabilidad es
una condicién necesaria para la supervivencia del sitio; de lo contrario, si es dificil de
usar, la gente lo abandona: “Abandonar el sitio es la primera linea de defensa cuando
los usuarios encuentran una dificultad” (Nielsen, 2012, “Por qué es importante la
usabilidad”, parr. 1).” Esta afirmacion es interesante para analizar el comportamiento de
“huida” de algunos de nuestros entrevistados cuando se les preguntaba por la decisién
frente a un banner de cookies.

Otra definicion de usabilidad es la que brinda la Organizacion Internacional de
Normalizacion (ISO) en su documento 9241-11:1998. Este se centra en la ergonomia
de la interaccion humano-sistema. Asi, la ISO 9241-11 establece la usabilidad como “el
grado de eficacia, eficiencia y satisfaccion con la que usuarios especificos pueden lograr
objetivos especificos en contextos de uso especificos” (en No Solo Usabilidad, s.f.). Esta
definicién aplica a sistemas interactivos en general como software y aplicaciones, sitios

web y portales, sistemas de informacion, dispositivos y hardware interactivo.

Esta investigacion se posiciona en reconocimiento, a partir del andlisis del
discurso de usuarios. No se realiza un andlisis de usabilidad en términos de su disefio,
acceso, funciones y navegabilidad. Sin embargo, se incorpora la categoria abarcando
aguellos indicadores en los enunciados de las personas entrevistadas que puedan dar
cuenta de problemas respecto de esta dimension, como, por ejemplo, “la letra es muy
chica”, “el texto es muy largo”, “el lenguaje es muy técnico” y que condicionan su

comportamiento al momento de favorecer determinada interaccion.
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Por otro lado, partimos de la nocion de que estas interfaces contienen patrones
oscuros, como demuestra la investigacion “Okay, Whatever,” es decir, que incluyen
practicas de disefio intencionales para incentivar determinada eleccion. Tomando como
referencia la misma investigacién se considera, ademas, que las interfaces de baja
usabilidad pueden provocar fatiga de privacidad, induciendo un comportamiento de
usuario orientado a desestimar la lectura y dejar de lado una decisién consciente de sus
opciones de privacidad. Esto, a su vez, refuerza un habito producto de una creencia, las

que veremos en detalle en el apartado de conclusiones.

Estas consideraciones nos dan un marco interpretativo para el andlisis de
resultados. Ademas, cabe mencionar que, en una instancia de exploracién informal con
interfaces de configuracion de cookies seleccionadas al azar, identificamos patrones de
disefio que corroboran la baja usabilidad o una arquitectura que, de alguna manera,

obstaculiza el rechazo directo de cookies, entre ellos:

e Se resalta el boton “aceptar todo” con un color mas llamativo que induce su

aceptacion.

e Se omite el boton “rechazar todo” como primera instancia. Si quiere rechazar
todo, el usuario debe dar un paso mas, y dedicar mas a tiempo a “configurar” y

leer esas opciones de configuracion.

e Otro de las practicas que genera fatiga de usabilidad es el hecho de que, si
rechazamos o configuramos cookies, cada vez que volvamos a ingresar al sitio,
debemos realizar una eleccién de privacidad. En cambio, si aceptamos todas las
cookies, ya no volvera a aparecer el banner de configuracién de cookies en un
nuevo ingreso a dicha plataforma (excepto luego de realizar una limpieza de

cookies).

El Informe APEI sobre Usabilidad, trabajo elaborado por Yusef Hassan-Montero
y Sergio Ortega-Santamaria (2009), realizan algunas propuestas asociadas al concepto
gue pueden enriquecer nuestra reflexién, aunque, reiteramos, no analizaremos
interfaces, sino que, buscamos enriquecer el dialogo, reflexion y abrir futuras lineas de

investigacion que exploren esta dimension.

Uno de los conceptos abordados en el informe es el de “Simplicidad” (Hassan-
Montero & Ortega-Santamaria, 2009), que los autores definen como “un atributo de la
calidad de la red”. En este sentido, el objetivo es que el usuario sienta el control durante

la interaccion y que “las funciones y contenidos que se le presenten en cada momento
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respondan a sus objetivos inmediatos.” Sin embargo, aclaran Hassan Montero y Ortega
Santamaria: “no por esto debemos eludir la realidad de que trabajamos con sistemas
complejos y con usuarios cuyo principal objetivo no es la simplicidad. Estan dispuestos
a asumir la complejidad, siempre y cuando no se vean superados (parr. 10)”. Esa es la

razon por la cual:

Simplificar seria por tanto un proceso transformador, orientado a facilitar el uso
del producto, y dirigido a reducir la complejidad a un nivel comprensible,
asumible y controlable por el usuario. El método para alcanzar esta complejidad
funcional es la "deconstruccion”, analisis que nos permitira reducir la complejidad
sin sacrificar la presencia de elementos significativos y relevantes (Hassan-

Montero & Ortega-Santamaria, 2009, pérr. 10).

De esta manera, como indican los investigadores, la simplicidad no es el objetivo
final, sino que se trata de que el disefio sea comprensible para que genere experiencias

de uso satisfactorias y reducir asi la frustracion del usuario.

Otro aspecto relevante, que otorga mayor complejidad o simplicidad a un sitio,
es el tiempo, y esta es una caracteristica determinante al momento de la lectura de TyC
y PP. Los autores afirman que “descartamos aquello que nos obliga a dedicar
demasiado tiempo al aprendizaje o al manejo” (Hassan- Montero & Ortega-
Santamaria, 2009, El tiempo es oro, parr. 1).

La cuestion del tiempo es un aspecto a considerar cuando el usuario se enfrenta
con TyC y PP. ¢Podrian de alguna manera estas interfaces optimizar su disefio para
lograr esa complejidad funcional a la que se refieren Hassan Montero y Ortega
Santamaria? Una en la que se comunique de manera simple, directa, la informacion
elemental que el usuario debe saber para consentir de manera informada, y en la que
el disefio acomparie este objetivo sin obstaculizar. En el marco de la Ley de Proteccion
de Datos Personales de la Unién Europea, se avanz6 en una reglamentacion de esta
indole, aunque las empresas aun replican disefios con patrones oscuros como demaostrd
la investigacion “Ok Whatever” (2022).

Al momento de comprender cémo funciona la usabilidad, Hassan-Montero &
Ortega-Santamaria (2009) consideran la nocion de modelos mentales en los usuarios,
lo que desemperia un papel importante en el aprendizaje continuado y en la capacidad
gue tenemos de llegar a razonamientos deductivos o inductivos. De esta manera,
asimilamos parte de las practicas que se han generalizado en el desarrollo y disefio de

interfaces. En esta generalizacion creamos nuestros modelos mentales, a partir de lo
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cual intentamos relacionar cada nueva experiencia con otras previas con caracteristicas

similares.

Asi es como reconocemos aquello que ya conocemos y sabemos hacer uso de
ello para navegar, localizar e identificar informacién de interés que responda a
los objetivos que nos marcamos en cada momento A medida que observamos
cierto grado de homogeneidad en la visualizacion de elementos y las acciones
gue posibilitan, se produce una realimentacién de refuerzo que nos permite no
solo confirmar nuestras creencias, sino llegar a esa generalizacién que anticipa
nuestro pensamiento. (Hassan-Montero & Ortega-Santamaria, 2009, 2.3.

Modelos mentales, parr. 4).

Es interesante esta afirmacion para pensar en ese cumulo de experiencias que,
como usuarios, nos llevan a comportamientos sistematicos al momento de elegir o de
huir de una configuracion de privacidad. En este marco, las creencias entran en dialogo
con estos modelos mentales, producto de experiencias previas, estableciendo una
situacion de refuerzo que podemos relacionar, a su vez, con esa nocion de fatiga de
usabilidad que proponen. Tengo una creencia, me encuentro con interfaces de
configuracion de privacidad que encajan en mis modelos mentales y, como usuario,
prefiero evitar la frustracién de enfrentarme a una lectura o razonamiento que puede
resultar compleja y que, ademas, tiene el costo de una inversion de tiempo, debido a su

extension y complejidad. Aqui entra en juego esa relacién costo-beneficios.

“En ciertos momentos es posible que podamos resolver mas eficazmente una
situacion dada porque ya hemos interiorizado muchas de las acciones y resultados
posibles” (Hassan-Montero & Ortega-Santamaria, 2009, 2.3. Modelos mentales, parr.6).
Esta afirmacion resulta pertinente al analizar el comportamiento de los usuarios frente a
las interfaces de consentimiento. En estos casos, el modelo mental que se activa suele
estar fuertemente automatizado: los usuarios reconocen el tipo de ventana emergente,
asocian su presencia a una barrera para acceder al contenido deseado, y ejecutan una
respuesta, habitualmente aceptar sin leer como veremos en resultados, que les permite
continuar. Esta respuesta no necesariamente implica comprensién, sino mas bien una
secuencia aprendida, convertida en habito, que busca la rapidez y la satisfaccion del
cometido que es acceder al contenido, servicio. Asi, la interiorizacion de acciones
previas moldea una relacion funcional con la interfaz, en la que lo importante es
superarla, no interpretarla. En este sentido, el modelo mental refuerza la toma de

decisiones no informadas.
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“Seria mucho mas facil reinterpretar nuestra experiencia para que sostenga
determinadas presuposiciones que mantener la ambigledad, aunque esto signifique
tomar por representativo un ejemplo equivocado” (Hassan-Montero & Ortega-

Santamaria, 2009, Cémo piensan los usuarios, parr.5)
2.5.3. Competencia digital, seguridad y privacidad

Las nociones de alfabetizacién digital, competencias digitales y un numero
creciente de conceptos relacionados resultan cada vez mas relevantes para conocer y
establecer estrategias que propicien habilidades, conocimientos y aptitudes que
permitan a las personas desenvolverse con seguridad y eficacia en entornos digitales,
ya sea con fines educativos, laborales, de entretenimiento, socializacién o cualquiera de

las instancias implicadas en la vida cotidiana.

En la presente investigacion, nos resulta pertinente la definicion de competencia
digital propuesta por la Comisiébn Europea publicada en el Marco Europeo de
Competencias Digitales (DigComp). En DigComp, la competencia digital se define como:

el uso seguro, critico y responsable de las tecnologias digitales para el
aprendizaje, en el trabajo y para la participacion en la sociedad, asi como la
interaccion con estas. Incluye la blsqueda y gestion de informacién y datos, la
comunicacion y la colaboracion, la creacion de contenidos digitales (incluida la
programacion), la seguridad (incluido el bienestar digital y las competencias
relacionadas con la ciberseguridad) y la resolucién de problemas. Estas
competencias se definen como una combinacién de conocimientos, habilidades

y actitudes (Comision Europea, 2022, p. 3).

El Centro Comun de Investigacion (CCl) es una entidad clave de la Comisién
Europea dedicada a la ciencia y al conocimiento, cuya funcién principal es brindar
asesoramiento cientifico y técnico confiable tanto a las instituciones de la Unién Europea
como a los Estados miembros. Como parte de sus responsabilidades, el CCI se encarga
de la creacion y actualizacion del DigComp, un marco que guia la comprensién y

evaluacion de las competencias digitales desde hace mas de diez afios.

La dltima versibn de DigComp ofrece una descripcion exhaustiva del
conocimiento, de las competencias y actitudes que necesitan las personas en
cinco ambitos de competencia: alfabetizacion en informacion y datos,
comunicacion y colaboracion, creacién y contenidos digitales, resoluciéon de

problemas y seguridad (Tribunal de Cuentas Europeo, 2021, p. 10).
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Otra definicion importante que nos acerca el Reglamento General de Proteccion
de Datos (RGPD) de la Union Europea, en su articulo 4, punto 11 es el de
consentimiento del interesado, entendido como "toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracién o una clara accion afirmativa, el tratamiento de datos personales que le

conciernen” (Parlamento Europeo y Consejo, 2016).

Esta definicion implica que el consentimiento no puede ser ni tacito ni ambiguo,
y debe estar mediado por una comprension real de qué datos se recogen, con qué
propdsito, quién los procesa, y durante cuanto tiempo. En la presente investigacion, el
consentimiento “informado” al interactuar con interfaces como banners de cookies o
Términos y Condiciones, representa el ejercicio del derecho a la privacidad y proteccion

de datos de manera efectiva y consciente.

En Una revisién sistematica de la alfabetizacion digital, Hasan Tinmaz, Yoo-Taek
Lee, Mina Fanea-lvanovici y Hasnan Baber (2022) relevan investigaciones que trabajen
en torno a la alfabetizacion digital y categorias asociadas. Estos investigadores
proponen que, “la alfabetizacion digital es mucho mas amplia que las tareas especificas,
abarcando toda la esfera del funcionamiento del ordenador y el uso de los medios de
comunicacion en un contexto cultural” (Tinmaz, Lee, Fanea-lvanovici, & Baber, 2023,
p.19)

La literatura describe la alfabetizacion digital “como un conjunto de pensamientos
foto-visuales, en tiempo real, de informacion, de ramificacion, de reproduccion y
socio-emocionales (Eshet-Alkalai, 2012) o como un conjunto de operaciones
especificas precisas, es decir, encontrar, consumir, crear, comunicar y compartir
contenidos digitales (Heitin, 2016)” (en Tinmaz, Lee, Fanea-lvanovici & Baber,
2022, p.19)

En 2013, la Comisidn publicé el Marco Europeo de Competencias Digitales para
los Ciudadanos (DigComp) como marco de referencia para explicar lo que significa tener
competencias digitales. La ultima version de DigComplO ofrece una descripcion
exhaustiva del conocimiento, de las competencias y actitudes que necesitan las
personas en cinco ambitos: alfabetizacion en informacién y datos, comunicacion y
colaboracion, creacion y contenidos digitales, resolucién de problemas y seguridad
(Tribunal de Cuentas Europeo, 2021, p. 10)

Este dato es relevante para nuestro trabajo, ya que contribuye a la justificacion

de la segmentacion de la muestra segun la edad y el nivel educativo, entendidos como
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factores que podrian incidir en el comportamiento de usuarios al momento de rechazar,

aceptar o configurar cookies.

Volviendo a la propuesta del DigComp, esta se sustenta en cinco dimensiones:
la primera establece las areas competenciales; la segunda, las competencias
especificas; la tercera, el nivel de dominio; la cuarta, ejemplos de conocimientos,
habilidades y actitudes; y la quinta, ejemplos de uso. En el cuadro a continuacion, (Vera
B., Alcaraz G., & Aguilera |., 2024), podemos observar cada una de las Areas

Competenciales con sus competencias especificas.

Dimensiones y competencias digitales segun el marco DigComp

Dimensioén Dimensién 2:

Competencias especificas
Areas

competenciales

1. 1.1. Navegar, buscar y filtrar datos,
Alfabetizacién en informacion y contenido digital

informacion y datos 1.2. Evaluar datos, informacién y contenido

digital
1.3. Gestionar datos, informacién y contenido

digital

2. 2.1. Interactuar mediante tecnologias digitales
Comunicacion'y 2.2. Compartir mediante tecnologias digitales
colaboracion
2.3. Compromiso ciudadano con tecnologias

digitales
2.4. Colaborar mediante tecnologias digitales

2.5. Netiguette (pautas de comportamiento en
red)

2.6. Gestionar la identidad digital

3. Creacioén 3.1. Desarrollar contenidos digitales

de contenidos 3.2. Integrar y reelaborar contenido digital
digitales
3.3. Copyright y licencias
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3.4. Programar

4. Seguridad 4.1. Proteger los dispositivos

4.2. Proteger los datos personales y la
privacidad

4.3. Proteger la salud y el bienestar

4.4. Proteger el medio ambiente

5. 5.1. Resolver problemas técnicos
Resolucion de 5.2. Identificar necesidades y respuestas

roblemas .
P tecnoldgicas

5.3. Uso creativo de la tecnologia digital

5.4. ldentificar brechas digitales

Nota. Fuente: Vera, B., Alcaraz, G., & Aguilera, |. (2024).

Aqui podemos observar de manera detallada el Area Seguridad y las
competencias especificas que se le atribuyen: Proteger los dispositivos; proteger los
datos personales y la privacidad, proteger la salud y el bienestar, proteger el medio
ambiente. La Competencia Digital del reglamento europeo y su dimension en seguridad,
nos da el marco para adaptar y analizar la interaccion con interfaces de consentimiento,

especificamente TyC y banners de cookies.

Otro concepto importante para comprender la metodologia aplicada por la
Comisién Europea para el analisis de competencias digitales es el Indicador Digital Skills
Indicator (DSI), introducido por primera vez en 2014 y que tiene como objetivo evaluar
el nivel de competencias digitales de los ciudadanos. Para ello, se basa en una serie de
variables recopiladas a través de distintas encuestas que analizan el uso de las
tecnologias de la informacion y la comunicacion (TIC) en Europa. Un caso concreto de
aplicacion es el de Espafa que utiliza la encuesta TIC-H para esta evaluacion (Vera B.,
Alcaraz G., & Aguilera I., 2024) y cuyos indicadores tomamos como referencia para el
disefio de la entrevista semiestructurada. Aunque muchos de estos aspectos son mas

amplios, como, por ejemplo, saber si el usuario restringe o no la ubicacién de su
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dispositivo y por qué, se usaron para contextualizar y aportar riqueza al andlisis, a la vez

que se guiaba la indagacion hacia el nucleo central de la investigacion.

A continuacién, se exponen estas proposiciones que mide la TIC-H para el

calculo del nivel de habilidades digitales, relacionadas con la seguridad (Vera B., Alcaraz
G., & Aguilera I., 2024):

Gestionar el acceso a informacion personal: Leer la politica de privacidad de los

sitios web antes de proporcionar informacién personal.

Gestionar el acceso a informacién personal: Restringir el acceso a su ubicacién

geografica.

Gestionar el acceso a informacién personal: Limitar el acceso a su perfil o

contenido en las redes sociales o de almacenamiento compartido.

Gestionar el acceso a informacion personal: Denegar el permiso del uso de

informacion personal para fines publicitarios.

Gestionar el acceso a informacién personal: Comprobar que el sitio web donde
se necesitd proporcionar informacion personal era seguro (p. ej. comprobar si

existia un logotipo o certificado o la existencia de una “s” tras el “http”)

¢,Ha cambiado alguna vez la configuracién de su navegador de Internet para

prevenir o limitar la cantidad de cookies en cualquiera de sus dispositivos?

Para medir el nivel de competencia digital, la DigComp contempla la posibilidad

que tienen los usuarios de completar distintas tareas. Asi, por ejemplo, para un nivel

competencial basico el usuario deberia poder, “con autonomia y la orientacion

apropiada” (Vera B., Alcaraz G., & Aguilera |., 2024) una serie de operaciones entre las

que destacamos algunas muy pertinentes a nuestro objeto de estudio:

Elegir medidas sencillas de seguridad y proteccion.

Seleccionar formas sencillas de proteger sus datos personales y su privacidad

en entornos digitales.

Identificar declaraciones sencillas de politica de privacidad sobre el uso de los

datos personales en los servicios digitales.
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e Seleccionar formas sencillas de protegerse de posibles peligros en entornos

digitales.

Respecto de la competencia especifica “Proteger datos personales y privacidad”,

el Centro de Documentacion Europea UFV (2017) sefala que:

...es necesario saber como usar y compartir informacion personal y hacerlo de
forma que nos mantengamos protegidos a nosotros mismos y protejamos a
terceros de cualquier posible agresion o dafio. Por este motivo los medios
digitales publican “Politicas de privacidad” que informan a sus usuarios del modo
en que deben comportarse al utilizarlos. Aunque suelen pasarse por alto, estos
términos son la base para saber si debemos o0 no entrar a un sitio en Internet,
por ejemplo, y cémo comportarnos en él (“Proteger datos personales vy

privacidad”, parr.1).

Una reciente investigaciéon (Moriche, Vizarreta, y Sanchez Cabrero, 2022)
analiza la percepcién que tienen las personas jovenes sobre sus competencias digitales
en el ambito del ocio y tiempo libre (OyTL), a partir de la definicibn de competencia digital
que aplica el Marco Europeo de Competencias Digitales (DigComp) y que incluye la
alfabetizacion en informacién y datos, la comunicacién y colaboracion, la creacion de
contenido digital, la resolucién de problemas y seguridad. Los resultados obtenidos
revelan que: “...la competencia digital seguridad es percibida significativamente
diferente segun el tipo de participante, la edad y el sexo.” Los jévenes vinculados a la
formacion de OyTL: formadores y alumnado; mayores y mujeres son quienes muestran
las puntuaciones mas altas en seguridad, los investigadores lo asocian directamente a
“‘una mayor madurez psicoldgica y social que repercute en que la relaciéon que se
establece con el mundo digital sea méas cauta y prudente (Moriche, Vizarreta, y Sanchez
Cabrero, 2022, p. 128).

A su vez, encuentran diferencias significativas segun el sexo:

...se considera que la variable sexo continta siendo un aspecto diferenciador en
la adquisicion de estas competencias (Rial et al., 2014). Las mujeres punttan
por encima en todas las competencias a excepcién de la competencia de
alfabetizacion en informacién y datos, lo que nos lleva a pensar que se llevan a
cabo procesos de socializacion paralelos que toman parte en la adquisicion de
las competencias digitales y sobre los que hay que seguir incidiendo (Moriche,
Vizarreta, y Sanchez Cabrero, 2022, p. 129).
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Asimismo, llama la atencion del equipo investigador “las notables diferencias en
funcion del sexo en la competencia digital de seguridad”. Advierten que los resultados
tienen consonancia con la mayoria de los estudios recientes que muestran cémo las
mujeres se muestran mas precavidas implementando mayores y mejores medidas de
seguridad al acceder a Internet. Una posible hipétesis sobre este resultado se atribuye
a una vinculacion entre madurez emocional y percepcion de los peligros en Internet y la
adopcion de medidas de seguridad (Moriche, Vizarreta, y Sanchez Cabrero, 2022, p.
129).

Respecto de la incidencia de las diferencias en el nivel educativo y la edad de
los participantes, un estudio de la Organizacién para la Cooperacién y el Desarrollo

Econdémicos (OCDE) muestra que:

Si bien no se aprecian diferencias de género especialmente marcadas, el nivel
educativo y la edad si inciden en las competencias digitales. En la mayoria de
paises, muchos adultos con bajo nivel educativo carecian de una competencia
basica en el uso de las TIC, mientras que estas habilidades eran practicamente
universales entre los adultos que habian cursado estudios superiores. En cuanto
a la edad, las competencias en TIC de las personas de la muestra mayores de
30 afios presentan un deterioro progresivo. Los datos de Eurostat corroboran
estas tendencias (en Tribunal de Cuentas Europeo, 2021, p. 15).
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CAPITULO 3. Metodologia

3.1. Poniendo a prueba la imaginacion metodoldgica: un estudio

exploratorio cualitativo con recursos cuantitativos

El disefio de esta investigacion es exploratoria y combina aspectos cualitativos
y cuantitativos. Lo cualitativo se bas6é en 28 entrevistas semiestructuradas, que se
pusieron en didlogo con técnicas y datos cuantitativos, a través de la sistematizacion de
informacion codificada que fue obtenida, en parte, mediante un instrumento digital
disefiado ad hoc con el objetivo de observar el comportamiento de los usuarios. Esta
combinacién nos permitié no solo conocer lo que los usuarios dicen que hacen a partir
de sus testimonios, sino también poner esa declaracion en dialogo con sus acciones

efectivas.

Respecto de los estudios exploratorios, Herndndez, Fernandez y Baptista (2014,

p. 91) argumentan que:

sirven para familiarizarnos con fenédmenos relativamente desconocidos, obtener
informacién sobre la posibilidad de llevar a cabo una investigacion mas completa
respecto de un contexto particular, indagar nuevos problemas, identificar
conceptos o variables promisorias, establecer prioridades para investigaciones

futuras, o sugerir afirmaciones y postulados.

En referencia a lo metodoldgico, los investigadores (Hernandez et al., 2014,
p.91) anaden que los estudios de esta indole “se caracterizan por ser mas flexibles en
su método en comparacion con las descriptivas, correlacionales o explicativas, y son

mas amplias y dispersas.”

A su vez, la etnografia digital nos brindé un marco de referencia para poner a
prueba la imaginacibn metodologica (Flores-Marquez & Gonzalez Reyes, 2021) y
pensar el vinculo entre objeto, campo y herramientas desde una ldgica flexible, situada
y creativa. Desde esta perspectiva creamos un dispositivo propio que nos permitié
observar de manera indirecta el comportamiento de los participantes ante una interfaz
de cookies simulada, accediendo al registro de su decision de aceptar, rechazar o
configurar. De este modo, se integré una dimension observacional que enriquecié el

andlisis posterior.

La recoleccion de datos de este estudié constd de dos etapas. En una primera

parte, se solicitd a los participantes que completaran un formulario online creado a los
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fines de la presente investigacion, denominado Mi Encuesta. El objetivo metodologico
de este formulario fue el de propiciar una observacioén indirecta del comportamiento de
usuarios frente al montaje de lo que simulaba ser un banner de cookies. Se le pidi6 a
cada participante, con el pretexto de completar datos que serian Utiles al momento del
analisis, que ingresara al formulario mediante un enlace suministrado, donde se
encontraban, en un primer momento, con un tipico banner de bloqueo, es decir, una
interfaz de consentimiento de cookies. En realidad, se traté de un montaje que nos
permitié registrar la interaccion del participante al hacer clic entre las opciones de
“aceptar”, “rechazar” y “configurar” cookies. El objetivo fue incorporar la observacion, lo
que se puso en diadlogo durante la entrevista y nos permiti6 enriquecer el analisis

posterior.

Respecto de las entrevistas, estamos ante una técnica de recoleccién que nos
permite “analizar las caracteristicas de los usuarios que son objeto del estudio, a través
de la informacién que ellos mismos aportan al responder a distintas preguntas
planteadas” (Moreno, 2007, p. 135).

Las entrevistas semiestructuradas tuvieron como obijetivo indagar en torno a las
creencias de los usuarios sobre los Términos y Condiciones (TyC), cookies y Politicas
de Privacidad (PP) en plataformas mediaticas, asi como relevar su nivel de competencia
digital ante estas interfaces de consentimiento. Estas dimensiones, junto a indicios
respecto de la usabilidad de estas pantallas, permiten interpretar el comportamiento de
los usuarios como el resultado de la interaccion entre lo que creen, lo que conocen y
como se presenta la informacién en las interfaces. Por razones de factibilidad, la
investigacion se realiz6 con usuarios de la ciudad de Parana. Si bien hubiera sido posible
incluir a personas de ciudades del pais mediante entrevistas online, se opté por priorizar
una modalidad presencial con el fin de garantizar condiciones adecuadas de acceso,
especialmente en el caso de personas mayores o con bajo nivel educativo, para quienes
el uso de herramientas de video llamada podia representar una barrera técnica o de
conectividad. Esta decision metodoldgica se vincula, ademas, con uno de los desafios
centrales del trabajo de campo: acceder a una muestra heterogénea en términos de
edad y escolaridad. Como se detalla mas adelante, fue necesario implementar
estrategias especificas para incorporar a personas con baja instruccion formal y escasa
experiencia digital, cuyos perfiles son particularmente relevantes para el analisis de

comportamientos vinculados al consentimiento de privacidad.

Como refiere Eliseo Veron sobre los estudios cualitativos (2012, p 307), “en la

medida en que comportan la obtencién de fragmentos del habla de los receptores vy,
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eventualmente, observacion de o informacion sobre sus comportamientos, pueden ser

una puerta de entrada al estudio de los procesos de reconocimiento”.

Respecto del registro y observaciéon del comportamiento, implico el desarrollo de
un instrumento online, cuyo disefio no tiene antecedentes. Mas adelante se detalla su

desarrollo.

3.1.1. Delimitacién de la muestra y criterios de segmentacion

La seleccion de los informantes se realiz6 mediante un muestreo no
probabilistico e intencional, que responde a una segmentacion por franjas etarias y por
nivel educativo. Implementando el método conocido como “bola de nieve”, se comenzé
el reclutamiento por personas conocidas que se correspondian con la segmentacion
propuesta y se les solicitO que recomendaran a otros participantes que también

cumplieran con los criterios de seleccion.

Para determinar la cantidad de entrevistas se aplico el criterio de saturaciéon
tedrica, segun el cual: “se deberan seguir realizando entrevistas hasta tanto se alcance
la certeza practica de que nuevos contactos no aportan elementos desconocidos con
respecto al tema de investigacion o no emergen aspectos hasta entonces no tratados”
(Glaser y Strauss, 1967, en Marradi, Archenti, Piovani, 2010, p.198-199).

La segmentacion por edades para la recoleccion de datos se inspira en la
clasificacion de Meta y Google Ad, siguiendo la légica que implementan los algoritmos
al momento de configurar anuncios personalizados. La franja etaria fue finalmente
segmentada en intervalos de: 18-25, 26-35, 36-45, 46-55, 56-65 y mas de 65 afios.

Si bien se trata de una muestra acotada y de una segmentacion amplia, se
mantuvo una mirada atenta a la posible emergencia de indicios que vinculen
comportamientos con determinadas generaciones y su relaciéon con la tecnologia. En
este sentido, podrian enriquecer el analisis los aportes de Strauss y Howe (1991)
quienes propusieron una teoria generacional en la que identificaron distintas cohortes
que comparten experiencias historicas, valores y comportamientos comunes. A
continuacién, se detallan las principales generaciones segun esta clasificacion, con

edades actualizadas al afio 2025:

Boomers (nacidos entre 1946 a 1964): tienen entre 59-79. También llamados
‘inmigrantes digitales”, requieren de mayor tiempo para desarrollar sus competencias
digitales. El 91% de los Baby Boomers utilizan una o més redes sociales. Los europeos

van un poco por detras, pero la tendencia es similar.
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Generacion X (nacidos entre 1965 a 1979): tienen entre 46-60. Tienen otro
acercamiento a la tecnologia y la innovacion digital. Se caracterizan por utilizar redes

sociales, desde Facebook hasta Instagram pasando por Twitter o Pinterest.

Los Millennials (nacidos entre 1980 a 2000): tienen entre 25-45. Perciben la
realidad digital y la fisica de manera integrada. Se mueven de una dimension a otra sin
dificultad.

Generacion Z (nacidos entre 2001 a 2011): tienen entre 14-24. Esta generacion
consume el doble de contenido de video que cualquier otra generacién. Sus
interacciones en linea se caracterizan por clics rapidos o micro interacciones que duran

unos segundos.

Por su parte, Prensky (2001) introdujo las nociones de nativos digitales e
inmigrantes digitales para diferenciar entre aquellos que crecieron en entornos
mediados por techologias digitales y quienes las adoptaron mas tardiamente. De
acuerdo al autor, esta diferencia no sélo implica una brecha generacional en el acceso,
sino también transformaciones cognitivas, de aprendizaje y de interaccion, lo cual puede

incidir en como se desenvuelven en el entorno virtual.

Por ello, entender las particularidades generacionales puede ser relevante en

nuestro andlisis de los comportamientos frente a interfaces de consentimiento.

Completa el criterio de segmentacion la referencia al nivel educativo del

participante.

e Nivel bajo: primaria completa o incompleta.
e Nivel medio: secundario completo o en proceso.

e Nivel alto: nivel superior (terciario, universitario, posgrado; completo, en proceso

0 incompleto)

Para resguardar la confidencialidad y privacidad de las personas entrevistadas,
se procedié a reemplazar nombres reales por seudénimos, que fueron asignados de
forma aleatoria. Esta estrategia permite preservar la coherencia narrativa y facilitar la
lectura de los resultados, sin comprometer el anonimato de quienes participaron del

estudio.

Uno de los desafios metodolégicos de esta investigacion fue alcanzar una
muestra heterogénea en términos de nivel educativo y rango etario. Resulto
particularmente compleja la inclusion de personas con bajo nivel de escolaridad, sobre

todo en los grupos etarios mas avanzados, dado que estos perfiles no forman parte del
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entorno social inmediato de la investigadora. Hay que tener en cuenta ademéas que
personas con baja instruccion y de edades avanzadas no tenian en algunos casos
acceso a dispositivos digitales o mostraban un uso muy limitado de la experiencia digital
con Internet, lo que condicionaba su exposicion a banners de cookies, TyC, y a los

contextos en los que operan.

Para incorporar estas voces al corpus de analisis, se implementaron dos
estrategias. Por un lado, se realizaron entrevistas en una escuela secundaria nocturna
para adultos; por otro, se contactd a personas trabajadoras de una cooperativa, ambitos
donde fue posible encontrar participantes con las caracteristicas buscadas. La gestion
del acceso se realiz6 mediante contactos, con la presentacion de una nota formal
dirigida al rector de la Escuela Secundaria N.° 3 Dr. Abel Bazan y Bustos de la ciudad
de Parana, como asi también al coordinador de la Cooperativa Potencia, sita asimismo

en dicha localidad.

Figura 3. Nota dirigida a la Escuela Secundaria N.° 3 Dr. Abel Bazan y Bustos

Nota dirigida a la Escuela Secundaria N.° 3 Dr. Abel Bazan y Bustos
Fuente: Elaboracion propia.

Parand, 14 de octubre 2024

Prof. Fabidn Schunk

Rector Esc. Sec. N'3 Dr. Abel Bazn y Bustos

Mediante la presente, informo a Ud. que me encuentro realizando mi Tesis de la

Maestria en Comunicacion Digital Interactiva de la Universidad Nacional de Rosario

(UNR) titulada “€/ delos cldusulas legales en plataformas
medidticas”, donde estudio la gestion de la privacidad de usuarios en internet. La
investigacion incluye una instancia de entrevistas a personas (de diferentes edades,
niveles educativos, ocupaciones) por lo que solicito a Ud. permiso para realizar

entrevistas a estudiantes del cursado nocturno de su institucion.
Acompafio la solicitud con la firma del Director de la Tesis Dr. Mariano Dagatti.

Agradeciendo su predisposicion

Saludo a Ud. cordialmente.

|
|/

- iaira Ty b
|
DVOCERY

Lic. Nadia Gaitin Dr. Marino Dagatti

Otro de los desafios metodolégicos estuvo vinculado a la posible desconfianza
inicial que pudieran tener los participantes al momento de acceder, mediante un enlace,

generalmente enviado por WhatsApp, a un formulario digital que incluia preguntas
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relativas a ciertos datos personales. Esta eventual desconfianza hay que considerarla
en el contexto local, ya que en Argentina es frecuente la circulacion de estafas y fraudes
digitales a través de enlaces en aplicaciones de mensajeria. Para sortear esta barrera,
fue clave la actitud de la investigadora, quien se apoy6 en la validacion institucional que
le permitid acceder a esos espacios y participantes y que, ademas, procuré establecer
un vinculo empético y respetuoso, generando un ambiente de confianza durante el
proceso. Como gesto de agradecimiento, al finalizar la entrevista, se entregd a cada

participante un presente.

3.2. Lo dicho y lo hecho: entrevistas y observacion

Como se menciond, la recoleccién de datos consta de dos etapas. Por un lado,
se desarrollé ad hoc un instrumento de recoleccion digital de datos. Este permitié
registrar aspectos del comportamiento (frente a la posibilidad de aceptar, rechazar o
configurar cookies) a partir de la huella digital de los usuarios. Los datos construidos de
esta manera fueron cuantificables, aunque el fin Gltimo era poner en didlogo con datos

derivados de la entrevista semiestructurada, técnica cualitativa de recoleccion.

3.2.1. “Cuando me preguntan, esto digo”: entrevistas para indagar creencias y

comportamientos ante interfaces de consentimiento

Las entrevistas se realizaron en forma presencial u online, en este Ultimo caso
usando la plataforma para videoconferencias de Google, en su version gratuita. El
registro se realiz6 utilizando grabadora de voz durante los encuentros presenciales, asi
como grabando pantalla, en el caso de los encuentros mediante Google Meet. En
términos generales el cuestionario estuvo orientado en conocer cuales eran las
decisiones de los participantes ante interfaces de consentimiento indagando en sus
creencias respecto de cookies y TyC, también se realizaron preguntas tendientes a
conocer el nivel de competencia digital. Para enriquecer el andlisis se indagd en
creencias respecto del uso y destino de datos, como asi también sobre la seguridad en
internet. Asimismo, se preguntoé respecto de cuales y cdmo son sus habitos de consumo
en medios digitales y las medidas complementarias que aplican para la seguridad

(véase Anexo 1).

Para la desgravacion y el procesamiento inicial de las entrevistas se utilizé la
plataforma Dovetail. Desde alli, se exportaron los documentos, que luego fueron
adaptados al formato de archivo Excel. El analisis continu6 de forma individual,

trabajando con cada entrevista por separado, y posteriormente se unificé la codificacién
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en una Unica matriz, como se muestra en el siguiente apartado. En esta planilla unificada
se integraron tanto los datos del formulario Mi Encuesta como las categorias resultantes
del analisis de los discursos.

3.2.2. Cuando nadie me ve: Observacion del comportamiento ante una interfaz
simulada de cookies

Antes de participar de la entrevista se pidio al usuario ingresar al sitio web Mi
Encuesta, creado a los fines de esta investigacion, con la excusa de que completara un
formulario con sus datos (que, a su vez, sirvieron para la segmentacion y recoleccion de
alguna otra informacion sobre habitos en Internet, que se pusieron en didlogo durante

el analisis).

El disefio del banner de bloqueo tenia todas las caracteristicas de una tipica
interfaz de consentimiento para que, al ingresar al sitio, el usuario no percibiera que se
trataba de un montaje, sino que asumiera la interfaz de cookies como tantas que
aparecen al navegar en Internet. El sitio se configur6 en WordPress y se reservo el

dominio www.miencuesta.com.ar.

Al ingresar a la web, lo primero que ve el usuario es una interfaz muy similar a la
gque usualmente observamos en cualquier sitio, donde se brinda la opcién de “aceptar’

o “rechazar’ cookies.

Figura 4. Montaje del banner de cookies sitio Mi Encuesta

Fuente: elaboracion propia.

e
ki
mi encuesta

Este sitio utiliza
Cookies

Nota informativa

Aceptar
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Nota. la vista corresponde a la pantalla de celular, que es el dispositivo desde el

cual los usuarios acceden a Internet con mayor frecuencia.

Si el usuario acepta, se dirige directo al formulario; si en cambio rechaza, tendra
la opcidn de configurar cookies y alli decidir “rechazar todas” o seleccionar cuales acepta

y cudles no.

Esta interfaz de consentimiento nos permite observar su interaccion: si hizo clic
en “Politica de Cookies” y “Términos y Condiciones”; conocer su eleccion de cookies (si
acepto, si rechazé o configurd); si ingresé a configuracion, cual fue la seleccion.” El
desafio era poder asociar estas decisiones con un usuario especifico y es por ello que
se “simuld” una interfaz de cookies, dado que, de lo contrario, en una instancia de
configuracién de cookies normal, no se podria asociar esta accién con un usuario. Para
que la interfaz fuera lo mas verosimil posible, se desarroll6 la identidad de marca para
el sitio mediante Al UCRAFT.

Luego de pasar por el banner de cookies, el participante accede al formulario
propiamente (véase Anexo 2), que tiene dos etapas: una donde la persona completa
sus datos personales y otra donde responde preguntas multiple choice relativas a los

usos, tiempo en Internet y preocupacion por su seguridad.

El formulario se desarrollé con los servicios y asesoramiento de un colaborador,

Ramiro Cuello, quien se desempefia como consultor de Bro Manager.
1. Registro de Dominio y Contratacion de Hosting

El primer paso en el desarrollo del sitio fue registrar el dominio
www.miencuesta.com.ar. Para ello, se utilizé el servicio de nic.ar, lo que permitio
asegurar una direccién web especifica y adecuada para el estudio. Posteriormente, se
contrat6é un servicio de hosting que proporcioné la infraestructura necesaria para alojar

el sitio web, asegurando asi la disponibilidad y el rendimiento adecuado.
2. Instalacion y Configuracién de WordPress

Se opto por utilizar WordPress como la plataforma de desarrollo debido a su
flexibilidad, facilidad de uso y amplia gama de funcionalidades a través de temas y

plugins. La instalacion de WordPress en el servidor no significé ninguna dificultad, y una

" En esta instancia nos habria gustado registrar el tiempo de permanencia, para deducir
cuantos segundos o minutos dedicé a la lectura, pero no fue posible concretarlo técnicamente.
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vez completada, se procedié a la configuracion inicial para adecuarla a los

requerimientos del estudio.

3. Seleccion y Configuracion del Tema

El tema seleccionado para el sitio fue Bloksy, debido a su disefio moderno y

capacidades de personalizacion. La configuracion del tema implicé ajustar la apariencia

del sitio para hacerlo atractivo y funcional, asegurando que la experiencia del usuario

fuera intuitiva y agradable.

4. Implementacién de Plugins
Para el desarrollo y funcionalidad especifica del sitio, se utilizaron varios plugins:

Brizy: que facilitd la maquetacion del sitio, permitiendo construir paginas

atractivas y de disefio responsivo sin necesidad de codificacion avanzada.

Forminator: Utilizado para la creacion de formularios, permitié disefiar y gestionar
formularios de contacto, encuestas y otros elementos interactivos necesarios

para la recoleccién de datos.

Thrive Quiz Builder: Este plugin fue esencial para desarrollar los cuestionarios
que formaban parte del estudio, permitiendo crear preguntas dindmicas y

registrar las respuestas de los usuarios.
5. Desafios y Soluciones

Uno de los principales desafios fue la integracion de diversas herramientas para

lograr un sistema cohesivo que pudiera recopilar y registrar datos de comportamiento y

respuestas de usuarios de manera efectiva. Para abordar este desafio, se tomaron las

siguientes decisiones:

Compatibilidad de plugins: Asegurarse de que los plugins seleccionados fueran
compatibles entre si y con el tema Bloksy. Esto involucrd pruebas extensivas y
ajustes de configuracion para evitar conflictos y garantizar una funcionalidad

Optima.

Automatizacion del Registro de Resultados: se configuré Forminator y Thrive
Quiz Builder para que enviaran autométicamente los resultados recopilados a
través de correos electronicos. Esto permiti6 mantener un registro sistematico y

organizado de los datos, facilitando el analisis posterior.
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e Seguridad y Privacidad: se implementaron medidas de seguridad adicionales,
como certificados SSL y configuraciones de privacidad estrictas, para proteger
los datos de los usuarios y cumplir con las normativas vigentes sobre proteccion

de datos.

El desarrollo de esta plataforma como instrumento de recoleccion de datos fue
un proceso complejo, pero que cumplié su objetivo. Las herramientas utilizadas, junto
con las decisiones estratégicas en cuanto a configuracion y compatibilidad, permitieron
crear una estructura robusta para la recoleccion de datos respecto del comportamiento
de los usuarios y también proporcioné insights valiosos a través de los cuestionarios
sobre el uso del Internet en su vida diaria, que aporta datos extras al analisis y obtencién

de resultados.

3.3. De lo dicho y hecho a lo codificado: categorias para analizar el

comportamiento ante interfaces de consentimiento

A fin de abordar el andlisis de los datos relevados en la entrevista se disefié una
matriz de codificacion (véase Anexo 3) que articula dimensiones, categorias y codigos,
en coherencia con los objetivos de la investigacion. Este disefio permitio identificar y
clasificar fragmentos de sentido presentes en los discursos de los participantes,
considerando tanto lo que manifiestan como lo que subyace a sus decisiones frente a

Términos y Condiciones y banner de cookies.

A continuacion, se presentan las dimensiones, categorias y cédigos utilizados,

junto con su definicién operativa.
3.3.1. Dimensién: Competencia digital ante interfaces de consentimiento

Nos referenciamos en la definicion de competencia digital propuesta por la
Comision Europea publicada en el Marco Europeo de Competencias Digitales
(DigComp), particularmente en la subcompetencia 4.2 ("Proteccion de datos personales
y privacidad"), incluida dentro del Area Seguridad. No obstante, dado que el objeto de
esta investigacion se centra en el comportamiento de los usuarios especificamente ante
banners de cookies y Términos y Condiciones, proponemos una adaptacion que
denominamos competencia digital ante interfaces de consentimiento. Esta dimensién se
entiende como la capacidad de los usuarios para reconocer, comprender y actuar frente

instancias especificas de configuracion de privacidad y términos de uso en plataformas
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medidticas. Esta competencia se configura a través de tres categorias de analisis:

comprension, conocimiento y conciencia de usuario, que se detallaran a continuacion.®

3.3.1.1. Categoria: Comprension.

Para esta categoria tomamos como referencia y reformulamos la definicion de
comprension propuesta en la investigacion de Habib, Li, Young y Cranor (2022). Asi
definimos nuestra categoria de compresion: nivel de entendimiento sobre el propésito y
alcance de una eleccion de privacidad especifica a través de cookies y lo que implica

aceptar TyC. Se clasifica en: comprension baja 0 nula, media y alta.

3.3.1.1.1 Comprension de cookie: Codigos y subcdédigos.
Este codigo se abrevia como “Compren.Cookie” y, a su vez, se clasifica en

subcddigos segun se trate de un nivel bajo o nulo, medio o alto.

e Compren.Cookie.Baja: No comprende qué sucede al aceptar, rechazar o

configurar cookies.

e Compren.Cookie.Media: Comprende que hay una diferencia al proceder
con determinada eleccion, pero sin una certeza plena sobre su impacto

y sus alcances respecto de la privacidad.

e Compren.Cookie.Alta: Comprende qué son las cookies, como funcionan

y sus implicaciones en cuestién de privacidad.

3.3.1.1.2. Comprension Términos y Condiciones: Cédigos y subcodigos.
Este codigo se abrevia como “Compren.TyC” y, a su vez, se clasifica en

subcddigos segun se trate de un nivel bajo o nulo, medio o alto.

e Compren.TyC.Baja: No comprende qué implican los TyC.

e Compren.TyC.Media: Comprende que los TyC tienen implicaciones

legales, pero no comprende su alcance en profundidad.

e Compren.TyC.Alta: Entiende plenamente las implicaciones de aceptar o

rechazar TyC.

8 Aclaracion: Si bien las categorias de conocimiento y comprension estan vinculadas, se
las distingue metodoldgicamente con el fin de precisar el andlisis. En este trabajo, el
conocimiento refiere al saber declarado del usuario sobre qué son las cookies, los términos y
condiciones; en cambio, la comprensién implica un entendimiento funcional, es decir, interpretar
su propdsito, las consecuencias de aceptarlos o rechazarlos, y su impacto sobre la privacidad.
Esta distincién busca captar diferentes niveles de competencia digital.
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3.3.1.2. Categoria: Conocimiento.

Hoofnagle y Urban (2014), en su critica al modelo de segmentacién de Westin,
se basan en la brecha de conocimiento como un aspecto que define la eleccion en
privacidad. Tomando este antecedente y la propia definicion de competencia digital de
la DigCompt, consideramos al conocimiento como un aspecto que puede incidir en una
mayor o menor predisposicion de los usuarios a ceder sus datos. ElI conocimiento
implica, en este caso, saber qué son TyC, asi como qué significan las cookies en el
marco de las Politicas de Privacidad. Se considera también el conocimiento de la
legislacion vigente en materia de proteccién y seguridad de datos personales en
Internet, pero mas bien como un dato complementario, ya que se trata de un saber muy
especifico. Esta categoria, a su vez, se clasifica en conocimiento bajo o nulo, medio y

alto, y lo detallamos a continuacion.

3.3.1.2.1 Conocimiento Cookie: codigos y subcédigos.

Bajo la abreviacion Conoc.Cookie se configura esta categoria que, a su vez,

admite diferentes niveles.

e Conoc.Cookie.Bajo: No sabe qué son las cookies o tiene una idea

errénea al respecto. Ejemplo: “No sé qué son las cookies” / “Son virus”.

e Conoc.Cookie.Medio: Sabe que las cookies recopilan datos y/o las asocia
con las publicidades, pero no conoce cuales ni cdmo funcionan. Ejemplo:

“Sé que guardan datos, pero no sé bien cuales ni para qué”.

e Conoc.Cookie.Alto: Conoce qué son, qué datos recopilan, para qué se
usan y como gestionarlas. Ejemplo: “Las cookies almacenan datos sobre

mis habitos de navegacién y se usan para personalizar publicidad”.

3.3.1.2.2. Conocimiento Términos y Condiciones: cddigos y subcédigos.

Con el codigo Conoc.TyC se configura esta categoria que, a su vez, admite
diferentes niveles:

e Conoc.TyC.Bajo: No sabe qué son los TyC o no recuerda haberlos visto.

Ejemplo: “Nunca le presté atencion a eso’.

e Conoc.TyC.Medio: Conoce la existencia de TyC, ha aceptado o
rechazado TyC, pero no conoce bien su alcance ni su contenido.

Ejemplo: “Sé que existen, pero no entiendo lo que dicen”.
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e Conoc.TyC.Alto: Conoce en profundidad qué son y qué funcion cumplen
los TyC, asi como sus implicancias legales. Ejemplo: “Los TyC
establecen un contrato entre el usuario y la plataforma, incluyendo

normas sobre privacidad y uso de datos”.

3.3.1.2.3. Conocimiento Legislacion: codigos y subcodigos.

El cédigo Conoc.Legis configura este indicador que, también, admite diferentes
niveles. Como se aclard recientemente, sabemos que se trata de un saber muy
especifico, con lo cual esta subcategoria no define el nivel general de conocimiento del

usuario, sino que aporta un dato extra:

e Conoc.Legis.Bajo: No sabe si existen leyes sobre privacidad de datos

locales y/o internacionales. Ejemplo: “No sé si hay leyes sobre esto”.

e Conoc.Legis.Medio: Sabe sobre la existencia de legislacion en

privacidad, del exterior y/o argentina, pero no sabe como se aplica.

e Conoc.Legis.Alto: Conoce un poco mas acerca de la legislacion vigente
en proteccion de datos y su aplicacion del exterior y/o argentina. Ejemplo:
“Sé que la Ley de Proteccion de Datos regula cédmo se pueden recopilar

y usar mis datos”.

3.3.1.3. Categoria: Conciencia de Usuario.

La investigacion realizada por Habib, Li, Young, y Cranor (2022) refiere a la
conciencia como una instancia importante de la usabilidad, aunque en este caso, como
aclaramos previamente, no analizamos interfaces. Aun asi, consideramos a la
conciencia como un aspecto que puede ser relevante en la competencia digital ante
interfaces de consentimiento, y la definimos de la siguiente manera: es la identificacion
del momento en que se presenta una instancia de decision y gestion de cookies,
privacidad o condiciones de uso en plataformas mediaticas. Esta permite determinar si
los usuarios son conscientes de que existe una eleccion de privacidad cuando estan

frente a un banner de cookies o ante la interfaz de TyC.

3.3.1.3.1. Conciencia Cookie: cddigos y subcddigos.

e Conc.Cookie.Baja: No es consciente de que existe una eleccion de
privacidad o uso de datos cuando esta frente a un banner de cookies.

Ejemplo: “Solo le doy aceptar y sigo”.
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e Conc.Cookie.Medio: Es consciente de que se encuentra ante una
instancia de toma de decisién que implica el uso de datos y privacidad,
pero no es consciente sobre sus implicancias (ya sea porgue no tiene la
informacién, no lee, o no le interesa). Ejemplo: “Sé que algo hacen, pero

no estoy seguro de cuanto afecta mi privacidad”.

e Conc.Cookie.Alta: Es plenamente consciente de que se encuentra ante
una eleccién de privacidad y uso de datos, junto con sus implicancias.
Ejemplo: “Acepto cookies solo si reviso su configuracion y entiendo los
permisos que otorgo / Acepto cookies porque me interesa recibir

publicidad personalizada”.

3.3.1.3.2. Conciencia TyC: cédigos y subcodigos.

e Conc.TyC.Baja: No es consciente de que una interfaz de TyC representa
una interacciébn con implicancias legales. Ejemplo: "Nunca presté

atencion".

e Conc.TyC.Media: Es consciente de que una interfaz de TyC representa
una interaccion con implicancias legales, pero no profundiza sobre ello o
no conoce su alcance. Ejemplo: “Sé que es un contrato, pero no me

interesa leerlo”.

e Conc.TyC.Alta: Es plenamente consciente de que una interfaz de TyC
propone una interaccion con implicancias legales. Ejemplo: “Leo los
términos antes de aceptar porque establecen mis derechos vy
obligaciones como usuario / No leo, pero asumo gue tiene consecuencias

legales."

3.4.2. Dimension: Creencia

Para analizar la variable de la creencia de los usuarios al momento de rechazar,
aceptar o configurar la “letra chica” en Internet, tomamos como referencia la definicién
propuesta por Peirce (1877): “El sentimiento de creer es un indicativo mas o menos
seguro de que en nuestra naturaleza se ha establecido un cierto habito que determinara

nuestras acciones. La duda nunca tiene tal efecto” (parr. 14).
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3.4.2.1. Categoria: Creencia Términos y Condiciones.

Se codifica como “Creencia.TyC”. Hace referencia a la creencia de los usuarios
acerca de lo que son los TyC y de cdmo aceptar o rechazar afecta su experiencia en
linea, su seguridad y privacidad. Se trata de una subcategoria que responde de manera

directa a la creencia de usuarios respecto TyC.

3.4.2.2. Categoria: Creencia Cookies y Politicas de Privacidad.
Codificado como "Creencia.Cookie", se define como la creencia de los usuarios
acerca de lo que son las cookies y su configuracién a través del banner, y de como

aceptar, rechazar o configurar afecta su experiencia en linea, su seguridad y privacidad.

3.4.2.3. Categoria: Creencia Seguridad y Privacidad en Internet.

La "Creencia.SegyPriv" se refiere a la creencia de los usuarios acerca de su
seguridad y privacidad en Internet. Si considera que su privacidad o la seguridad de sus
datos pueden verse vulneradas o, por el contrario, es seguro y no hay riesgos al
respecto. Esta subcategoria es complementaria, contribuye al andlisis y comprension
del objeto de estudio y esta en dialogo con la pregunta del formulario referida a cual es
el grado de preocupacién de los entrevistados respecto de su seguridad en linea.

3.4.2.4. Categoria: Creencia Uso y destino de sus datos personales.

Se codifica como "Creencia.UyD". Remite a la creencia de las personas
entrevistadas respecto del uso y destino de sus datos personales y los posibles riesgos
en cuanto a su privacidad y seguridad en linea. También representa un dato

complementario que permite expandir el andlisis.

3.4.2.5. Categoria: Creencia Relacién costo / beneficio.
Se codifica como "Creencia.CyB". Aporta informacion respecto de qué es lo que
los usuarios consideran que ganan o pierden al momento de

aceptar/rechazar/configurar, ya sean TyC o PP.
3.4.3. Dimensién: Usabilidad

La dimension “Usabilidad” se construye a partir del concepto propuesto por
Nielsen (2012), quien la define como un atributo de calidad que evalla la facilidad de
uso de las interfaces de usuario. En este sentido, partiendo de que las interfaces de
configuracion de privacidad incluyen patrones oscuros, que desalientan su lectura y
configuracion (y aclarando que no analizamos el disefio, sino que nos guiamos por las

materias significantes de usuarios en las entrevistas) tomaremos en cuenta expresiones
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que hagan referencia a esa dimension, tales como “letra muy chica”, “texto muy largo”,
“‘lenguaje muy técnico”, etc. Aclaramos, ademas, que esta dimensioén no se orienta al
andlisis del disefio desde una perspectiva técnica, sino a una consideracion de cémo
estas condiciones influyen en la toma de decisiones respecto del uso de sus datos
personales.

3.4.3.1. Categoria: Letra.
Se codifica como "Us.Letra". Refiere a las menciones de los usuarios sobre el
tamafio de letra en los textos de PP o TyC. Una letra pequefia o poco legible puede

obstaculizar y desalentar la lectura, sumando complejidad a la experiencia de usuario.

3.4.3.2. Categoria: Lenguaje.

Se codifica como "Us.Lenguaje”. Incluye las referencias a un lenguaje técnico,
complejo o excesivamente especifico que puede dificultar la comprensién de los
contenidos. Esto representa una barrera para el acceso a la informacién y puede
desalentar la lectura o configuracion consciente de las opciones de privacidad.

3.4.3.3. Categoria: Extension.

Se codifica como "Us.Extension". Engloba las expresiones que aluden a la
extension del texto como un obstaculo para su lectura. Un texto muy largo implica mayor
tiempo de lectura, aspecto que va a contramano de la inmediatez y brevedad que exigen
los consumos mediaticos actuales. Esto interfiere en la posibilidad de realizar una

eleccién informada.

3.4.4. Dimensién: Comportamiento

La dimensién “Comportamiento” refiere a las acciones concretas que dicen llevar
a cabo los usuarios y que ponemos en diadlogo con lo que efectivamente realizaron en
el Formulario Mi Encuesta respecto de cookies y TyC. Esta dimension incluye las
opciones de aceptar, rechazar o configurar cookies, asi como si leen o no leen los TyC
y las opciones de configuracion antes de tomar una decisidon. Respecto de aceptar o
rechazar TyC, no fue relevado de manera directa, ya que no habilita opciones al usuario,

pero lo que interesa aqui es su comportamiento ante la opcién de leer estos TyC.

3.4.4.1. Categoria: Comportamiento frente a cookies y politicas de privacidad.
e "Comp.Cookie.Rechaza": indica que el usuario elige rechazar cookies.

e "Comp.Cookie.Acepta": indica que el usuario acepta sin modificar las opciones.
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"Comp.Cookie.Configura™: el usuario configura las cookies, eligiendo a qué da

acceso.

"Comp.Cookie.Lee": refiere a que el usuario usualmente lee la informacién de

cookies antes de elegir.

"Comp.Cookie.NoLee": el usuario nunca o raramente lee los contenidos

vinculados a cookies y PP al momento de decidir.

“Comp.Cookie.Varible”: el usuario manifiesta que en algunos casos lee y en otros

no lo hace.

3.4.4.2. Categoria: Comportamiento frente a Términos y Condiciones.

Se codifica como "Comp.TyC.Lee", "Comp.TyC.NoLee" y "Comp.TyC.Variable",

y remite a la conducta declarada por el usuario respecto de si lee 0 no los TyC al

momento de utilizarlos.

"Comp.TyC.Lee": el usuario declara que en la mayoria de los casos lee los TyC

antes de aceptarlos.
"Comp.TyC.NoLee": el usuario declara que no lee TyC.

"Comp.TyC.Variable": el usuario manifiesta que en algunos casos lee y en otros

no, dependiendo de la situacién o el tipo de servicio.
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CAPITULO 4. Analisis y resultados

4.1. ¢ Aceptar, rechazar o configurar? Asi decidieron los usuarios en

Mi Encuesta

El formulario Mi Encuesta que, como se explico en la parte metodoldgica, implico
una instancia de montaje simulado de interfaz de cookies y registré el comportamiento

de los usuarios, fue respondido por 28 personas, posteriormente entrevistadas.

Del 100% de participantes, un 86% (24 personas) hicieron clic en “aceptar” las
cookies en el banner, mientras que un 14% (4 personas) decidieron “rechazar” las
cookies, nadie eligié “configurar”.

Figura 5. Comportamiento de los usuarios ante banners de cookies en Mi
Encuesta

Comportamiento cookies Mi Encuesta

Rechazd
14%

Aceptd
86%

= Aceptd = Rechazd

En el texto del banner de cookies del formulario Mi Encuesta, se incluyeron dos
hipervinculos: uno sobre politica de cookies y otro sobre TyC. Ninguno de los

participantes interactud con esos enlaces, lo que también es un dato.

Del total de personas entrevistadas, 6 tenian entre 18 y 25 afios, lo que
representa el 21,4 %. El grupo etario mas numeroso fue el de 26 a 35 anos, con 9

participantes (32,1 %). Los grupos de 36 a 45 y de 46 a 55 afios contaron con 4 personas
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cada uno (14,3 % respectivamente). Entre 56 y 65 afios hubo 3 entrevistados (10,7 %)

y finalmente, 2 participantes tenian mas de 65 afios (7,1 %)

Respecto del nivel educativo de los 28 participantes, el 14% (4 personas)
presenta un nivel bajo (primero completo o incompleto), el 40% (11 personas) un nivel
medio (secundario completo o en proceso) y otro 46% (13 personas) un nivel alto (nivel

superior, con terciario, universitario, posgrado; completo, en proceso o incompleto).

Figura 6. Nivel educativo de los participantes.

Nivel educativo

Bajo
14%

Alto
46%

Medio
40%

= Bajo = Medio =Alto

En relacién con sus ocupaciones, el 21% (6 personas) se desempefia como
profesional autébnomo, el 18% (5 personas) se encuentra estudiando y un 14% (4
personas) son jubilados/as. Un 11% (3 personas) realiza “changas”, mientras que otro
11% (3 personas) trabaja en relacion de dependencia en el sector publico. Un 18% (5
personas) son empleados del sector privado. Un 7% (dos personas) se identificaron
como emprendedoras. Quedan una persona desempleada (4%) y otra empresaria 0

dueiia de un negocio (4%).

La distribucion de los niveles de preocupacion por la privacidad en Internet,
medida en una escala del 1 (nada preocupado) al 5 (muy preocupado), refleja una
tendencia hacia los niveles superiores. El 32% (9 personas) se ubico en el nivel 4 y otro
32% en el nivel 5, totalizando un 64% de la muestra con un grado alto o muy alto de

preocupacion. El nivel 3, de preocupacion intermedia, representd un 18% (5 personas),
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mientras que los niveles bajos fueron menos frecuentes: 11% nivel 1 (3 personas) y un
7% nivel 2 (2 personas). Simplificando el analisis, tenemos un 64% con un alto nivel de
preocupacion por su seguridad en Internet, un 18% por un nivel medio de preocupacion
y otro 18%, con un bajo nivel de preocupacion. Mas adelante veremos qué entienden
por seguridad y qué aspectos asocian con el riesgo cada uno de estos perfiles.

Figura 7. Nivel de preocupacion por la privacidad en Internet

Preocupacién por la privacidad

1
11%

32%

18%

32%

El formulario comprendia otros items como red social que usan con mas
frecuencia o si realizan compras en lineas, se traté de aprovechar el formulario para
solicitar algun dato extra que pudiera ponerse en didlogo en el analisis de los

enunciados.

Hasta aqui, un dato relevante es el alto porcentaje de preocupacion de los
usuarios respecto de su seguridad en Internet que, como vimos representa al 64% de

las personas entrevistadas.

Veremos como dialoga este indicador con otras instancias de la investigacion.
En lo sucesivo propondremos cruces posibles entre estos datos y lo que, en el marco
de las entrevistas semiestructuradas fue surgiendo respecto de creencias,
competencias digitales en privacidad y comportamientos de los usuarios ante TyC y PP,
como asi también respecto de la seguridad y privacidad en Internet, el uso y destino de

sus datos y la usabilidad de interfaces de configuracion de privacidad.
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4.1.1. Eleccion de cookies en relaciéon con variables

Como vimos durante el recorrido teérico y de antecedentes de esta investigacion,
algunos estudios encuentran diferencias en la eleccion de privacidad, respecto del sexo,

la edad y el nivel educativo.

Asi, la investigacion de Moriche, Vizarreta, y Sanchez Cabrero (2022) analizé la
percepcion que tienen las personas jovenes sobre sus competencias digitales en el
ambito del ocio y tiempo libre (OyTL), aplicando la definicién de competencia digital del
Marco Europeo de Competencias Digitales (DigComp). Los jovenes vinculados a la
formacion de OyTL: personas de mayor edad y mujeres son quienes muestran las
puntuaciones mas altas en seguridad, los investigadores lo asocian directamente a “una
mayor madurez psicologica y social que repercute en que la relacion que se establece
con el mundo digital sea mas cauta y prudente (Moriche, Vizarreta, y Sanchez Cabrero,
2022, p. 128).

Por su parte, Habib et. al. (2022, p.12) encontraron que las personas de 35 afios
0 mas respondieron mayor cantidad de preguntas de manera correcta respecto de los
menores de 35 afos, en lo que hace a la “comprension de usuario” y “conciencia de
usuario” A su vez, hallaron que los hombres respondieron mayor cantidad de preguntas

correctas respecto de las mujeres.
4.1.2. Eleccion de cookies y segmentacion por sexo

Del total de participantes, el 61% (17 personas) se identificaron como hombres
y el 39% (11 personas) como mujeres. Del 100% de mujeres, 82% aceptd cookies
mientras que el 18% restante rechaz6. Del 100% de hombres, el 88% aceptd y un 12%
rechazé. En término de porcentajes, no se detectan diferencias significativas respecto
del sexo y la eleccion de privacidad. Como se ha advertido previamente, se trata de una
tesis exploratoria donde no hay una muestra representativa, pero si nos interesa buscar
indicios que puedan brindarnos variables para enriquecer el analisis o abrir la posibilidad

de profundizar en futuras investigaciones.
4.1.3. Eleccion de cookies y segmentacion por edad

En esta instancia, la muestra es muy pequefa y la segmentacion etaria muy
amplia, no encontramos algun patrén significativo en cuanto a comportamiento y
edades. Solo, a modo de referencia, podriamos aclarar que en todas las franjas etarias
hubo aceptacién de cookies y que, de las cuatro personas que rechazaron, una de ellas
tiene mas de 65 afios, otra entre 46 y 55 y las otras dos entre 26 a 35, quedando por

fuera la franja mas joven de los 18 a 25 afios. Este dato puede encontrar alguna
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referencia en la propuesta de Prensky (2001), que indica que las generaciones mas
jovenes muestran procesamiento de informacion mas agil, de modo que podrian tener
mayor disposicion a hacer clic rapidamente en ‘aceptar’ sin detenerse en los detalles.
Ademas, estaria en linea con los hallazgos de las investigaciones mencionadas

precedentemente.
4.1.4. Eleccion de cookies y segmentacion por nivel educativo

Respecto del nivel educativo, de los participantes con alto nivel, 4 personas
rechazaron cookies, mientras que 8 aceptaron cookies. Y en el caso de niveles medio y
bajo, aceptaron cookies en todos los casos. Este resultado muestra que del porcentaje
de personas que eligieron rechazar cookies, se encuentran en un nivel de educacién
alto; del resto de las segmentaciones, niveles medios y bajos, solo seleccionaron

aceptar cookies.

4.2. Entre lo que creen y lo que hacen: dimensiones del

consentimiento

Es momento de expandir el analisis poniendo en dialogo la eleccion de
privacidad de los usuarios ante el banner de cookies con lo que manifestaron en las
entrevistas, donde también se indagd en su comportamiento y creencias frente a los
Términos y Condiciones. Comenzamos asi a ver los matices y a relacionar parte de ese
comportamiento con las creencias, la competencia digital ante interfaces de
consentimiento y aspectos relacionados a la usabilidad que identificamos a través de

los enunciados.

4.2.1. Cuando “elegimos no elegir”> Comportamiento ante interfaces de

consentimiento

4.2.1.1. Declaracion del comportamiento ante cookies.

En cuanto al comportamiento frente al banner de cookies, el 43% de los
entrevistados (12 personas) manifestdé mantener un comportamiento variable, es decir,
varian sus decisiones entre aceptar, rechazar o salir de los sitios, segun la situacion, el
interés o el nivel de confianza. El 25 % (7 personas) senald que acepta cookies, mientras
que un 18 % (5 personas) dijo que suele rechazar cookies. Un 14 % (4 personas) se
clasificd como “sin dato”, ya que, como profundizaremos, declararon nunca haber visto
un banner de cookies, siendo que, previamente habian aceptado cookies en la instancia

del formulario Mi Encuesta. ¢, Qué sugiere este dato? En primera instancia, da cuenta de
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un bajo o nulo nivel de conciencia, es decir, estos usuarios no son conscientes de que

existe una eleccion de privacidad en una interfaz de eleccion de privacidad, el banner.

Figura 8. Comportamiento declarado de participantes ante cookies
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Martin (36-45 afios) con secundario completo y quien trabaja como entrenador
deportivo, responde que acepta cookies “porque no sé si para rechazar te abre otra
ventana mas, no sé, nunca probé.” Algunas citas dan cuenta de un comportamiento
variable ante banner de cookies: “Dependiendo de qué, si es algo que quiero leer, que
quiero entrar a ver, acepto todas, ya te digo, ni idea qué estoy aceptando”, manifiesta
Romina, arquitecta (26-35 afios). Por su parte, Ilvan (18-25 afios) quien cursa el
secundario en escuela nocturna, responde que “hay veces que la rechazo y hay otras
veces que la acepto. Y eso depende, depende de qué pagina sea, a dénde estoy
entrando.” En estos casos, tanto quienes aceptan como quienes tienen un
comportamiento variable dan cuenta de una actitud de indiferencia y falta de interés en
esta instancia. Profundizamaos al respecto en la seccién de andlisis de las creencias. Por
otra parte, esa variacion en el comportamiento al decidir sobre cookies, puede

explicarse, a partir de la percepcion de confiabilidad de un sitio web (Habib et.al., 2022,
pp. 3-4)

Por el contrario, otro usuario (46-55 afios) ingeniero en programacion, quien
manifiesta rechazar cookies siempre que puede, responde: “4 Y para qué voy a aceptar
las cookies de un sitio? Encima los programadores que somos los mas oscuros”, dando

cuenta de la desconfianza que le da la aceptacién de estos rastreadores que se instalan
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en su dispositivo y que, desde su conocimiento y punto de vista, no suma a su

experiencia, salvo por las cookies que son esenciales para el funcionamiento del sitio.

4.2.1.2. Comparacién entre el comportamiento observado y el declarado frente a

las cookies.

Como se explicé en la seccion metodoldgica, una de las decisiones de esta
investigacion fue implementar una instancia de observacion indirecta mediante el
formulario Mi Encuesta, que incluy6 una interfaz simulada de banner de cookies. Esta
estrategia permitio registrar la eleccion efectiva de cada participante ante una instancia
de configuracion de privacidad. A continuacion, se presenta un analisis comparativo
entre ese registro y las declaraciones vertidas durante las entrevistas

semiestructuradas.

Comenzando por los puntos de coincidencia, se observa que el porcentaje de
“rechazo” es muy similar en ambas instancias: un 14 % (4 personas) rechaz6 cookies
en el formulario, mientras que un 18 % (5 personas) manifesto hacerlo en las entrevistas.
Esta consistencia podria estar asociada a perfiles de usuarios con mayor conciencia o
decisiones mas informadas. En secciones siguientes profundizaremos en las

caracteristicas de estos casos.

En cuanto a las aceptaciones en el formulario, que representan el 86 % de los
casos (24 personas), se observa una distribucion diferente en las entrevistas: un 25 %
(7 personas) dijo aceptar cookies habitualmente, mientras que un 43 % (12 personas)
declaro tener un comportamiento variable y un 14 % (4 personas) fue clasificado como
“sin dato”, ya que manifestaron no recordar haber visto un banner de cookies o no saber
gué son, a pesar de haber tomado una decision al respecto durante la instancia del

formulario.

Si agrupamos a quienes dijeron aceptar (25 %) con quienes sefalaron un
comportamiento variable (43 %), se alcanza un 68 % (19 personas), proporcion
coherente con la cantidad que efectivamente acept6 cookies en el formulario. En esta
instancia, el dato mas significativo aparece en el 17 % restante (5 personas). Dentro de
ese grupo, un 4 % (1 persona) acepté cookies en el formulario, pero declaré rechazarlas
durante la entrevista, y un 14% (4 personas) fue clasificada como “sin dato”. Este
desfase sugiere que un grupo de usuarios toma decisiones sobre privacidad sin registrar
conscientemente la interfaz, lo cual evidencia un bajo nivel de competencia digital ante

interfaces de consentimiento, especialmente en lo que refiere a conciencia de usuario,
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pero ¢qué pasa con el resto de los usuarios?, ¢son conscientes realmente?, ¢en qué

medida son decisiones informadas?

En lo sucesivo, seguiremos explorando las creencias, competencias e
indicadores de usabilidad, a partir de enunciados que nos permitan seguir explicando el

comportamiento.

4.2.1.3. Comportamiento en relacion a la lectura de cookies.

Del total de 28 entrevistas analizadas, el 50% (14 personas) manifesté no leer
los banners de cookies. Un 14 % (4 personas) declaré realizar una lectura selectiva
(comportamiento variable), mientras que otro 14 % (4 personas) afirmé leerlos. Por
altimo, en el 22 % de los casos (6) no se pudo clasificar en términos de lectura o no
lectura ya que son usuarios que, durante la entrevista, manifestaron no haber visto antes
banners de cookies 0 no haberse enfrentado previamente a una instancia de eleccién
de privacidad; mas aun, en la mayoria de los casos no identificaron como tal el banner
de cookies del formulario.

Figura 9. Comportamiento de los participantes en relacion a la lectura de cookies
y Politica de Cookies.
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“No siempre lo leo. Lei alguna vez cuando vi e interpreté que iba para ese lado,
me iba a seguir generando informacion relacionada, lo acepté”, asegura Oscar (46-55
afos) quien se muestra con una actitud conscientemente colaborativa con los algoritmos

para que favorezcan contenidos relacionados con sus intereses. “Depende, leo un poco,
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después me canso, lo saco... Si no me gustdé mucho la informacién, no entro
directamente al lugar”, expresa Eva (18-25 afios) quien complet6 el nivel secundario.
Por su parte, Martin (36-45 afios) con secundario completo, manifiesta que
nunca lee cookies, y lo atribuye a su personalidad ansiosa: “Nunca se me dio (por leer)
porque soy ansioso y quiero ver ya.” Otra usuaria (26-35 afios) que cursa el nivel
universitario, que tiende a tener un comportamiento variable al momento de aceptar o
rechazar cookies, refiere que no lee: “Como uno tiene la costumbre de aceptar o

rechazar depende las paginas, uno no es de leer.” “No, no los leo. Cuando te aparece,
por ejemplo, permitir las cookies, pongo permitir cookies, y ya esta”, responde Marcos
(18-25 afios), quien cursa estudios universitarios y que declara aceptar cookies sin
leerlas.

Retomando el dato del 64% de personas que declaran estar preocupadas por su
privacidad en Internet, vale preguntarse ¢ por qué un porcentaje tan importante acepta
cookies sin leer? Como plantea Cobos (2019) “elegimos no elegir’ al aceptar todo sin
leer, “nos ahorramos el coste, la responsabilidad o la energia que implica tomar
decisiones, sumado a la sobrecarga diaria, resultando mas sencillo transferir esas
atribuciones a los sistemas digitales” (2019, p.28).

También resulta interesante el estudio de Smith et al. (2011) que plantea la
paradoja de la privacidad y que definen como una discrepancia entre las preocupaciones
declaradas respecto de la privacidad y los comportamientos reales.

En el estudio muestran que un procesamiento de informacién de bajo esfuerzo,
provocado por agotamiento cognitivo, estado de animo positivo o ambos, atenua
significativamente la relacién entre preocupaciones declaradas por la privacidad y el
comportamiento. De esta manera, aportan evidencia de como el comportamiento ante
la privacidad estd condicionado por factores contextuales, incluidos factores
psicolégicos relacionados con el procesamiento de informacion.

Si bien en nuestra investigacibn no se abordaron directamente variables
psicolégicas o emocionales, su consideracién podria enriquecer futuros estudios. En
nuestro caso, el comportamiento automatizado observado en la muestra se interpreta,

mas bien, como un habito, sostenido por una creencia, como sugiere Peirce.

4.2.1.4. Comportamiento en relacion alalectura TyC.

Del total de los entrevistados, el 14 % (4 personas) afirma leer los términos y
condiciones; otro 14 % (4 personas) presenta un comportamiento variable, es decir, los
lee en algunas ocasiones especificas. El 54 % (15 personas) declara no leerlos. Un 11 %

(3 personas) muestra inconsistencias entre lo que declara respecto de la lectura de TyC
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y lo que expresa en el resto de la entrevista, y un 7 % (2 personas) no brindé informacién

suficiente para clasificar su comportamiento respecto de la lectura o no lectura.

Figura 10. Comportamiento de los participantes en relacion a la lectura de TyC.
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Entre quienes declararon leer, Roberto (56-65 afios) con secundario completo,
manifestd: “yo ultimamente estoy leyendo porque con todo esto de las cosas que estan
pasando, por miedo a las estafas que hacen con los bancos y todo eso, y afiade: “lo leo,
pero casi nunca encuentro nada raro, viste.” Por su parte, Estela, jubilada (56-65 afios)
declara: “Si, o sea, lees de un pantallazo, asi medio rapido. Tampoco me voy a poner a
leerlo tanto, pero soy muy desconfiada para bajar las aplicaciones”.

Asimismo, Victor, ingeniero en informatica, manifiesta que ha leido TyC de forma
completa: “sobre todo cuando eran licencias de Microsoft, cuando las instalamos ahi,
gue son interminables. Las bajé en espafiol y me las lei sobre todo porque era muy
escabroso, muy fino a la hora de decir bueno, vos podés instalar el SQL server, un motor
de base, lo podés instalar en una maquina, asi tenés usuarios ilimitados, podés crear
todos los usuarios que quieras que inicien sesion en esa base de datos, pero no tiene
que tener mas de..., o sea, vos compras una licencia por cada 30 procesadores.”

Lucia (46-55 afios) con nivel terciario menciona que, a diferencia de las cookies
gue no las lee, en TyC si, porque “por ahi podria haber implicado mi nombre o algo asi.
Entonces tengo mas cuidado con eso.” Martin (36-45 afios) con secundario completo,
responde que no lee los TyC porque “creo que es un mensaje generalizado. No sé si

tendra complicaciones para saber de tu informacién o no.” En la misma linea, con una
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actitud mas despreocupada, Antonio, con formacion terciaria, quien se encuentra al
frente de una fabrica, manifiesta: “Entonces si todo el mundo tiene esa aplicacion,
considero que alguien ya lo ha leido y no le ha pasado nada. Entonces lo tomo como

que es algo seguro”.

Entre quienes expresan tener un comportamiento variable, que en ocasiones
leen y en otras no, Adrian (26-35 afios) brinda un ejemplo descriptivo de ese criterio
variable: “Cuando —supongamos— yo entro a una pagina en el banco y voy a aceptar
tomar un préstamo, pongo de ejemplo. Y en ese caso si, porque quiero saber los
términos, condiciones, porque es algo relacionado con el préstamo. Pero después,
cuando me dicen ‘usted, para poder navegar en esta pagina, tiene que aceptar los TyC,

condiciones’, no los leo”.

Estos resultados se condicen con los resultados obtenidos en investigaciones
como la de OCU, que revelan que el 88% de los usuarios acepta los TyC en Internet sin
leerlos. Asi también, la consultora internacional Deloitte realizé una investigacién en la
gue advirtieron que el 91% de los encuestados acepta TyC relativos a la instalacion de
aplicaciones de IOT (Internet of Thing) sin leerlos. Este resultado —como mostraremos
en el apartado “Usabilidad”- responde a una experiencia de usuario negativa, por el
hecho de encontrarse con textos muy extensos, en muchos casos muy técnicos o con

una letra muy chica.

Como mencionamos, durante el analisis, reparamos en un dato que nos llamé la
atencion, ya que se detecta una inconsistencia entre lo que dicen algunos participantes
afirmando que leen TyC en contraste con otros indicadores que, en el resto de la
entrevista, sugieren lo contrario. Estos comentarios fueron codificados como
“TyC.DeclaralLeer_Inconsistencia” y sugiere una disonancia entre lo que el usuario dice
que hace, leer TyC en contraposicion con otros enunciados que, en el contexto de la
entrevista, indican desconocimiento del contenido o funcion de estos textos. Para
ejemplificar con uno de los casos, un entrevistado (25-36 afios) que se encuentra
cursando el nivel secundario en escuela nocturna, dice que lee TyC “completo” porque
“me gusta leer”; sin embargo, en el resto de la entrevista, revela una competencia digital
baja y su definicion de TyC es muy incompleta, al margen de que es poco verosimil que
a alguien a quien le guste leer canalice ese placer en horas de lectura de estas clausulas
legales.

Otro de los entrevistados, de la misma franja etaria y que también se encuentra
cursando el secundario en escuela nocturna, refiere usar Internet para cuestiones

basicas de comunicacion, entretenimiento y Facebook y afirma que siempre lee TyC y
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que los rechaza, a lo que la investigadora replica que “si no los aceptas, no podés usar
la pagina”. Ante este planteo, el entrevistado contesta que no usa demasiado Internet.
Sin embargo, realiza compras en Mercado Libre. Cuando se le pregunta qué son los
TyC, no sabe responder, luego da una respuesta imprecisa.

4.2.2. Competencia digital ante interfaces de consentimiento

4.2.2.1. Comprensién de cookies.

En cuanto a la comprensién sobre cookies, codificado como “Compren.Cookie”,
se relevaron tres niveles posibles: bajo o nulo, medio y alto. Esta dimensién busca
identificar si los usuarios comprenden qué implica aceptar, rechazar o configurar

cookies, en términos de uso de datos y privacidad.

El 61% de las personas entrevistadas fue identificada con una comprensién baja
(17 personas), es decir, no comprenden qué sucede al aceptar, rechazar o configurar
cookies, o bien tienen ideas erréneas al respecto. Un grupo menor, el 18% (5 personas)
evidenci6 una comprension media, que indica que reconocen que hay una diferencia al
proceder con determinada eleccion, pero no tienen certeza plena sobre su impacto y
alcances respecto de su privacidad. Mientras que un 21% (6 personas) manifestdé una
comprension alta, al demostrar que saben qué son las cookies, cdmo funcionan y cudles

son sus implicancias en relacion a la privacidad.

Figura 11. Nivel de comprensién de cookies por parte de los participantes.
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4.2.2.2. Comprensién de Términos y Condiciones.
Respecto del nivel de comprension sobre TyC, se clasificé a los entrevistados
segun el cadigo “Compren.TyC”, que se subdivide en comprension baja o nula, media y

alta.

El 39% (11 personas) presenta una comprension baja, es decir, no comprenden
qué implican los TyC. El 22% (6 personas) posee una comprension media, entendiendo
gue los TyC tienen implicancias legales, pero no comprende su alcance en profundidad.
Por ultimo, el 39% (11 personas) demostré una comprension alta, comprendiendo con
claridad qué implican los TyC, sus alcances legales y su vinculacién con el uso de datos

personales.

Figura 12. Nivel de comprensién de TyC por parte de los participantes.
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4.2.2.3. Relacion entre el nivel de comprension de cookies y de TyC

Veremos, en lo sucesivo, una diferencia importante en los indicadores de
competencia digital de cookies en relacion a TyC. Si bien no estaba dentro de los
objetivos realizar esta comparacion, el dato se impone y amerita, al menos, un
comentario al respecto. Los indicios revelan una diferencia sustancial en el nivel de
comprension de los usuarios sobre cookies respecto de TyC. Mientras que un 40%
demuestra una alta comprensiéon de los TyC, solo el 18% alcanza un nivel alto de

comprension respecto de las cookies. En contraposicion, el 64% presenta una
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comprension baja o nula sobre cookies, mientras que ese porcentaje baja al 39% en el
caso de TyC.

¢ Qué sugiere ese desfasaje? Sin intencion de dar una respuesta definitiva, se
proponen posibles explicaciones. Una de ellas es que los TyC se asocian a un tema
legal, al “contrato”, “la letra chica”, con un texto extenso y obligatorio que suele
acompanar el acceso a plataformas digitales y ante los cuales el usuario no tiene margen
de maniobra: sélo puede “aceptar’ para poder continuar. Se podria decir que, aun sin
leerlo, hay cierta conciencia de que "aceptar TyC" implica una cesién de derechos o
acuerdo, y la misma palabra lo advierte. Por el contrario, la palabra “cookie” no sugiere
absolutamente nada relacionado con su verdadera funcién ni con la privacidad de los
usuarios; mas aun, en el idioma original, se traduce como “galletita”. Por otro lado, las
interfaces de TyC llevan mucho mas tiempo presente que los banners de cookies, que
se comenzaron a ver con mas frecuencia a partir de la implementacion de la Ley de
Proteccion de Datos Personales Europea. Ademas, las cookies no se presentan como
un “contrato”, sino como una opcién muchas veces configurable, que se asocia mucho

menos a una instancia de privacidad.

4.2.2.4. Nivel de conocimiento en relacién a cookies

En relacion con el conocimiento de los usuarios sobre cookies, los resultados
muestran una clara tendencia hacia el desconocimiento o conocimiento superficial. El
75% (21 personas) manifiesta un conocimiento bajo o nulo: no saben qué son las
cookies o tienen una idea erronea sobre su funcion. Esto se vincula directamente con
frases como “son virus” o0 “no sé qué hacen”. Solo un 14% (4 personas) exhibe un
conocimiento alto, es decir, saben qué datos recopilan las cookies, cémo funcionan y
para qué se utilizan. El 11% restante (3 personas) posee un conocimiento intermedio:
identifica que las cookies recogen datos o que funcionan como rastreadores o

complementos, aungue sin poder precisar el tipo o el uso que se les da.
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Figura 13. Nivel de conocimiento de cookies por parte de los participantes.
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4.2.2.5. Nivel de conocimiento en relacion a TyC
Respecto del nivel de conocimiento que manifiestan los entrevistados sobre los
TyC, se observa una distribucion mas equilibrada en comparaciéon con las cookies,

aunque persiste un grado importante de desconocimiento.

El 43% de los participantes (12 personas) presenta un conocimiento bajo o nulo
sobre los TyC. Este grupo no sabe qué implican legalmente o desconoce
completamente su contenido. El 21% (6 personas) manifiesta un conocimiento medio,
es decir, reconoce que los TyC tienen implicancias legales, pero no conoce su alcance
total. Finalmente, el 36% (10 personas) demuestra un conocimiento alto, dado que
puede identificar que se trata de acuerdos con validez legal, que implican derechos y

obligaciones al momento de acceder a una plataforma o instalar una aplicacién.
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Figura 14. Nivel de conocimiento de TyC por parte de los participantes.
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4.2.2.6. Relacidn entre el nivel de conocimiento de cookies y TyC

A partir de este indicador, podemos ver también la diferencia de conocimiento
de los usuarios con referencia a con cookies y TyC. Mientras que solo el 14% expresa
un conocimiento alto sobre cookies, este porcentaje asciende al 36% cuando se trata
de TyC. A su vez, el 75% evidencia un bajo o nulo conocimiento sobre cookies, frente

al 43% respecto de TyC.

Este contraste puede explicarse, siguiendo el andlisis realizado respecto de la
comprension, por el tipo de exposicién, antigiiedad y representacion que tiene cada uno
de estos elementos en la experiencia digital. Los TyC aparecen como textos legales
extensos, con una larga trayectoria en las practicas digitales y su presencia esta
asociada a momentos claves, como instalacién de apps, creacion de cuentas, compras
online. Aunque pocas veces se leen, existe una nocién generalizada de su existencia e

implicancia legal.

En cambio, la denominaciéon de las cookies, que son mas recientes en la
experiencia digital de los usuarios, no se relaciona en absoluto con su funcién y uso,

mas aun, se encuentra en otro idioma, y podriamos relacionar directamente la falta de
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conocimiento con una “educacion” digital baja, como consecuencia de politicas y

regulaciones muy desactualizadas en Argentina.

4.2.2.7. Nivel de conocimiento de la legislacién vigente

Respecto del nivel de conocimiento sobre legislacion en privacidad de datos, los
resultados evidencian que el 78% (22 personas) de los entrevistados tiene un
conocimiento bajo o nulo en la materia. Por otro lado, un 11% (3 personas) mostré un
nivel de conocimiento incipiente, es decir, referencias aisladas que muestran cierta
nocién sobre la existencia de regulacion en materia de privacidad de datos, ya sea en
Argentina o a nivel internacional. Finalmente, apenas el 11% (3 personas) demostré
tener un conocimiento medio en el tema, reconociendo la existencia de leyes e incluso
haciendo referencias especificas a su aplicacion.

Figura 15. Nivel de comprension de la legislacion vigente por parte de los
participantes.
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Si bien este indicador no forma parte central del analisis, ya que se trata de un
saber bastante especifico, se consider6 a modo de enriquecer la interpretacion de los
enunciados de los entrevistados. Podria ser interesante, en un futuro, donde se
actualizara la Ley de Proteccion de Datos en Argentina, medir este conocimiento, ya
gue consideramos que, una regulacion actualizada, incrementa el debate y viene

acompafado de politicas orientadas a una educacion ciudadana en tal sentido.
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4.2.2.8. Conciencia de cookie

En cuanto al nivel de conciencia de los usuarios frente al banner de configuracion
de cookies, los datos muestran que el 64% (18 personas) presenta un nivel bajo de
conciencia. Este grupo incluye a quienes declaran no detenerse a observar el banner o
a quienes directamente no lo registran como un espacio de decisién, nunca lo vieron o
expresan no saber a qué se refiere. Por su parte, un 18% (5 personas) mostré un nivel
medio, es decir, identifican que hay una instancia de eleccién y que involucra alguna
dimensién de su privacidad o actividad en esa pagina, aunque sin claridad sobre las
implicancias. Por otro lado, el 18% (5 personas) mostré un nivel alto de conciencia,
reconociendo que en esa eleccidn se pone en juego su privacidad o experiencia digital.
Es interesante destacar, que estas 5 personas, relativas al 18% de conciencia alta, son
las mismas personas que respondieron que “rechazan” o que tienen un comportamiento

“variable” en cuanto a cookies.

Figura 16. Nivel de conciencia respecto de cookies.
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4.2.2.9. Conciencia de Términos y Condiciones
Respecto de la conciencia de usuario frente a Términos y Condiciones, el 39%
de los entrevistados (11 personas) demostré un nivel alto, evidenciando reconocimiento

de la implicancia legal en interfaces en las que aceptar o rechazar estos documentos.
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Un 32% (9 personas) se ubicé en un nivel medio, mientras que, un 29% (8

personas) mostré un nivel bajo de conciencia: aceptan o continan sin detenerse a

pensar que estan firmando un acuerdo legal, o bien lo hacen de forma automatica.

Figura 17. Nivel de conciencia respecto de TyC.
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4.2.2.10. Relacion entre consciencia de cookies y de TyC.

Los resultados muestran una diferencia significativa entre los niveles de
conciencia sobre cookies y conciencia sobre Términos y Condiciones, lo que permite
reflexionar sobre el modo en que los usuarios interpretan y jerarquizan distintas

instancias de consentimiento digital.

En el caso de las cookies, el 64 % de los entrevistados (18 personas) fue
categorizado con un nivel bajo de conciencia, es decir, no reconocen al banner como
una instancia de eleccién vinculada a la privacidad, ni comprenden su funcionamiento o

implicancias. Solo un 18 % alcanzé un nivel alto de conciencia.

En cambio, frente a los Términos y Condiciones, los porcentajes se invierten: el
mas alto, 39 % de los usuarios (11 personas) se corresponde con una alta conciencia,

y un 29 % (8 personas) fue clasificado con un nivel bajo.

Este contraste sugiere que los TyC, a pesar de ser textos extensos y de dificil
lectura, estan mas instalados como “algo importante” que deberia leerse o que puede

comprometer informacién personal, o informacién financiera, usos y licencias, ademas,



106

la representacion de la “letra chica” insinua cierta falta intencional de transparencia y
claridad en la informacién brindada por las plataformas. Parafraseando a uno de los
entrevistados: "Es como la letra chiquita de cémo te voy a cagar."”

Mientras que, por su parte, los banners de cookies, son mas recientes y, de
alguna manera, se interponen con mucha mas frecuencia, como obstéculos visuales
que hay que aceptar para acceder rapidamente a la informacion y, generalmente, los
usuarios no asociacion con una instancia de eleccion de privacidad y proteccion de
datos. Seguiremos ampliando sobre estas creencias que pondremos en dialogo con

nociones como las de fatiga de privacidad.

4.2.2.11. Competencia digital ante interfaces de consentimiento.

En relacién con el nivel de competencia digital ante interfaces de consentimiento,
en funcién de los conocimientos, comprensiones y decisiones de los usuarios frente a
TyC y PP, cookies, el 68% de las personas entrevistadas fue identificado con un nivel
bajo de competencia digital. Dentro de este grupo, se destaca un subgrupo que
presentaba una competencia media o alta en relacion con los Términos y Condiciones,

pero baja en lo referido a cookies.

Por otro lado, el 18% (5 personas) fue clasificado con una competencia digital
media, dentro de lo cual se identificd un porcentaje con una competencia digital “media
mas”. Finalmente, el 14% (4 personas) dio indicios de un nivel alto de competencia
digital ante interfaces de consentimiento, combinando conocimiento, comprension,
conciencia y toma de decisiones en relacion con los mecanismos de consentimiento en
linea. Aqui también podemos ver una coherencia entre el porcentaje de quienes
rechazan, y que lo hacen de manera consciente e informada, con quienes tienen una

competencia digital alta ante interfaces de consentimiento.
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Figura 18. Nivel de competencia digital ante interfaces de consentimiento.
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En este punto vale aclarar que, durante las entrevistas tres de los participantes
manifestaron que no rechazaron cookies porque “lo habia enviado la investigadora”.
Esta respuesta, no fue percibida como un sesgo metodolégico ya que refuerza la
hipotesis de una baja competencia digital ante interfaces de consentimiento, revela que
los participantes no logran identificar la interfaz como un espacio autbnomo de eleccion,

sino que su decision se vio condicionada por la confianza con quien facilité el acceso.

En una futura investigacion, una forma de medir con mayor precision esta

competencia digital, podria incluir afirmaciones con “verdaderos” o “falsos”.
4.3.3. Creencias en relacion a cookies

Indagar en las creencias de los usuarios en relacion a cookies, y poniéndolas en
dialogo con la competencia digital ante interfaces de consentimiento y aspectos de la
usabilidad, de acuerdo a las huellas de los enunciados surgidos en el marco de las
entrevistas, nos permite acercarnos a una comprension respecto de lo que motiva
determinadas elecciones, comportamientos, de las personas ante una instancia de

eleccion de privacidad o de TyC.

Para este analisis nos basamos en la propuesta de Peirce de que la creencia “es
un indicativo mas 0 menos seguro de que en nuestra naturaleza se ha establecido un

cierto habito que determinara nuestras acciones” (1877, parrafo 14) y que es la creencia
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la que “nos situa en condiciones de actuar de determinada manera, dada cierta ocasion”
(parrafo 16).

Para el analisis vamos a relacionar los comportamientos de “aceptar”, “rechazar”,
o comportamiento “variable” frente a cookies con las creencias de esos usuarios, con el

objetivo de establecer constantes. Se desarrolla a continuacion.

4.3.3.1. Creencias de usuarios que aceptan cookies.

Como se demostrd antes, un 86% hizo clic en “aceptar” cookies en banner de
configuracion de privacidad del formulario Mi Encuesta, mientras que, durante las
entrevistas el 43 % de los participantes manifestd mantener un comportamiento variable,
y el 25 % sefald que siempre acepta cookies. Profundizaremos a continuacién en las
principales creencias de quienes aceptan cookies y luego procederemos con el analisis

y dialogo entre ellas:

e Aceptar es una condicion para poder ingresar al sitio o acceder a todas

las funciones de la plataforma.

e Aceptar es mas rapido: no hacerlo implica una pérdida de tiempo, ya sea
por la lectura que requiere o por las ventanas adicionales que se abren

al rechazar o configurar.
e Aceptar no tiene consecuencias negativas.

La creencia de que “aceptar” es una condicidon para poder ingresar al sitio o
acceder al contenido y funciones de la plataforma, se trata de una de las creencias mas
frecuentes y la codificamos como “cree.cookie.aceptar.usar”. La misma, hace referencia
al comportamiento de quienes aceptan cookies por la creencia (acertada o no) de que
es la unica forma de ingresar o utilizar un sitio web. Como sugiere Peirce, “la creencia
va asociada a un estado de satisfaccion que es independiente a que si la creencia es
verdadera o falsa (1877, parr. 17)”. Asi, este comportamiento de aceptar, esta basado
mas en una suposicion o experiencia previa que condiciond futuras elecciones de

privacidad y el usuario, con un proceder automatizado, no se plantea otra posibilidad.

Como sugiere Peirce (1877) si hay creencia, hay un habito, habito que, bien
podrian verse reforzado por esa fatigada de privacidad que, provocada por una baja
usabilidad y patrones oscuros, inducen el comportamiento del usuario a desestimar la

lectura y decision consciente de sus opciones de privacidad. (Habib et. al., 2022).

Asimismo, podriamos suponer que parte de esa creencia de que es necesario

“aceptar” cookies para poder acceder al sitio, se debe a la experiencia previa de los
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usuarios con TyC, donde el contrato es unilateral y el usuario sélo puede “aceptar” si
quiere acceder al contenido o servicios. Asimismo, esta creencia puede haberse visto
reforzada por la reciente modalidad de algunos sitios de maniobrar las exigencias de la
Ley de Proteccién de Datos Personales de la Unién Europea, reemplazando la opcién
de “rechazar’ por la de abonar una suscripcion, condicionando de esta manera la

eleccion de los usuarios ante banners de eleccion de privacidad.

“Las cookies siempre las acepto porque quiero entrar al sitio. Es como una
informacion que yo tengo sabida, que capaz que es errénea”’, comenta Bruno (26-35
afios) con una formacion universitaria en proceso, y afiade: “En algin momento yo lo
debo haber leido (que debia aceptar para entrar) o debo haberlo rechazado y no debo
haber podido acceder o alguien me lo debe haber dicho.” Mas adelante, comenta que,
“debo haberlo probado y después debo haber llegado a la conclusién de que tenia que
aceptarlas (siempre)”. Por su parte, Adrian (26-35 afos) refiere: “Pero el tema es cuando
no te deja, te dice ‘bueno, vos rechazaste, no vas a poder navegar y lo termino

aceptando.”

La nocion de modelos mentales (Hassan-Montero & Ortega-Santamaria, 2009)
puede ayudarnos a enriquecer el analisis de este comportamiento ya que, como
sugieren los autores, al momento de comprender cémo funciona la usabilidad, los
modelos mentales desempefian un papel muy importante en el aprendizaje continuado
de los usuarios, a partir de la asimilacién de las practicas que se han generalizado en el
desarrollo y disefio de interfaces. En este marco, creamos nuestros modelos mentales,
a partir de lo cual intentamos relacionar cada nueva experiencia, con otras previas con

caracteristicas similares.

A medida que observamos cierto grado de homogeneidad en la visualizacion de
elementos y las acciones que posibilitan, se produce una realimentacién de
refuerzo que nos permite, no solo confirmar nuestras creencias, sino llegar a esa
generalizacién que anticipa nuestro pensamiento. (Hassan-Montero & Ortega-

Santamaria, 2009, “2.3. Modelos mentales”, parr. 4).

Este punto contribuye a reforzar el sentido de nuestro andlisis, ya que, esa
homogeneidad en el disefio, si consideramos que, en ambos casos, tanto en banners
de cookies como en interfaces de TyC hay un bloqueo del sitio con, usualmente, dos
botones, aceptar o rechazar, refuerzan y retroalimentan nuestras creencias. “Aceptar”
siempre ha sido la “llave” de acceso, y para el usuario en general nunca ha tenido

consecuencias negativas.



110

Aqui, enlazamos con otra de las creencias mas frecuentes, la de que “aceptar”
no es inseguro, no es importante lo que se pone en juego en esa decision o bien los
datos del usuario no son relevantes en si, ya que todos estamos expuestos a las mismas
reglas. “No me creo muy relevante. Ahora, si vos me decis después te convertis en una
figura publica y esta todo eso y, medio que me preocuparia un poco mas”, reflexiona
Bruno (36-45 afios) con estudios universitarios incompletos. Por su parte, Marcos,
estudiante universitario (18-25 anos) expresa: “Si acepto, porque no le doy mucha
importancia”, afade que las cookies “son un poco de informacion tuya. No lo tomamos

como tan importante”.

Oftra creencia, y que refuerza este comportamiento, es la de que “aceptar” te
lleva a acceder mas rapido, evita pérdidas de tiempo. Hay usuarios que creen que
aceptar cookies permite una navegacién mas inmediata y sin interrupciones, mientras
que rechazar puede implicar demoras o barreras. “Entonces directamente uno va a la
rapidez y te dice ‘acepta las cookies’ y ponés que si” comenta Gisela (26-35 afios)

estudiante universitaria.

Martin (36-45 afios) con secundario completo, manifiesta que, nunca se le dio
por leer, ni probar rechazar y que cree que se le abre otra ventana si intenta hacerlo y
que nunca leyé porque se define como una persona ansiosa que quiere acceder de
manera inmediata. Como comentan Hassan-Montero & Ortega-Santamaria
“descartamos aquello que nos obliga a dedicar demasiado tiempo al aprendizaje o al

manejo (2009, parr. 10)”".

La duda siempre genera incomodidad, dice Peirce, incomodidad que queremos
evitar, y a esa incomodidad podriamos llamarle “tiempo” o “esfuerzo” por informarnos y
comprender o por “perder” determinado acceso. Se podria decir también que se pone
en juego una creencia en relacién a lo que se pierde y se gana, es decir, de costo-
beneficio.“Yo digo que si porque no pude lograr entrar a ese sitio”, comenta Andrea (36-
45 afos) con secundario completo. “Una vez que rechazaste, no podés ver”, asegura
Julian de 26 a 35 afios, con secundario en proceso. En la misma linea, Milagros (18-35
afios) con secundario completo, afirma que, “a veces tenés que aceptarlo porque
algunas paginas no te dejan pasar mas de eso.” Por otro lado, Ignacio (18-25 afios),
quien se encuentra cursando la universidad, asocia el rechazo cookies con una
limitacion de funcionalidades: “En realidad, si lo rechazas limita un montdén de acciones

en la pagina web.”
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En este punto de la creencia de que es necesario aceptar cookies para acceder
a todas las funciones o que hay algo que se pierde, podria ponerse en dialogo con la
nocion de confirmshaming, que es un lenguaje que culpa o averglienza a los usuarios
por la decision que se les presenta (Habib et al., 2022, p. 2). Ejemplo de ello, seria: un
boton para rechazar cookies que diga: “No, gracias, prefiero perderme una mejor
experiencia”’. Las implementaciones de confirmshaming podrian explotar un sesgo
cognitivo llamado aversion a la pérdida, que explica cémo las personas prefieren evitar
una pérdida en lugar de obtener una ganancia equivalente. En el contexto del
consentimiento de cookies, el texto enmarcado en aversion a la pérdida puede crear un
efecto de incitacion hacia la aceptacién de todas las cookies y afectar otros aspectos de

la usabilidad, sostienen los autores (Habib et al., 2022, p. 2).

“Lo primero que uno pone, es aceptar, sin pensarlo mucho. En cambio, quizas
en la computadora con otra pantalla y demas, uno tiende a quizas rechazarlas o no
aceptar las mismas”, reflexiona Gisela (26 a 35 afios) quien cursa estudios
universitarios. Si bien no lo dice explicitamente, se sugiere que hay una diferencia en el
comportamiento segun el dispositivo y una tendencia a aceptar en celulares dénde, la
pantalla es mas chica y, de algin modo, condiciona otras elecciones. Esto, aporta,
ademas, un dato respecto de la usabilidad de las interfaces que, no siempre son lo
suficientemente responsive como para ofrecer una experiencia que facilite el uso y

acceso por parte del usuario.

4.3.3.2. Creencias de usuarios que rechazan cookies.

En este apartado analizamos las principales creencias identificadas en el
discurso de los usuarios que manifiestan rechazar cookies. Al igual que en el caso de
quienes las aceptan, configuran habitos que orientan comportamientos. Por tanto,
comprender qué creen quienes tienden a rechazar cookies nos permite indagar en los

sentidos que operan detras de esa eleccion de privacidad.
Las creencias mas frecuentes en este grupo se pueden organizar en torno a los
siguientes ejes:
e Creencia de que las cookies habilitan una invasion de la privacidad.
e Creencia de que las cookies ocupan espacio o afectan el dispositivo.
e Creencia de que las cookies son virus.

e Creencia de que las cookies son publicidades.
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A continuacioén, profundizamos en cada una de ellas, observando como se

articulan con la competencia digital ante interfaces de consentimiento y la usabilidad.

Una de los sentidos entre quienes rechazan cookies es la creencia de que estas
habilitan una invasion a la privacidad, frente a la percepcion de que aceptar implica ceder
el control sobre la informacion personal. “Yo siento que hay algunas cookies que tienen
que ver con las contrasefias o con el centro de contrasefia, de todo, no sé. Yo en una
compu tengo configurado todas las contrasefias guardadas. ¢Eso también se puede
filtrar por algun lugar? No sé si por las cookies especificamente o estos sitios no

seguros”, comenta una participante.

Otra creencia detectada es la asociacion de las cookies con el uso de memoria
0 espacio en el dispositivo. Aqui, el rechazo responde a una percepciéon mas “fisica” o
instrumental del entorno digital. Antonio (36-45 afios) con estudios terciarios, afirma:
“Las acepto si estoy obligado a que me deje después navegar en esa pagina. Si yo no
estoy obligado, no las acepto, porque siento que me esta llenando la memoria del

celular.”

Una creencia presente en algunos entrevistados vincula las cookies con posibles
amenazas informaticas, especialmente con la idea de virus o elementos dafiinos. En
estos casos, el rechazo no se basa en una comprension técnica del funcionamiento de
las cookies, sino en una asociacién entre aceptar cookies y exponerse a riesgos
digitales. “Rechazo por cierto temor a que te puedan traer virus”, manifiesta Cristina,
jubilada con formacién de posgrado (mas de 65 afios). Por su parte, Maria, en la franja

de los 36 a 45 afios, menciona que rechaza “porque la mayoria es como un virus”.

4.3.3.3. Comportamientos diferentes, misma creencia.

En este apartado se abordan dos creencias frecuentes, independientes del
comportamiento: por un lado, la asociacion de las cookies con fines publicitarios y
comerciales; por otro, aunque en dialogo, la creencia en una articulaciéon entre cookies

y algoritmos que define la l6gica de personalizacién de contenidos.
e Cookies con fines publicitarios y comerciales

e Creencia en la alianza cookies—algoritmos: dos perspectivas

“Publicidad”, “marketing”, “propaganda”, “notificaciones” y “anuncios”. Este
universo de enunciados, surgidos en las entrevistas, da cuenta de la asociacion de la
aceptacion de cookies con publicidad, marketing, propaganda y, en consecuencia,

notificaciones. Es decir, que los usuarios relacionan que, las cookies registran sus
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preferencias para ofrecer contenidos y productos personalizados, muchas veces no se
basa en una comprension técnica de este funcionamiento sino mas bien de una creencia
basada en la experiencia. Esta es una creencia muy frecuente tanto en usuarios que
dicen aceptar, como aquellos que refieren rechazar, como asi también quienes declaran
un comportamiento variable frente a banner de cookies. “Creo que mas bien las cookies
se refieren al tema de cuando salen ventanas emergentes o cosas asi, 0 que puedas
ver publicidades o cosas asi”, indica Maria (36 a 45 afios) con nivel terciario, quién

respondié que acepta cookies.

Otro usuario (18-25 afios) con nivel universitario en proceso, quien también
responde que acepta cookies, manifiesta que, a través de las cookies, “pueden entrar a
los datos de ubicacion y eso mas que nada para la hora de publicidad, vender productos,
todo eso lo que significa”. Por su parte, Matias (26-35 afios) con nivel universitario
completo en relacion a su comportamiento respecto de banner de cookies, manifiesta
que, “si me da la opciéon de no aplicarla, no las tildo. Mas que nada todo esto de
propaganda y uso de la informacién que yo estoy dandole al sitio para generar campana
de marketing o para saber qué tipo de propagandas mostrarme.”

Asi también, otra usuaria que indica rechazar cookies (26-35 afios) con nivel
universitario completo, responde: “Yo creo que las cookies son como para que después,
no sé, te aparezcan publicidades sobre eso. Como que te haga un paneo en, no sé,
como que en Instagram después me van a aparecer publicidades de esa pagina o
relacionado, un contenido relacionado a eso (...) como que captan tus intereses,
basicamente, para después mostrarte cosas parecidas, tipo publicidades con ese
contenido parecido a eso, a lo que vos estas mirando.” Otra participante, (mas de 65
afos) jubilada, con posgrado, comenta: “Pero ya te digo, ha habido casos en que si las
he aceptado y bueno, después si te aparecen publicidades, cosas asi (...) Siempre yo
lo asocio con publicidad de alguna u otra manera. Y si son propias, seran ofrecimientos

o publicidades propias de ese sitio.” Esta persona usualmente rechaza cookies.

Asimismo, se identific6 una creencia presente en usuarios con mayor
competencia digital, que es la creencia que relaciona cookies con algoritmos. Esta
creencia de algin modo estd implicita en quienes asocian las cookies con publicidad,
aunque aqui lo diferenciamos porque estos participantes tienen una competencia digital
entre media y alta y realizan un andlisis mas profundo de la situacién. Como veremos
esta creencia tiene dos sentidos diferentes y habilita distintos comportamientos. En uno
de los casos, Matias (26 a 35 afios) profesional con estudio universitario completo,

sostiene que los algoritmos en vez de facilitar la informacién que al usuario le interesa,
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en realidad limita el acceso mostrando la informacion "masticada”. Lo explica de la
siguiente manera: “Me empieza a cansar un poco cuando el sitio siempre es repetitivo
en lo que me esta mostrando, o siempre me muestra la misma publicidad, o la publicidad
sobre el mismo tema (...) me gustaria que el sitio me muestre todo lo que tiene para
mostrarme, y no solamente que vaya mostrandome lo que cree que yo quiero ver, o en
la propaganda que cree que yo si le voy a hacer caso.” Y afiade: “no me interesa que el
sitio comprenda como yo estoy utilizandolo o toda la informacion que necesite con esas
cookies.” Matias rechazo cookies en formulario y declaré rechazar cookies durante la
entrevista. Como dato complementario, indicé leer cookies, leer TyC y, ademas,
menciond que algunos TyC brindan la posibilidad de aceptar o rechazar suscripciones
y que, en esos casos, siempre que puede configurar alguna instancia, lo hace,
aceptando solo lo que no tiene alternativa de rechazar. Este participante forma parte del

grupo reducido con competencia digital alta.

En la misma linea, pero con una mirada positiva al respecto, Oscar (46-55 afios)
profesional con titulo universitario, afirma que acepta cookies porque “creo que a partir
de eso me va a seguir llegando informacion o algo relacionado (a contenido que le
interesa). No inhibo el feedback con eso que me gustd.” En este caso, el participante,
acepto cookies en formulario y durante la entrevista mencioné tener un comportamiento
variable, consciente de la alianza entre algoritmos y cookies, manifesté que acepta o
rechaza cookies segun el interés en el contenido del sitio. Oscar da cuenta de tener una
competencia digital ante interfaces de consentimiento “media mas”, es decir, por encima

del promedio, codificada como “Comp.Seg.Media+”

Aqui pudimos ver como la creencia de que las cookies condicionan el contenido
se manifestd en distintos participantes, aunque con valoraciones opuestas que derivan
en diferentes comportamientos. Mientras Matias que con alta competencia digital
interpreta que las cookies limitan 0 empobrecen el acceso a la informacion, Oscar, con
competencia media+, la valora positivamente, asociandola a una personalizacion util de
los contenidos que le interesan. En este caso, una misma creencia adquiere sentidos

diferentes.

4.3.4. Creencias en relacion a Términos y Condiciones

En este segmento abordamos las creencias asociadas a los TyC que son
mayormente percibidos como contratos unilaterales que resguardan a las empresas y

trasladan la responsabilidad al usuario. Los enunciados més frecuentes relativos a TyC
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los asocian a: “politicas”, “avisos”, “letra chica”, “contrato”, “condiciones”. Estos modos
de designar se sostienen incluso en quienes no leen los TyC. “Creo que ponen politicas
de la empresa de algunas cosas que hacen con la informacién, o como pueden ellos
modificarla, quitar o agregar contenido o modificarla, cosas asi por el estilo”, infiere
Esteban (26-35 afios) con una alta competencia digital. Por su parte, Oscar, profesional,
(46-55 afos) lo asocia a un aviso de la empresa respecto del funcionamiento de la
pagina: “Yo creo que se hace como para avisarte que va a pasar todo eso que esta
pasando (...) Después obviamente que es responsabilidad mia”, concluye.

Otra usuaria (36 a 45 afios) traslada la definicién de TyC a todo el funcionamiento
de Internet, dando cuenta de su baja competencia digital: “Lo que ponen las condiciones
de lo que es justamente el Internet, a lo que te lleva, lo que puede llegar a haber o no,

”

son sus condiciones.” “Advierten ciertas cosas que pueden llegar a pasar, que ellos digo
yo, no”, interpreta Roberto (56 a 65 afos).

“Yo creo que las Politicas de Privacidad son mas para protegerse a uno, como
las cookies, y los TyC son mas para proteger a la empresa de posibles denuncias de los
usuarios y demas”, sostiene Gisela (26-35 afios) y advierte que el hecho de que se trata
de textos tan largos y técnicos, es intencional para que la gente no lea y acepte:
"Obviamente que hay empresas o hay multimedios que les conviene también. Entonces
la gente no lee, que también es una jugada a la hora de marketing y demas. Pero uno
normalmente no lee porque uno ve y empieza a bajar y ve la cantidad de informacién
gue tiene y la gente a la hora de la rapidez, no se pone a leer todo lo que dice el texto.”
“Practicamente seria aceptar un contrato. Si aceptas este contrato, nosotros te damos
la pagina. Practicamente estas vendiendo algo, ellos lo compran y vos recibis algo”,
sugiere Marcos (18-25 afios) y afade: “Es que claro, esta tan automatizado. Es como la
letra chiquita de como te voy a cagar (...) Bueno, no lo leiste, ya me cagaste, o sea,

listo.” “Y en realidad es un contrato (...) Y después supongo que también deben hacer
un negocio con tus datos”, sostiene Victor, de 46 a 55 con una alta competencia digital.
“Ellos te lo advierten y si vos aceptas, después aguantatela”, exclama Roberto.

“El término y condicién se sabe que, si yo lo rechazo, no podés entrar o no te lo
va a bajar. Y como son aplicaciones que me interesan, es como que ya estoy decidido
a bajarla. Y yo no bajo aplicaciones todo el tiempo, bajo cosas que me sirvan, conocidas
y que todo el mundo las tiene”, explica Antonio (46-55 afios).

“Si pasa algo, hacete cargo porque yo ya te lo dije. Como cuando yo pongo en
la letra chica abajo, cuando paso un presupuesto que no entra tal cosa y después te lo

piden. Pero yo te lo dije, qué sé yo, te voy a hacer un interiorismo y me pedis que te
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resuelva algo”, expresa Romina, arquitecta (26-35 afios). Son “como un derecho de
autor”, indica Lucia (36-45 afios).

Como pudimos observar la mayoria de las creencias asocian los TyC a un
“contrato” que favorece o respalda a la empresa, le da derechos para acceder a tus
datos o cambiar el contenido. Algunos usuarios destacan la intencionalidad de estos
TyC incluso relacionandolo con aspectos de la usabilidad, como que son muy extensos,
“la letra chica”, etc. Otros términos asociados en la misma linea, los describen como
“avisos”, “politicas”.

Esta percepcion de los términos como contrato esta relacionada a una instancia
obligatoria, poco negociable y con una carga de responsabilidad que recae sobre ellos,
aun cuando no hayan leido el contenido. Esta unilateralidad alimenta una sensacion de
resignacion ante las condiciones impuestas por las plataformas.

Asi, estas creencias, sumadas a la baja usabilidad de estas interfaces, textos
extensos, complejos, letra chica, terminan reforzando modelos mentales y habitos:
aceptar sin leer, asumir consecuencias o simplemente dar por sentado que “ya se sabe

lo que dicen”.
4.3.5. Ejercicio situacional

Tratandose de una tesis exploratoria, en el marco de las entrevistas, la
investigadora realizd algunos ejercicios espontaneos, con el objetivo de profundizar e

indagar en el comportamiento de los usuarios aplicando algunas variables.

Uno de los entrevistados (56-65 afos), quien en el formulario indic6 un nivel
maximo de preocupacion respecto de su privacidad, no asociaba a las cookies con una
instancia de eleccion de configuracién de privacidad, como vimos en muchos otros
casos. Cabe aclarar que, habia aceptado cookies en el formulario Mi Encuesta, y
durante la entrevista declaré tener un comportamiento variable, segin si conocia 0 no
el sitio aceptaba o rechazaba cookies, pero que ademas pensaba que si rechazaba no
podia acceder, asimismo, manifestd nunca leer cookies. De este modo, al final de la
entrevista, se propuso al participante leer cookies de un sitio, elegido al azar, e ingresar
a la “configuracion” de esas cookies. Al leer con detenimiento, las opciones que ofrecia
el texto, indic6 que personalizaria su eleccion y no aceptaria cookies de ubicacion y
seguimiento, en el caso de las cookies de publicidad “si no son muchas si” (aceptaria).
Los resultados de esta intervencion, sugiere que los usuarios podrian cambiar su
comportamiento si cambian sus condiciones “personales” de recepcion. En este caso,
cambid una creencia, de que si nho aceptaba cookies no ingresaba al sitio. Ademas,

cambid una variable en la interaccion con el banner, con la lectura de cookies. Asi
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también, al leer detenidamente las opciones de configuracion, se encontré con que
podia personalizar esa eleccion limitando el acceso a sus datos personales, es decir,
modificé en algun punto su competencia digital, optimizando su nivel de conciencia,

conocimiento y comprension, lo que lo llevé a decidir de una manera distinta.

Con otro entrevistado, profesional (26-35 afos) se hizo un ejercicio similar. Esta
persona menciond que nunca habia seleccionado “configurar” cookies, de hecho, tanto
en formulario como en la entrevista, indicé que siempre las acepta, sin leerlas. Entonces
hicimos el ejercicio de leer las opciones de configuracion de cookies en el formulario Mi
Encuesta. Ante la lectura dijo que "rechazaria" aquellas cookies que no sean
estrictamente del funcionamiento de la pagina. En linea con la experiencia anterior,
también da cuenta de que, un cambio en las variables de la competencia digital, sumado

a la lectura, podria modificar también el comportamiento del usuario.

Juan Carlos (més de 65 afios), con nivel de estudio primario y empleado en una
fabrica, cuenta con una competencia digital muy baja en relacion a seguridad y
privacidad. El uso que hace del dispositivo mévil se limita a funciones especificas y
operativas: mensajeria, radio, consulta del tiempo, de horarios de partidos de futbol y
algo de informacion. Hace uso de las herramientas de accesibilidad como comando de
voz, comparte ubicacion por WhatsApp. No reconoce qué son cookies, no recuerda
haberlas visto y cuando se le preguntd por las cookies del formulario Mi Encuesta,
respondi6 que pensaba que necesitaba aceptar para poder "seguir'. Este usuario
también indic6é un nivel maximo de preocupacion por su privacidad en linea. Respecto
de Términos y Condiciones mencioné nunca haberlos leido. Se hizo un ejercicio, de leer
un pequefio fragmento de cookies y respondié entender poco y nada. Este es un ejemplo
del perfil de una persona "vulnerable" de la privacidad, perfil que desarrollaremos en la
proxima seccion, y que no registra qué son las cookies como asi tampoco es consciente
de gue se encuentra ante una instancia de configuracion de privacidad. Al proceder a la
lectura, tampoco logré comprender en qué consistian las cookies y por qué estaban alli.
Este caso, podria sugerir que, un nivel educativo bajo, condiciona la comprension y
posibilidades de conocimiento, como asi también de brindar un consentimiento

informado.

Similar a este caso, fue el de Julian (26-35 afios) participante que se desempefia
como personal de limpieza en edificios y que cursa el secundario en una escuela
nocturna. Aceptd cookies en el formulario Mi Encuesta y declar6 siempre aceptar
cookies, sin leerlas. Asocia aceptar con poder ingresar. Procedimos a realizar el ejercicio

de lectura de cookies en el formulario Mi Encuesta, tratando de indagar en su
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comprension o si su lectura y conocimiento cambiarian su eleccién. Julian demostré no
comprender lo que se estaba enunciado, la lectura no aportaba claridad a su
comprension y consciencia respecto de cookies, tampoco, evidenciaba un posible
cambio es su comportamiento. En linea con la experiencia realizada con Juan Carlos,
este caso brinda un nuevo indicio de como un bajo nivel educativo limita la posibilidad
de mejorar la competencia digital ante interfaces de consentimiento y, en consecuencia,

condiciona la posibilidad de un cambio en el comportamiento.

La comparacion entre los dos primeros casos, ambos correspondientes a
usuarios con nivel educativo medio o alto, y los dos ultimos, con nivel educativo bajo,
permite observar diferencias en cuanto a la comprensiéon de las cookies, la capacidad
de reflexién critica sobre las opciones de configuracion y la posibilidad de modificar el
comportamiento al intervenir en esas condiciones de recepcion. En los casos de mayor
formacion académica, si bien los entrevistados inicialmente reconocen un
comportamiento automatico de aceptacién sin lectura, el ejercicio de lectura logra
mejorar las posibilidades de conocimiento, conciencia y comprension, dando lugar a un
posible cambio de comportamiento a partir de una decision informada. En cambio, en
los perfiles de menor nivel educativo, la lectura del texto no produjo el mismo efecto, ya
que los participantes no pudieron comprender la informacion. Este ejercicio permite
reforzar la idea de que el nivel educativo opera como una variable que media entre la
comprension de los textos y el comportamiento de los usuarios, y que la competencia
digital no puede pensarse como una condicion homogénea o universal, sin considerar

estos escenarios que limitan el acceso.

4.3.6. Creencias sobre seguridad y privacidad en Internet

Se indag6 en las creencias sobre seguridad y privacidad en internet con el
objetivo de enriquecer el analisis, ya que no refiere directamente a cookies o Términos

y Condiciones, pero aporta elementos para su interpretacion.

Una de las creencias mas frecuentes es la invasion a la privacidad. “Y no por ello
deja de sentirse como una invasion a la privacidad saber que estas todo el tiempo siendo
observado cuando navegas en Internet’, cuestiondé Esteban, quien posee una
competencia digital alta ante interfaces de consentimiento. En la misma linea, Antonio,
quien manifestd alto nivel de preocupacion por su privacidad en el formulario Mi
Encuesta y rechazé cookies, reflexiond: “Y todos esos algoritmos que normalmente son

comerciales, enseguida te empiezan a aparecer publicidad de las cosas que vos estas
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interesado. Y bueno, como que ya estan invadiendo la privacidad de las personas, me
parece, un poco. Y alainteligencia artificial le tengo mucho respeto porque mas o menos

sé de lo que se trata”.

También surgieron comentarios relativos a la vulnerabilidad de los datos
personales. “Creo que es mas la vulnerabilidad que hay a la hora de mantener los datos
seguros de una persona en las redes sociales”, sefialé una participante. Otra persona
apunto: “Yo creo que hoy en dia es un tema con los datos, obviamente que no los usan
solamente para la plataforma que vos estds navegando, que se usan para otras
finalidades, para vender datos, o hasta hoy en dia también hay pirateria, digamos, en
Internet, donde hay gente que toma de esos datos”. En sintonia con lo antes dicho un
participante exclamo: “Una vez que vos entraste y tocaste un botén, le estas dando
permiso a que esta empresa se la vende a la otra (respecto de la informacién), no es

que se la da, se la vende a la otra y la otra se la vende”.

La relacion con estafas y hackeos también se puso de manifiesto. “Yo
tltimamente estoy leyendo (TyC) porque con todo esto de las cosas que estan pasando,
por miedo a las estafas que hacen con los bancos y todo eso”, indicdé Roberto. Una
participante que también rechazé cookies en Mi Encuesta expresé: “Eso si, yo puse re
preocupada (en relacion a la seguridad) pero si, es como una preocupacion, no sé,
entras a un lugar donde te piden ya cargar un dato y tipo ya te van a hackear algo,

¢ viste? Para mi, en mi imaginario es como ya te van a robar un dato de la tarjeta”.

Algunos adoptan una postura mas resignada, asumiendo la pérdida de control
sobre los datos. “Si, no sé si me preocupa. Soy consciente igual de que si los datos no
estan ahi, van a estar en otro lado. Hoy en dia ya no podemos tener control sobre
nuestros datos o sobre la forma en que nosotros nos movemos. El dia que las cookies
no funcionen o que los TyC no funcionen para validar ciertas campanas, la forma en que
nosotros nos movemos por la vida siempre va a poder ser controlada”, comenté Matias,

guien también rechaz6 cookies en Mi Encuesta.

En una linea mas reflexiva, Bruno propuso una mirada que combina aceptacion
critica y actitud preventiva: “Creo que forma parte del proceso de aceptar la tecnologia
y tratar en todo caso... de los datos medio que cualquier hacker puede entrar en
cualquier lugar y esos datos van a ser vulnerados. En todo caso, uno cuando acepta
eso, acepta esas condiciones también. No caer en trampas bobas de esos que te
mandan por WhatsApp, sino tratar de informarte un poco mas en eso. Ahora, los datos

personales qué hacen, no sé, mercado libre sobre mis tarjetas y eso, ya me excede, no
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me pongo a pensarlo tanto”. En otro momento, también advirtio: “Informacién que vos
completas en el formulario es enviada, digamos, al servidor y tiene la capacidad de verla
o de almacenarla. Lo mismo pasa con las contrasefias, por ejemplo. Por mas que se
suelen almacenar encriptadas, una persona con acceso a la base de datos puede

desencriptarla”.

En una de las preguntas de la entrevista se indago6 sobre el comportamiento de
los usuarios al ingresar a sitios con el aviso de pagina “no segura”. La mayoria manifesto
gue no ingresa, por miedo al hackeo o a virus. Otros, con mas conocimientos técnicos,
reconocieron que si ingresan, ya sea porque conocen el sitio o entienden que no implica

un riesgo real.

A pesar de que la mayoria de que los participantes expresan preocupacion
respecto de la seguridad y privacidad en Internet, haciendo mencién al hackeo, la venta
de datos, la invasién la privacidad, el uso indebido de informacién personal o la aparicion
constante de publicidad dirigida, esa preocupacion no se traduce, salvo en un pequefio
porcentaje, en un comportamiento que privilegie el cuidado de los datos al momento de
enfrentar una interfaz de consentimiento. Por lo general, quienes manifiestan miedo o
desconfianza hacia el uso de sus datos, aceptan sin leer los TyC o los banners de
cookies, e incluso muchos no los identifican como espacios en los que podria mediarse

esa preocupacion.
4.3.7. Creencias sobre uso y destino de datos

Al igual que la creencia sobre la seguridad y privacidad en Internet, indagar en
la creencia sobre el uso y destino de datos, tuvo por objetivo contextualizar y profundizar

en la comprension de las creencias en relacion a cookies y TyC y al comportamiento.

Algunos participantes ponian de manifiesto una creencia relativa al cruce de
informacion, y el valor y uso comercial de los datos: “Por ejemplo, Microsoft habia
comprado acciones de Uber vy, ¢cudl era el interés de Microsoft de comprar Uber?
Llevarte y traerte para saber todos tus recorridos para después pasarte publicidades de

esos recorridos”, comenta Victor, para dar cuenta del negocio detras de nuestros datos.

En la misma linea, y también con una competencia alta en privacidad, Esteban
comenta: “Es muy evidente hoy en dia que, por lo general, empresas grandes como
Google, Facebook, aprovechan la informacion que obtienen de la navegacion que
hacemos para ofrecer productos relacionados con esos intereses” y afiade para justificar
su rechazo de cookies: “hay veces que uno prefiere solamente por un motivo particular,

ver algo y no ser recordado constantemente con informacién similar”.
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“Porque también el algoritmo termina haciendo eso, que te llegue mail, que te
aparezca en Instagram, que te aparezca en Twitter, en TikTok, en Facebook, en todas
las plataformas te aparece por el mismo algoritmo esa informacién. Entonces lo que
hago muchas veces cuando no quiero que quede algo en el en la web o en la nube
misma, uso las pestafias de incognito para alguna informacion puntual”, indica una
participante. “Hay una gran base de datos que va generando de ese usuario,” comenta
Oscar quien, con una competencia digital media+ en privacidad y quien elige cooperar

con los algoritmos aceptando cookies cuando el contenido le interesa.

En algunos casos, las creencias revelan una percepcion de vigilancia constante
o control externo pero gue no se fundamenta en conocimientos sobre el funcionamiento
de la infraestructura digital. Tal es el caso de Marta, quien alcanzd un nivel primario y
tiene una baja competencia digital ante interfaces de consentimiento y expresa: “yo creo
gue hay alguien que esta todo el tiempo pendiente de lo que vos hacés, si vos entras en
algo, esta pendiente.” Otro usuario, con una competencia baja en seguridad, y con un
perfil “vulnerable” (que desarrollaremos en el proximo apartado), responde al
preguntarle por el uso y destino de los datos en Internet: “No sé, la justicia, no sé. ¢jLa
empresa, la que contrata la linea, o no? Yo creo que la empresa es la que principalmente

tiene todos los datos porque esa misma es la que te vende los datos,” concluye.

En las citas precedentes vimos ejemplos de usuarios con un mayor conocimiento
y conciencia y de otros con menos nocidn en relacion a este uso y destino de datos.
Pero, en términos generales podriamos afirmar que se evidencié que, un porcentaje
considerable de las personas entrevistadas, identifican desde la experiencia que existe
una relacién entre los sitios que visitan y las publicidades o personalizacion de los
contenidos, pero muy pocos comprenden que esa relacion entre algoritmos y contenidos
dirigidos esta mediada por cookies, estos pequefios archivos de texto que se almacenan

localmente en el dispositivo a través del navegador y que recolectan datos.

Por otro lado, varios usuarios hicieron referencia a la creencia de que “los
teléfonos te escuchan”, aludiendo a la posibilidad de que las aplicaciones accedan al
micréfono del dispositivo. M&s aun, una participante mencioné que el teléfono parece
como si “leyera la mente”. Si bien existe la posibilidad técnica de que las apps tengan
micréfonos activos, lo que muchas veces se desconoce, es que los algoritmos estan tan
entrenados y afinados que logran anticipar intereses y comportamientos con altisima
precision, sin necesidad de una escucha activa. Esta capacidad predictiva suele reforzar

la sensacion de vigilancia o control por parte de los usuarios.
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Aqui es interesante retomar la nocién de brecha de conocimiento que plantean
Hoofnagle y Urban (2014) en su critica al modelo de segmentacion de Westin. Para
ellos, esta brecha de conocimiento, es un aspecto que define la eleccién en privacidad.
Ilgual importancia le da al conocimiento la definicion de competencia digital de la
DigCompt, y con la misma relevancia fue concebido en esta investigacion. Queda
demostrado que el conocimiento es un aspecto que puede incidir en una mayor o menor
predisposicion de los usuarios a ceder sus datos. El conocimiento implica, en este caso,
saber qué son las cookies y cudl es su relacion con algoritmos, la personalizacion de

contenidos y la publicidad dirigida
4.3.8. Usabilidad de interfaces de consentimiento

Respecto de la usabilidad, como se aclar6 en el apartado teérico y de
operacionalizacién, no analizamos interfaces en produccién sino en reconocimiento, a
partir de las huellas de los enunciados de los participantes. Sin embargo, partimos de la
nocién de que las interfaces de consentimiento contienen patrones oscuros que generan
fatiga de usabilidad y que inducen a los usuarios a aceptar sin un verdadero
consentimiento informado.

Los resultados de las entrevistas dieron cuenta de que mas de la mitad de los
usuarios no leen TyC, mientras que la mitad no lee cookies, ademas de quienes declaran
tener un comportamiento variable en cuestion de lecturas. Ahora bien, cuando se les
preguntaba por qué no leian TyC, en la mayoria de los casos respondian que no lo
hacian porque eran muy extensos y llevaba mucho tiempo, también se hizo referencia
a que la letra era muy chica, lo que dificultaba su lectura y algunos pocos hicieron
referencia a un lenguaje complejo o poco claro. A su vez, estos datos también surgieron,
aungque en menor medida, en relacion a banners de cookies.

Esto da la pauta de como la experiencia que ofrece la interfaz condiciona el
comportamiento, frente a banners de privacidad y TyC, incluso en quienes eligen
abandonar el sitio. “Abandonar el sitio es la primera linea de defensa cuando los
usuarios encuentran una dificultad. (Nielsen, 2012, “Por qué es importante la usabilidad”,
parr. 1).”

“Las veces que las he leido, es mucha informacion, quizas para algo que podria
simplificarse en dos parrafos, termina siendo informacion muy larga y que también
termina perdiendo un poco al usuario”, comenta una de las personas entrevistadas
haciendo referencia a la extension de los TyC. Haciendo referencia a cierta

intencionalidad en la forma en que se comunican estas clausulas legales, Lucia advierte:
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“Pero tenés que tomarte el tiempo para leerlo bien, digamos, por ahi hay algunas cosas
que pueden ser ambiguas”.

En el mismo sentido, pero respecto de Politicas de Cookies, otra participante
sugiere que “Es un hilo muy delgado, porque por ahi dice si, propias y de terceros y
puede almacenar, ¢entonces al final qué es lo que uno esta aceptando?”. También
haciendo referencia a los banners de cookies, otro entrevistado expresa: “No te dejan
leer nada. ‘O sea, 0 acepta o acepta’. Y vos le decis, ‘configurar’ y esta todo marcado,
viste?”, esta cita da cuenta, ademas, de patrones oscuros en el disefio de la interfaz.

A partir de los discursos analizados, se constata que la experiencia de los
usuarios frente a las interfaces de consentimiento, ya sea banners de cookies o TyC,
esta condicionada por factores vinculados a la usabilidad. En este sentido, conceptos
como “fatiga de privacidad” y “patrones oscuros”, recuperados por Habib et al. (2022),
nos ayudan a comprender el comportamiento de usuarios que interactian con estas
pantallas sin lectura previa o, incluso, abandonando el sitio.

Asi, las decisiones de aceptar, rechazar o abandonar no responden Unicamente
a una evaluacioén racional del riesgo o a creencias previas, sino que también emergen
como respuestas a una arquitectura informativa que desalienta la lectura y promueve
elecciones automatizadas. Esto refuerza la importancia de considerar la experiencia de
usuario como variable significativa en la toma de decisiones sobre privacidad, en dialogo

con las dimensiones de creencia y competencia digital.

4.4. Privacidad en tiempos de cookies: Tipologia de usuarios frente a

interfaces de consentimiento

Uno de los objetivos de esta investigacion es la de clasificar los diferentes perfiles
de usuarios a partir de su comportamiento frente a PP, especificamente a través de
banners de cookies. Esta clasificacion tiene en cuenta tres variables principales: el nivel
de competencia digital ante interfaces de consentimiento, la lectura o no lectura de las
condiciones y el comportamiento adoptado (aceptar, rechazar, configurar, abandonar el

sitio) en relacién con las creencias que subyacen a dichas elecciones.

Sobre la base de estos ejes, se identificaron siete perfiles de usuarios,
agrupados en tres grandes categorias: usuarios vulnerables de la privacidad, usuarios

adaptados a la privacidad y usuarios analiticos de la privacidad.

De un total de 28 entrevistas, el 64% se clasifico como “vulnerable”, el 25% como

“adaptado” y el 11% como “analista” de la privacidad.
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Figura 19.Perfiles de usuarios ante interfaces de consentimiento.
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Dentro del grupo de usuarios vulnerables, representado por 18 entrevistados,
identificamos cuatro subgrupos: vulnerables evitativos (28%), vulnerables selectivos
(28%), vulnerables indiferentes (22%) y vulnerables desadvertidos (22%). En el grupo
de usuarios adaptados (7 personas) también diferenciamos distintos perfiles: adaptados
pragmaticos (71%) y adaptados resignados (29%). Por Ultimo, el grupo de usuarios
“analistas” de la privacidad, 3 personas, representa el 11% del total, sin subclasificar.
Se procede a continuacion a la caracterizacion de cada grupo de perfiles y los

respectivos subgrupos.
4.4.1. Usuarios vulnerables

Los usuarios incluidos en esta categoria presentan un bajo nivel de competencia
digital ante interfaces de consentimiento y, en cuento a nivel educativo, un nivel
educativo bajo o medio, o bien, son usuarios con ubicados en una mayor franja etaria.
Tienen un bajo o nulo conocimiento respecto de PP y cookies, y suelen actuar de forma

automatizada o desde la desconfianza. Se identifican cuatro subtipos.
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Figura 20. Subgrupos de usuarios vulnerables.

Vulnerables subgrupos

Desadvertidos
22% Selectivos

28%

Indiferentes
22%

Evitativos
28%

= Selectivos = Evitativos = Indiferentes Desadvertidos

4.4.1.1. Vulnerables evitativos.

Rechazan banners o abandonan el sitio ante la aparicién de un aviso, sin leerlo.
No conocen ni comprenden con claridad el alcance ni las implicancias de aceptar o
rechazar, desconocen la opcion de “configurar” en la mayoria de los casos. Esta baja

competencia digital incluye un nivel bajo de conciencia.

Relacionamos este comportamiento, con una actitud de “huida”, basados en la
expresion de uno de los entrevistados. ¢Por qué de “huida” ?, jcuando se “huye”?
Cuando creemos que hay una amenaza y nos sentimos en desventaja para hacer frente
a la situacion que implica un riesgo o peligro. En el caso de los usuarios, este
comportamiento de huida —que, a los fines conceptuales llamamos “evitativo”— responde
a una necesidad de abandonar una situacién que representa una amenaza, en este

caso, para la seguridad de datos o de los dispositivos.

Algunas citas describen este comportamiento. Gustavo, profesional jubilado, de
mas de 65 afios, cuando se le pregunté qué hacia ante un banner de cookies, respondio:
“Trato de huir (...) si tengo sospecha directamente no leo nada, no entro”, luego afade:
“Incluso todos los avisos para mi son riesgosos y consecuentemente, no los abro.” En
el formulario Mi Encuesta, Gustavo manifestd un nivel 5 (en una escala del 1 al 5) de
preocupacion respecto de su seguridad. Cabe aclarar que se trata de un usuario con un

alto nivel educativo y mas de 65 afios.
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Por su parte, Lucia (poco méas de 40 afios), con un nivel terciario, empleada del
sector privado y preocupada en un nivel 4 por seguridad en Internet, respondia: “Por
donde veo mucha pregunta, me voy, pero no entiendo nada”. Otros comentarios
relativos a su creencia respecto de la seguridad en Internet y uso y destino de sus datos,
refuerzan este comportamiento: “Cuando estas apurado, qué se yo, te exponés a un

monton de cosas en Internet”. “La verdad que no sé si habra alguien pescando por ahi

datos de ese tipo”.

Por su parte, Rodrigo (26-35 afios), hacia referencia a este comportamiento en
“gente grande” tomando como referencia a sus padres: “Yo veo mas que nada en gente
grande, me pasa con mis padres, pareciera como que entran en panico o no sé bien
gué, pero ni siquiera leen, apenas ven [un aviso], presionan la x de salir o el botén de

aceptar. Ni siquiera saben que estan haciendo.”

De esta manera, la inclusién del perfil evitativo de la privacidad responde a otro
comportamiento no incluido en las clasificaciones de Westin, Urban y Hoofnagle. Este
grupo refleja una actitud que se basa en la desconfianza y que, ante la creencia de una
posible amenaza, en combinacién con un bajo conocimiento y refuerzo negativo (baja

usabilidad, lenguaje complejo, etc), optan por salir del sitio.

Este comportamiento evitativo se condice con la eleccion de privacidad que
manifestaron en la entrevista. Se trata de 5 participantes, de los cuales 4 “rechazan”
cookies y/o “abandonan” los sitios y solamente un participante mencioné que “acepta”,
pero fue matizando esta afirmacion con otros enunciados que daban cuenta de cierta
huida. Asociado en la mayoria de los casos a la “no lectura”.

Respecto del nivel educativo, clasificamos 3 personas en el nivel alto, 1
participante en nivel medio y 1, bajo. En relacién con la edad, 2 de los participantes
tienen méas de 65 afios, dos entre 36 y 45 se encuentra en la franja de los 18 a 25. Si
bien en cuanto a la edad es heterogéneo, y teniendo en cuenta la poca
representatividad, advertimos que dos de los participantes, los Unicos con mas de 65
afnos en esta investigacion, se encuentran clasificados dentro del perfil “vulnerables
evitativos”. Teniendo en cuenta que la tendencia en la vulnerabilidad esta relacionada
con una baja competencia digital y en un mayor porcentaje a un bajo nivel educativo,
podemos interpretar que, cuando se trata de poblaciones mayores, se impone la edad
como variable de peso. Esto, de todos modos, es sélo un indicio para seguir

profundizando en nuevas instancias investigativas.
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En este perfil, es interesante ver como, si bien se muestran muy preocupados
por su seguridad e implementan estrategias complementarias como cambiar
contrasefas o no ingresar a sitios “no seguros”, no tienen consciencia de que las cookies
son una instancia méas de gestién de privacidad de la cual podrian valerse para sumar

proteccion o confidencialidad a sus interacciones en linea.

4.4.1.2. Vulnerables indiferentes.

Aceptan por habito o costumbre, sin mayor reflexion sobre sus implicancias.
Tienen un bajo nivel de competencia digital relativo a cookies y PP. Si bien en algunos
casos se muestran preocupados por la seguridad en Internet, asocian seguridad con
estafa, robo de datos personales, pero no son conscientes de que ante banners de

cookies pueden acceder a una instancia de gestion de privacidad.

Los 4 participantes incluidos en este perfil, aceptan cookies, no leen y tiene un
bajo nivel de competencia digital ante interfaces de consentimiento. A su vez, uno de
ellos tiene un bajo nivel educativo y los otros tres fueron clasificados con nivel medio,
dos de los cuales, se encuentran cursando sus estudios secundarios en escuela
nocturna. Por otro lado, tres de ellos realizan changas o trabajan como ordenanzas. Esto
nos da la pauta de una posible variable socioeducativa, que aporte mayor profundidad
al andlisis, pero que no ha sido contemplada de forma sistemética en la presente
investigacion. Respecto de las edades, estos participantes se caracterizan por estar
incluidos en las franjas mas jévenes. Dos de ellos, de 18 a 25, los otros de 26 a 35y de
36 a 45.

4.4.1.3. Vulnerables selectivos.

Si bien poseen una competencia digital baja, manifiestan cierta intencionalidad
en sus decisiones, aceptando o rechazando cookies segun el tipo de sitio, su interés
personal o la confianza que les genera. En algunas ocasiones leen la informacion de
banners de cookies. Roberto, de 56 a 65 afios, jubilado, con secundario completo, indica
gue acepta cookies cuando confia, cuando se trata de una pagina conocida que suele
visitar: "si es una pagina que siempre estoy o conocida, algo asi, si, la acepto; si no, no".
También relaciona la aceptacion con una cuestion de acceso: "Si ponés rechazar es que
no podés entrar, ¢0 no?". Ignacio, de 26 a 35 afios, con secundario completo, trabaja
en el sector privado, refiere que rechaza cookies pero que a veces acepta porque "si no,

no sigue”. No sabe qué son las cookies y no las asocia con publicidad.

Por su parte, lvan, de 18 a 25 afios, quien se encuentra cursando el secundario

en escuela nocturna, refiere tener un comportamiento variable ante cookies. Acepta y
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cede informacién cuando tiene interés y considera que la pagina es fiable. Marta (45-55
afos) no termind el secundario y hace changas, no lee y acepta cookies para poder
acceder a la informacion que le interesa, sobre todo cuando esta buscando informacion
para la escuela del hijo. Respecto de las cookies, cree que “es como una puerta que te
abre para seguir’. Considera que todos los datos los venden, que Internet es un sitio
muy inseguro. Como podemos ver, el tema de la creencia de “aceptar” para poder

acceder es muy frecuente en este grupo.

4.4.1.4. Vulnerables desadvertidos

Durante el proceso de codificacion emergié un perfil inesperado, de aquellos que
ni aceptan, ni rechazan, ni configuran, ni abandonan. Se trata de personas que
directamente afirmaron no haber advertido nunca la aparicién de banners de cookies o
interfaces similares. Este hallazgo dio lugar a la subcategoria “vulnerables
desadvertidos™ integrada dentro del grupo general de usuarios vulnerables. Estos
entrevistados indican no haber visto esta interfaz de consentimiento en materia de
privacidad. Esto es indicativo de una baja competencia digital ante interfaces de

consentimiento con énfasis en una nula o baja “conciencia de usuario”.

Algunos comentarios dan testimonio de la justificacion de esta clasificacion. Juan
Carlos, de entre 56 a 65 afios, que alcanz6 un nivel primario y trabaja en una fabrica.
Este usuario no reconoce qué son cookies, no recuerda haberlas visto, cuando se le
preguntdé por las cookies del formulario, que aceptd, respondié que pensaba que
necesitaba aceptar para poder "seguir', pero que era la primera vez que las veia.
Respecto de TyC dice nunca haberlos leido. Se hizo un ejercicio de leer un pequefio
fragmento de TyC vy dijo entender poco y nada. Este es un claro perfil de una persona

"vulnerable" de la privacidad, que no registra qué son las cookies.

Laura, una mujer de 36 a 45 afios, quien se encuentra cursando el secundario
en una escuela nocturnay trabaja en el sector privado, dice nunca antes haber visto una
interfaz de cookies. Por su parte Estela, de aproximadamente 60 afos, jubilada y quien
alcanzé el nivel secundario, dice no tener registro previo de banners de cookies y que
no sabe lo que son. Como dato complementario en el formulario Mi Encuesta acept6
cookies, porque el marido le indicé que aceptara para poder completar el registro.
Hicimos con la participante el ejercicio de leer las cookies del formulario, al leerlo y

comprender las opciones menciond que no aceptaria. Este es un buen ejemplo de cémo

9 Aunque “desadvertido” es un término poco frecuente en el uso actual del espafiol, se
adopta aqui con un sentido analitico, para designar a aquellos usuarios que no registran ni
comprenden que estan frente a una instancia de decision vinculada a su privacidad.
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la competencia digital es fundamental para un consentimiento informado y que leer y
comprender las opciones puede variar el comportamiento de un usuario que

previamente habia aceptado.

José (26-35 afos), quien completd el nivel secundario, dice nunca haber visto
cookies. Pero que, si se encontrara con una interfaz de cookie, leeria antes de aceptar
o rechazar. En el formulario acepto. Esto es un indicador de un nivel de consciencia de

cookies muy bajo. No las registro en el formulario.

Los 4 usuarios comprendidos en esta categoria “aceptaron” cookies en Mi
Encuesta. Respecto del nivel educativo, uno de ellos tiene hasta el nivel primario y los
otros 3 nivel medio, con secundario completo o en proceso. En relacién con las edades,
2 de ellos van de los 56 a los 65, uno de 26 a 35 y otro de 36 a 45. En el 100% de los

casos, tiene una competencia baja en privacidad.
4.4.2. Usuarios adaptados

A diferencia del grupo anterior, estos usuarios demuestran mayor competencia
digital y conciencia respecto del uso y destino de sus datos. Aunque no siempre
rechazan cookies o leen cookies, su comportamiento se aproxima mMAas a un
consentimiento informado. También diferenciamos distintos perfiles: adaptados
pragmaticos (71%) y adaptados resignados (29%)

Figura 21. Subgrupos de peffiles de usuarios “adaptados’.

Adaptados subgrupos

Resignados
29%

Pragmaticos
71%

» Pragmaticos = Resignados
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4.4.2.1. Adaptados pragmaticos.

Con una competencia digital media o alta. Suelen tener un comportamiento
“variable” ante banners de cookies; en algunos casos aceptan, cuando tienen interés en
la informacion, y creen que si no aceptan no podran acceder o las funciones del sitio se
veran limitadas, también aceptan cuando confian en la plataforma. Deciden rechazar
cuando el sitio no es seguro o pueden encontrar la informacién en otra pagina. Respecto
de la lectura, en algunos casos leen y en otros no. En términos generales, su
comportamiento se basa en una relacion costo-beneficio. Dentro de este perfil se
identificaron, ademas, dos tendencias de “adaptado-pragmatico-desconfiado”, es decir,
en términos generales desconfian del entorno digital y tienen una percepcién de riesgo

respecto de su seguridad y datos y un perfil ““adaptado-pragmatico-colaborativo”, que
confia en el entorno, sin dejar de tomar medidas de proteccién, pero que colabora con

algoritmos que favorezcan una conexién de contenidos de su interés.

Esta clasificacion esta integrada por 5 participantes, de los cuales, los cinco
tienen un nivel educativo alto, y cuyas edades oscilan entre los 18 y 25 (1 persona), los
26 a 35 (2 personas) y los 46 a 55 (2 personas). Los 5 participantes declararon tener un
comportamiento variable al momento de aceptar cookies, segun factores como sus
intereses o la confianza en la pagina, mientras que, en Mi Encuesta, tres de ellos
aceptaron y dos rechazaron cookies. En relacion con la competencia digital ante
interfaces de consentimiento, puntualmente en el caso de las cookies, la mayoria
presenta un nivel medio-alto, con excepcién de un participante cuya competencia es

mas bien de baja a media.

4.4.2.2. Adaptados resignados.

En términos generales comprenden los alcances de la privacidad digital, pero
“aceptan” porque consideran que no tienen margen de eleccion real. Entienden que
pueden hacer poco 0 hada para proteger realmente sus datos, que no tienen control o
gue, hagan lo que hagan, las empresas igual pueden acceder si quieren. Esto

predispone a aceptar sin leer.

Bruno (26-35 afios) esta cursando la universidad y trabaja en el sector privado,
acepta cookies sin leer y manifiesta una actitud de “resignacion” porque siente que la
cuestion lo excede como individuo. “Yo siento una invasién en la privacidad, pero no me
preocupa demasiado porque creo que me excede a mi como individuo.” Ademas, utiliza
una expresion que grafica mucho ese sentimiento, actitud hacia la seguridad y

privacidad de sus datos: “Me pongo como el caballo, eso que se pone en los ojos y de
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ahi para adelante nomas”. Por otro lado, considera que él no es una persona "relevante"
como para que sus datos tengan algun tipo de interés. Le preocupa que "lo escuchen"”.
Ademas, afiade: “Yo creo que, independientemente de la opinidon que tenga sobre eso,

me excede, me excede como para pensar en un cambio.”

Por su parte, Gisela, quien se encuentra en la misma franja etaria que Bruno y
que trabaja en comunicacion y contenidos digitales, manifiesta una gran preocupaciéon
por su seguridad en linea e implementa muchas medidas para protegerla. Sin embargo,
no opera asi al momento de TyC y cookies, lo que indica que la asociacion de estas
interfaces con informacion y seguridad para el usuario no esta muy presente, ya que,
aunque en algunos casos rechaza, nunca lee. “No creo que haya algo que hoy esté
privado de la nube. De la nube me refiero al Internet en si. Creo que hoy tienen acceso
a toda nuestra informacion y no nos damos cuenta (...) Aunque uno crea que esta

seguro, nunca sabe cuando pueden vulnerar esa privacidad”, advierte Gisela.

Este grupo esta integrado por 2 personas, ambas de entre 26 a 35 afios y con
un nivel educativo alto. En lo referido al nivel de competencia digital ante interfaces de
consentimiento, puntualmente relativo a cookies, una de las personas tiene un nivel

medio, mientras la otra un nivel de bajo a medio.
4.4 3. Usuarios analistas

Este grupo se caracteriza por una alta competencia digital ante interfaces de
consentimiento y, siempre que puede rechaza o configura cookies. Ademas, suelen leer
y conocen en detalle qué son y cémo funcionan las cookies, y suelen complementar
estas acciones con medidas adicionales de proteccion (bloqueadores, VPN,

configuracion del navegador, etc.).

Estos participantes tienen un alto nivel educativo y un alto nivel de competencia
digital ante interfaces de consentimiento; a su vez, declaran rechazar cookies o tener un
comportamiento variable y suelen leer la informacién de cookies, tomando decisiones

informadas.

Esta clasificacion no pretende ser exhaustiva, ni mucho menos representativa,
sino funcional al analisis del presente estudio. Los perfiles permiten observar cémo
interactian las creencias, el conocimiento y la accion en contextos donde los usuarios
deben decidir, muchas veces inducidos por patrones oscuros o sin informacion clara,
sobre el uso de sus datos personales y opciones de privacidad. Ademas, es una puerta
abierta a futuras investigaciones que quieran ahondar en la clasificacion de usuarios

respecto de su competencia digital ante interfaces de consentimiento o basarse en estos
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perfiles para el desarrollo de propuestas educativas orientadas a ofrecer informacién y

herramientas para la toma de decision informada en estos temas.
4.4.4. Consideraciones

Teniendo en cuenta de que se trata de una investigacion exploratoria, con un
objeto de estudio novedoso, al menos desde su abordaje cualitativo y desde estas
latitudes, esta clasificacion no es exhaustiva ni representativa, sino que funciona mas
bien como un punto de partida para seguir indagando en estos perfiles, con nuevos
sondeos a una escala mayor. ¢Se verificaria esta tipologia en grandes cantidades de
usuarios? Ademas, cabe preguntarse, teniendo en cuenta que esta investigacién se
realiza en la Argentina, con una ley de Proteccién de Datos Personales desactualizada,
¢,como cambiaria este escenario si repitiéramos el estudio con otro marco regulatorio y

nuevas politicas en materia de privacidad, seguridad y proteccion de datos personales?
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CAPITULO 5. Conclusiones

“El mundo esta apurado”: coordenadas del comportamiento

ante interfaces de consentimiento

Esta investigacion se propuso comprender el comportamiento de los usuarios
frente a interfaces de consentimiento (cookies y TyC) en plataformas mediaticas,
integrando tres dimensiones centrales: las creencias, el nivel de competencia digital y la
usabilidad de las pantallas involucradas.

Los resultados obtenidos muestran que el comportamiento de los usuarios ante
estas interfaces de consentimiento involucra dos opciones iniciales: interactuar con la
interfaz (aceptando, rechazando o configurando su propuesta) o abandonar el sitio (que
definimos como un comportamiento de huida, que caracteriza a los perfiles “vulnerables
evitativos”). La opcién de interactuar implica, segun el caso, aceptar, rechazar,
configurar, independientemente de que el usuario lea o no la informacién antes de tomar
una decision.

La creencia, en términos de Peirce, es un indicador de que se ha establecido un
hébito que orienta nuestras acciones. Partimos de esta premisa para analizar cémo las
creencias respecto de TyC, cookies y PP, se articulan con distintos niveles de
competencia digital y aspectos de baja usabilidad en interfaces de consentimiento
condicionando el comportamiento, lo que contribuye a una fatiga de privacidad que
induce comportamientos automatizados como “aceptar sin leer”, pero también, y esto es
relevante, sin conocer, sin comprender e incluso sin conciencia de estar frente a una

interfaz de eleccion de privacidad.

A su vez, frente a estas pantallas, usualmente ventanas emergentes o banners
de bloqueo, los usuarios activan determinados modelos mentales que asocian su
aparicion con una barrera para acceder al contenido deseado. Esta representacion
activa una respuesta casi automatica, ya sea de aceptar, abandonar el sitio o, en menor
medida rechazar. La tendencia es a evitar tanto el esfuerzo cognitivo como la pérdida
de tiempo que implica una decision informada. Asi, la interiorizacion de acciones previas

moldea una relacion con la interfaz, en la que lo importante es superarla, no interpretarla.

El 86% de los participantes aceptd cookies en el formulario Mi Encuesta 'y el 14%
las rechaz6. En relacion al comportamiento declarado durante las entrevistas, 43%
manifestd una actitud variable, es decir, que acepta o rechaza cookies segun el contexto

o el sitio. Un 25 % acepta siempre, un 18 % rechaza regularmente y un 14 % no recuerda
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haber visto un banner de cookies, a pesar de haber aceptado cookies en la instancia

observacional, lo que expresa una baja conciencia de usuario.

Respecto de cruces con variables como la edad, el sexo y el nivel educativo,
este ultimo fue el que tuvo mayor incidencia en las elecciones de privacidad y en la
configuracion del perfil de usuario. No registramos diferencias significativas en cuento
al sexo; sin embargo, respecto de la edad, y aunque se trata de muestras muy acotadas,
advertimos una tendencia a adoptar un perfil de usuarios que denominamos
“vulnerables indiferentes”, en el caso de franjas etarias mas jovenes, y otro, el de
“vulnerables evitativos”, en franjas de mayor edad.

La comparacion entre el comportamiento observado (formulario) y el declarado
(entrevista) revela una distancia manifiesta, sobre todo entre quienes no registraron
conscientemente haber estado frente a un banner de cookies. Esto evidencia
dificultades que podrian deberse a la escasa competencia digital, especialmente en lo
relativo a la conciencia de usuario cuando estan frente a una interfaz de eleccion de
privacidad o clausulas de uso.

Entre los principales hallazgos se destaca, ademas, que la mayoria de los
usuarios aceptan TyC o cookies sin leerlos siquiera, a pesar de que un 64% de los
participantes manifestaron un alto nivel de preocupacion por su privacidad en Internet.
Parte de esta “paradoja de privacidad” puede explicarse por diversas razones: la baja
competencia digital ante interfaces de consentimiento, creencias y modelos mentales
gue refuerzan habitos contrarios a sus intereses declarados, la sensacién de que no se
puede negociar con los sitios o plataformas, o debido a patrones oscuros que favorecen
una baja usabilidad y una fatiga de privacidad, de modo tal que el usuario desestime la
lectura consciente acerca de sus opciones de privacidad con el fin de evitar costo y
esfuerzo. Asi, como sugieren Hassan-Montero y Ortega-Santamaria (2009):

A medida que observamos cierto grado de homogeneidad en la visualizacion de

elementos y las acciones que posibilitan, se produce una realimentacién de

refuerzo que nos permite, no solo confirmar nuestras creencias, sino llegar a esa
generalizacion que anticipa nuestro pensamiento.

Respecto de la dimension de competencia digital ante interfaces de
consentimiento, el 68 % de los entrevistados fue clasificado con un nivel bajo, un 18 %
medio y un 14 % alto. Esta dimensién se configura, como vimos, al integrar tres
indicadores (comprension, conocimiento y conciencia tanto de TyC como de PP).

Los usuarios con alta competencia digital ante interfaces de consentimiento

tienden a adoptar comportamientos mas informados, como rechazar o configurar



135

cookies, y suelen leer tanto los banners como los TyC. Mientras que los usuarios con
competencia digital baja aceptan cookies, o bien adoptan un comportamiento variable,
usualmente sin lectura previa y, en un gran porcentaje, sin conciencia de encontrarse
frente a una interfaz de consentimiento.

En una direccién contraria, concluimos que una competencia baja ante interfaces
de consentimiento condiciona la decision informada de los usuarios y vulnera su
autonomia frente a la gestion de sus datos en plataformas mediaticas. También
advertimos una brecha en los niveles de conocimiento y comprension por parte de los
usuarios al comparar cookies con los Términos y Condiciones. Los participantes
demostraron un mayor entendimiento respecto de qué son y qué implican los TyC.
Mientras que solo el 14% evidencia un conocimiento alto sobre cookies, este porcentaje
asciende al 36% cuando se trata de TyC. A su vez, el 75% evidencia un bajo o nulo
conocimiento sobre cookies, frente al 43% respecto de TyC.

Este contraste puede explicarse por el tipo de exposicién, antigledad y
representacion que tiene cada uno de estos elementos en la experiencia digital. Los TyC
aparecen como textos legales extensos, con una larga trayectoria en las practicas
digitales y su presencia esta asociada a momentos claves, como instalacion de apps,
creacion de cuentas, compras online. Aunque pocas veces se leen, existe una nocion
generalizada de su existencia e implicancia legal.

En cambio, las cookies, que son mas recientes en la experiencia digital de los
usuarios, resultan opacas en cuanto a qué son y qué funcion tienen. Ademas, podriamos
relacionar directamente la falta de conocimiento con una educacién digital baja, como
consecuencia de politicas y regulaciones muy desactualizadas en la Argentina vy,
probablemente, la inexistencia de este contenido en el disefio curricular en los niveles
educativos.

Respecto de las “cookies”, vale preguntarse, desde la perspectiva del usuario,
no es un eufemismo hablar de cookies? Un término que parece inocente vy trivial, pero
que, de algun modo, remite a operaciones de rastreo y seguimiento de datos.
Recordemos, las cookies de terceros pueden ser utlizadas para rastrear el
comportamiento de los usuarios en la web, recopilar datos personales y crear perfiles
de usuario sin su consentimiento explicito, lo que afecta su privacidad y su seguridad.

En funcién del derecho que tienen los usuarios a conocer el uso y destino de sus
datos en linea y, més aun, teniendo en cuenta los marcos regulatorios actualizados, ¢,no
seria lo correcto que en vez de cookies reciban una denominacién acorde a la funcién
que cumplen? Tal vez términos como “rastreadores”, “identificadores” o “recopiladores

de datos” serian mas apropiados.
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Entre las principales creencias de quienes aceptan cookies sin lectura previa, se
encuentran que: aceptar es una condicion para poder ingresar al sitio 0 acceder a todas
las funciones, que aceptar es la forma mas rapida de acceder al contenido o que aceptar
no tiene consecuencias negativas. Estas creencias configuran un habito, una accion en
cierta medida automatizada, una conducta vuelta costumbre, reforzada por experiencias
previas, modelos mentales y condiciones de usabilidad poco amigables, que
predisponen a la denominada “fatiga de privacidad”.

Respecto de quienes suelen rechazar cookies, las principales creencias se
relacionan con que las cookies representan una invasion a la privacidad (desconfianza),
que las cookies ocupan espacio o afectan el dispositivo o que las cookies son virus o
publicidades. Por otro lado, identificamos creencias comunes en usuarios que aceptan
o0 rechazan cookies, principalmente aquellas que vinculan las cookies a publicidad
personalizada o a algoritmos que influyen en el contenido que se muestra en pantalla.

También relevamos creencias en relacién con TyC, que los asocian a: “politicas”,
“avisos”, “letra chica”, “contrato”, “condiciones”. Estas representaciones son comunes
incluso entre quienes no leen los TyC. Asi, estas creencias (sumadas a una baja
usabilidad de estas interfaces, con textos extensos y complejos o con que implican

pérdida de tiempo) terminan reforzando modelos mentales y habitos.

Asimismo, comprobamos a través de los discursos recogidos en ocasion de las
entrevistas que la experiencia del usuario frente a las interfaces de consentimiento esta
condicionada por aspectos de usabilidad. Aunque no se analizaron interfaces en
produccion, los testimonios recabados permiten identificar huellas de patrones oscuros.
Entre los factores mas sefialados que dificultan la lectura, sobre todo en TyC son: la
extension de los textos, el tiempo que se pierde en leerlos, un lenguaje
innecesariamente muy técnico o ambiguo, y una tipografia de tamafio pequefio.
Parafraseando a Lessig (1998. p.4), en el ciberespacio, la elecciéon de una arquitectura
es tan importante como la elecciéon de una constitucién, establece los términos en los
gque la gente accede a la navegacion; establece las reglas, encuadra las conductas.

Igualmente, en el marco de las entrevistas, se realizaron ejercicios de lectura de
cookies o TyC que, en algunos casos, dieron cuenta de un posible cambio de
comportamiento luego de que el usuario se enfrentara a una instancia de
reconocimiento. La experiencia reveld que: en los casos de mayor nivel educativo, el
ejercicio de lectura mejora las posibilidades de conocimiento, conciencia y comprension,
dando lugar a un cambio de comportamiento declarado a partir de una decision

informada. En cambio, en los perfiles de bajo nivel educativo, la lectura del texto no
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produjo el mismo efecto, ya que los participantes no pudieron comprender la
informacion. Este ejercicio permite reforzar la idea de que el nivel educativo opera como
una variable que media entre la comprension de los textos y el comportamiento de los
usuarios y es, a su vez, un indicio para seguir investigando este aspecto.

Otro de los objetivos de la presente investigacion fue proponer una tipologia de
usuarios a partir de su comportamiento frente a PP, especificamente a través de
banners de cookies. La clasificacion asi elaborada tiene en cuenta tres variables
principales: el nivel de competencia digital ante interfaces de consentimiento, la lectura
0 no lectura de las condiciones, y el comportamiento adoptado (aceptar, rechazar,
configurar, abandonar el sitio), en relacion con las creencias que subyacen a dichas
elecciones.

Sobre la base de estos ejes, y de un total de 28 entrevistas, se identificaron siete
perfiles de usuarios, agrupados en tres grandes categorias: usuarios “vulnerables”
(64%),quienes tienden a actuar por desconocimiento, desinterés o desconfianza;
usuarios “adaptados” (25%), quienes con una baja o media competencia digital tienen
comportamientos mas selectivos, o informados, aunque muchas veces con una actitud
de resignacion; y usuarios “analistas” (11%), quienes usualmente configuran o rechazan
cookies en combinacion con un alto nivel de competencia digital.

Dentro del grupo de usuarios vulnerables, identificamos cuatro subgrupos. Con
esta clasificacion se recuperaron parte de los aportes de Urban y Hoofnagle (2014),
quienes proponen un perfil “vulnerable de la privacidad”, integrado por usuarios con un
menor conocimiento sobre protecciones legales de la privacidad. Asi el perfil se
subdivide en: vulnerables evitativos (28%) vulnerables selectivos (28%) vulnerables
indiferentes (22%) vulnerables desadvertidos (22%). Mientras que el grupo de
“adaptados” también se subdivide: adaptados pragmaticos (71%) y adaptados
resignados (29%)

Los usuarios adaptados a la privacidad a diferencia de los vulnerables,
demuestran una mayor competencia digital y conciencia respecto del uso y destino de
sus datos. Aungque no siempre rechazan o leen cookies, su comportamiento se aproxima
mas a un consentimiento informado. Por ultimo, los “analistas” de la privacidad, que no
fueron subdivididos.

Es importante sefialar algunas limitaciones y desafios implicados en esta tesis.
Si bien consideramos que los hallazgos ofrecen una mirada rica y situada de la
problemética bajo estudio, los resultados deben leerse en el marco de un estudio
exploratorio con una muestra segmentada a usuarios de la ciudad de Parana (se

argumenté esta decision en el apartado metodol6gico). Si bien esta circunscripcion no
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permite generalizar resultados, si habilita la produccién de hipétesis de trabajo,
construccién de categorias analiticas y dimensiones tedricas transferibles a otros
contextos o muestras mas representativas, tal como lo demuestra la tipologia

anteriormente sintetizada.

Respecto de los principales aportes, este estudio exploratorio se convierte en un
antecedente para continuar profundizando en el comportamiento de los usuarios ante
interfaces de consentimiento y gestion de la privacidad en plataformas mediaticas.
Ademas, la investigacion representa una contribucién dentro del campo académico local
y regional, al abordar una temética aln poco explorada, aunque con impacto real en la
vida cotidiana de las personas, con especial actualidad ante escenarios emergentes,
como la inteligencia artificial y el big data, que plantean nuevos desafios en torno al

consentimiento, la transparencia y la proteccion de los datos personales.

De igual manera, se resalta el aporte metodol6gico de este trabajo a partir del
desarrollo de un instrumento disefiado para observar de forma indirecta el
comportamiento de los usuarios ante una interfaz simulada de cookies. Este
procedimiento creativo permitio triangular datos entre lo observado y lo declarado en las
entrevistas, ademas de que tuvo un fin secundario de relevo de informacion
suministrada por los participantes, que fue utilizada para su segmentacion y para
comprender el polo de produccion en que emergen los discursos de los participantes.
La implementacién de este dispositivo no solo enriquecio el andlisis cualitativo, sino que
habilitd, gracias a la imaginacion metodoldgica (Flores-Marquez & Gonzéalez Reyes,
2021) una aproximacioén mas situada al estudio del comportamiento ante interfaces de
consentimiento en una investigacion sin antecedentes regionales, por la tematica en si

y por la multidimensionalidad de perspectivas que involucra su andlisis.

De esta manera, el estudio contribuye a ampliar el conocimiento disponible,
generando evidencia que puede nutrir futuras lineas de investigacion (propias o ajenas).
A su vez, los hallazgos resultan pertinentes para el debate en torno a marcos
regulatorios sobre proteccién de datos y para el disefio de estrategias educativas
orientadas a fortalecer las competencias digitales de las personas usuarias y pensar la
privacidad como un derecho vinculado a la ciudadania contemporanea. La validacion de
este tipo de instrumentos en estudios futuros permitira avanzar en metodologias que

contemplen los desafios de objetos de estudios emergentes.

Esta investigacion se convierte en un antecedente para seguir indagando en el

objeto desde distintas perspectivas, con mayor alcance y profundidad. A partir de los
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hallazgos en torno a las creencias, los niveles de competencia digital frente a las
interfaces de consentimiento y los perfiles de usuarios ante banners de cookies, se
plantea como linea futura la realizacion de un estudio de alcance nacional
implementando una metodologia predominantemente cuantitativa, lo que permitiria
establecer correlaciones que complementen la perspectiva cualitativa aqui trabajada
con resultados mas representativos. Asimismo, dicho estudio, desarrollado en un
contexto previo a una eventual actualizacién de la legislacién vigente en materia de
proteccibn de datos personales en Argentina, podria servir como referencia para
analizar cambios en el comportamiento de los usuarios una vez implementada una
futura actualizacion de esa normativa. De esta manera, se podria explorar en cédmo
inciden los marcos normativos, y su efectiva implementacién, a través de politicas
educativas e informacién hacia la ciudadania. Otros estudios podrian centrarse en la
arquitectura de las interfaces, cambiando aspectos del disefio y la usabilidad para medir

cémo esto influye en el comportamiento del usuario.

Asimismo, resultaria de especial interés llevar adelante una investigacion
comparativa entre Argentina, sin normativa actualizada, y un pais de la Unién Europea,
con aplicacion del Reglamento General de Proteccion de Datos (RGPD). Este abordaje
permitiria contrastar no solo los comportamientos de los usuarios frente a las interfaces
de consentimiento, sino también los niveles de competencia digital y creencias en torno
a la privacidad, en contextos mediados por regimenes normativos y socio-culturales
diferentes. Tal comparacion habilitaria una lectura situada del comportamiento,
mediatizado por condiciones de acceso, niveles de competencia digital y creencias

sobre el uso y destino de los datos personales.

Son muchas las reflexiones y debates a los que convoca este estudio.
Comprender cémo se configuran las decisiones de los usuarios ante las interfaces de
consentimiento implica ir mas alla de la interaccion con la pantalla, para profundizar en
las creencias, los niveles de competencia digital, los habitos y los aspectos de
usabilidad. En un ecosistema mediatico saturado de contenidos y estimulos, donde las
plataformas reclaman y compiten por nuestro tiempo y nuestra atencion, las elecciones
ante la privacidad tienden a volverse un reflejo. El entorno digital no es un espacio
neutro: en él se juega el acceso a la informacion, la seguridad, la privacidad y el derecho
a comprender qué datos entregamos y por qué. Por eso, ademas de los desafios que
implica regular entornos disefiados para que sigamos sin preguntar, esta investigacion
reafirma la necesidad de fortalecer las competencias digitales como dimension

estratégica de una ciudadania con herramientas para decidir.
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“El mundo esta apurado”, dijo uno de los entrevistados, y esa frase terminé
dandole nombre a esta tesis. No fue solo un decir, sino la sintesis de una serie de
condiciones que atraviesan las decisiones cotidianas de los usuarios frente a las
interfaces de consentimiento. El veloz avance tecnoldgico, la necesidad de acceder
rapidamente a los contenidos, los textos extensos y complejos, la presencia de patrones
oscuros, las creencias que instalan habitos, la escasa conciencia de estar ante una
eleccion de privacidad, configuran un ecosistema que desalienta las lecturas atentas y
las decisiones informadas. A ese entramado se suman regulaciones desactualizadas y
la falta de educacion digital como elementos que propician la vulnerabilidad del usuario.
Tal vez el apuro no sea solo una cuestion de tiempo, sino una forma de habitar lo digital
moldeado por una arquitectura que regula sin pedir permiso, que induce nuestras

elecciones sin que lo notemos.
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CAPITULO 6. Biblia narrativa de la produccion digital Mi

Encuesta

Para acceder a la maqueta, clic en el enlace https://miencuesta.com.ar/

6.1. Justificacién

El estudio de objetos emergentes en contextos digitales plantea desafios que
exceden los instrumentos de recoleccion y metodologias tradicionales. En este sentido,
la etnografia digital ofrece valiosos aportes tedricos, metodoldgicos, técnicos y éticos
para el abordaje de estos fenbmenos, donde se juega la creatividad y la capacidad de

adaptacion de quienes investigan.

La complejidad de la etnografia es que no puede calcularse y planearse de
principio a fin, sino que se requiere que el investigador desarrolle modos
creativos y especificos de acercamiento y recopilacion de datos para cada
estudio, que tenga la capacidad de insertarse en los contextos, comprender las
I6gicas desde dentro y tomar decisiones en el curso de la investigacion (Hine,

2015, como se citd en Flores-Marquez, 2021, p. 84).

Asi, la etnografia digital invita a la creatividad y a la capacidad de adaptacién de
las y los etnégrafos poniendo en practica la imaginacion metodoldgica, “lo cual implica
no pensar en coordenadas preestablecidas, sino establecerlas a partir de los objetos,

contextos y posibilidades” (Flores-Marquez & Gonzalez Reyes, 2021, p. 26).

En nuestra investigacion, de caracter exploratoria, nos encontramos ante un
escenario que puso a prueba nuestra imaginacion metodolégica debido a que, ademas
de las entrevistas semiestructuradas para relevar el comportamiento de los usuarios
ante términos y condiciones y cookies, nos preguntamos ¢como podemos incorporar
una instancia de observacion del comportamiento, un comportamiento que no deja
rastros publicos visibles, sin condicionar esta practica con la presencia de quien
investiga? Este desafio nos inspird a crear el instrumento ad hoc que denominamos Mi

Encuesta.

Mi Encuesta fue pensado y planteado para que, a los ojos de los participantes
se presentara como una plataforma general para la realizacion de formularios y
encuestas, pero en realidad, el objetivo principal era registrar la interaccion de estos

usuarios con un banner de cookie simulado. El acceso a la huella de ese
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comportamiento, fue puesto en dialogo con lo declarado por los participantes en la
entrevista, respecto de habitos, creencias y los indicios relativos a la competencia digital.

Esta decision se sostuvo en la premisa de que, en contextos cotidianos,
especialmente cuando se interactla a través del celular o la computadora, la relacién es
uno a uno y uno. La presencia de una persona, sobre todo de quien esta investigando,
podria condicionar su comportamiento, alterando la espontaneidad de sus elecciones

frente a un banner de consentimiento.

Pensando en la importancia de nutrir el debate hacia el interior de la comunidad
cientifica y académica respecto de la necesidad de innovar en los instrumentos y
metodologias, es que proponemos que este instrumento, que denominamos Mi
Encuesta en el marco de la investigacién, pueda ser socializado y puesto a disposicion
de otros investigadores. Para ello, se plantea la accesibilidad a su desarrollo que, en un
escenario ideal se plantearia plenamente de cédigo abierto, orientado a la adaptabilidad

y reutilizacioén.

Esto pone en marcha un plan de divulgacion, con caracteristicas transmedia y

de expansioén, con el fin de

A su vez, la publicacién de este instrumento se proyectaria en el marco de una
propuesta mayor: el desarrollo de una plataforma colaborativa de cédigo abierto que
funcione como repositorio de herramientas digitales aplicables a investigaciones del
campo de las ciencias sociales y la comunicacion. El instrumento Mi Encuesta se
propone bajo el lema Innovar para observar: comportamiento ante interfaces de
consentimiento, con el objetivo de democratizar el disefio de dispositivos de recoleccion
de datos, fortaleciendo la replicabilidad, la apertura y la innovacién metodol6gica en el

estudio de los comportamientos y practicas mediaticas.

Los aportes de la cultura libre (Lessig, 2005) y la ciencia abierta, enriquecen esta
propuesta donde la construccién del conocimiento se plantee como un proceso

colaborativo, abierto y dinamico.

Segun Fecher y Friesike (2013), el término Open Science implica no solo
compartir productos finales, sino transformar la produccion y acceso al conocimiento en
si mismo. Ademds, sostienen que los datos abiertos generan sinergias ya que
“posibilitan conexiones entre investigaciones, evitan la duplicacion innecesaria en la
recoleccion de datos y aceleran la produccién de conocimiento” (Fecher & Friesike,
2014, p. 36).
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De este modo, liberar tanto el codigo como los instrumentos poniendo a
disposicién toda la informacion del proceso y aplicacion del dispositivo Mi Encuesta

potencia la validacion, colaboracion y uso en investigaciones futuras.

6.2. Objetivos
6.2.1. Objetivo general

Disefiar un instrumento de recoleccion digital abierto y colaborativo, que permita
registrar la interaccién frente a interfaces de consentimiento, especialmente banners de
cookies y que pueda ponerse a disposicibn para ser adaptado a otros objetos e

investigaciones.

6.2.2. Objetivos especificos

e Experimentar desde la perspectiva de la etnografia digital con estrategias de
observacién no invasivas que posibiliten el registro de comportamientos,
especialmente de los que no dejan una huella publica visible.

e Dar a conocer el instrumento mediante una estrategia con caracteristicas
transmedia, que propicie la expansion y participacion de los publicos interesados
en la teméatica: comunidad cientifica, académica, docente, consultores.

e Contribuir a la produccion cientifica desde enfoques de ciencia abierta y cultura
libre.

e Propiciar el intercambio y debate hacia al interior de la comunidad cientifica y

académica.

6.3. Definicion de audiencia

1. Comunidad cientifica y académica, profesionales de las ciencias sociales y

comunicacion

Se trata de personas vinculadas a proyectos de investigacion, tesis de grado o
posgrado, seminarios de metodologia o equipos interdisciplinarios interesados en contar
con herramientas metodolégicas accesibles para observar comportamientos en
entornos digitales. También puede ser de interés en perfiles profesionales relacionados

a la consultoria, el estudio de mercado, marketing, opinién publica, entre otros.

Trabajan en universidades, centros de investigacion, institutos de formacion

docente o consultoras. Muchos de ellos enfrentan limitaciones técnicas para desarrollar
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desde cero sus propios instrumentos digitales, por lo cual valoran recursos reutilizables,

éticos y de codigo abierto.

2. Usuarios participantes de las investigaciones

Este grupo esta conformado por los participantes de la investigacién quienes,
colaboran con el registro al interactuar con el entorno disefiado con el fin de recolectar

los datos.

En el presente estudio la segmentacion respondia al objeto de estudio, donde
de la conformacién de la muestra implicO a personas de distintas edades, sexo,
ocupaciones y nivel educativo. Pero estos participantes podran tener otras

caracteristicas conforme al objetivo metodolégico para el cual sean convocados.

6.4. Tratamiento

6.4.1. Titulo y lema

e Titulo: Mi Encuesta
e Lema: Innovar para observar: el comportamiento ante interfaces de

consentimiento
6.4.2. Storyline

En un entorno digital de apariencia habitual, los usuarios ingresan para
responder un formulario online. Lo que no saben es que la investigacion no se centra en
Sus respuestas, sino en lo que ocurre antes: cdmo interactian con el banner de cookies
que aparece al comienzo. Esa eleccion inicial, aparentemente trivial, es el verdadero

foco de observacion.

6.4.3. Sinopsis narrativa

Mi Encuesta es un instrumento ad hoc para la recoleccion de datos que surge
como respuesta a una necesidad metodoldgica concreta: observar comportamientos
frente a interfaces de consentimiento sin la mediacion directa del investigador. Este tipo
de interacciones, si bien forman parte de la experiencia digital cotidiana, no han sido

muy exploradas, especialmente desde una perspectiva cualitativa.
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Frente a esta necesidad, el equipo de investigacion cre6 una marca, contratd un
dominio y un hosting y desarrollé6 una encuesta para que los participantes respondan.
Pero el verdadero objetivo estd en lo que sucede al momento en que se despliega el

banner de consentimiento. En esa interaccion comienza la observacion.

Los resultados se ponen en dialogo con el comportamiento declarado de cada
participante, junto a creencias, aspectos de la usabilidad y niveles de competencia digital
para conocer como se configura el comportamiento de los usuarios ante elecciones de

privacidad y proteccion de datos.

A su vez, Mi Encuesta no solo responde a una necesidad de este estudio en
particular, sino que se proyecta como un recurso de cédigo abierto y colaborativo,
destinado a la comunidad cientifica y académica que pueda valerse de este recurso y

adaptarla a futuros estudios de etnografia digital.

6.4.4. Sinopsis funcional

Mi Encuesta se presenta como una plataforma web responsiva en la que se
configura un formulario con una encuesta. Al ingresar, el usuario se encuentra con una
interfaz simulada de consentimiento de cookies, en ese momento debe elegir, si acepta,
rechaza o configura cookies. Ademas de registrar esta decision, el dispositivo registra
los clic en Términos y Condiciones, en Politica de Cookies, tiempo de permanencia en

dichas interfaces.'®

Este disefio hace posible la observacion del comportamiento sin la presencia de
guienes investigan, evitando su condicionamiento. A partir de este registro se realiza un
cruce metodoldgico entre lo dicho (en la entrevista) y lo hecho (en la simulacion),
habilitando la triangulacién entre creencias, competencias digitales y aspectos de la

usabilidad.

El instrumento fue desarrollado sobre una plataforma WordPress, con una
arquitectura que permite simular de manera verosimil una encuesta digital y registrar
interacciones de manera automatizada. Su disefio es adaptable, multiplataforma y
puede ser replicado o modificado segun las necesidades metodologicas de otros

estudios.

10 Ccabe aclarar que el formulario Mi Encuesta, estaba limitado técnicamente para
registrar ese tiempo de permanencia.
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Mi Encuesta se acompafa de un instructivo en formato PDF, que documenta la
l6gica de navegacion, la configuracion del banner, el disefio general del sitio y el registro
de resultados, asi como de un video explicativo que presenta el instrumento y su
funcionamiento. Ambos recursos estan orientados a facilitar la reutilizacién, adaptacion

y mejora por parte de otros equipos de investigacion.

Esta decision responde al principio de ciencia abierta que guia el proyecto y
busca contribuir con herramientas éticas, accesibles y replicables para la observacion

en estudios de etnografia digital.

6.4.4. Plot points
1.1dentificacién de una necesidad metodoldgica

La investigacion parte del reconocimiento de un problema metodolégico
concreto: la necesidad de observar de forma no intrusiva el comportamiento de los

usuarios frente a interfaces de consentimiento (banner de cookies).
2.Disefio del instrumento ad hoc

Se formula una propuesta metodoldgica que articula observacion y simulacién:
desarrollar un entorno que permita registrar decisiones sin condicionar con la presencia

del investigador.
3.Desarrollo técnico y de identidad visual del instrumento

Se construye un prototipo funcional sobre WordPress, adaptando plugins y
configuraciones para emular un sitio de encuesta con un banner de cookies
personalizado que permita registrar interacciones. Se prueba el dispositivo antes de su
aplicacion en campo. A su vez, se desarrolla la identidad visual, el objetivo es que, al
verlo, el participante piense que se trata de una plataforma para la configuracién y

realizacion de encuestas y formularios.
4.Planificacion de la aplicacién con participantes

Se disefian las condiciones de implementacién: se segmenta la muestra, se
redactan mensajes de invitacion y se seleccionan canales de contacto. En este caso, la

difusion del enlace al sitio se realiz6 a través de WhatsApp.

5.Implementacion del instrumento en campo
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Se lleva a cabo su aplicacién en campo. Cada participante accede a través del
enlace y navega el sitio como si fuera una encuesta convencional, mientras se registran

variables como: eleccion frente al banner, clics en enlaces y respuestas al formulario.
6.Recoleccion y organizacion de resultados

Se sistematizan los datos recogidos por el instrumento y se preparan para su
andlisis.
7.Analisis e interpretacion de los datos

Se exploran patrones de comportamiento y se triangulan con otros elementos
del trabajo (entrevistas, marco conceptual) como asi también variables (edad, sexo y

nivel educativo).
8.Validacion del instrumento

Una vez aprobado el trabajo, el formulario Mi Encuesta se consolida como un
instrumento replicable, abierto y funcional, comienza a formar parte del repositorio de
Método Abierto y se proyecta su publicacién en otras plataformas orientadas a la

documentacidn, reutilizacién y circulacién de instrumentos metodoldgicos.
9.Socializacion y publicacién del dispositivo

Se preparan los materiales y se publica en formato de cédigo abierto en el
repositorio de la plataforma. A su vez, se difunde en congresos, articulos académicos y
redes sociales para su circulacion, apropiacion y adaptacion por equipos de
investigacion, docentes y estudiantes de grado y posgrado, como asi también de

profesionales interesados en estudios de mercado, consultoria, marketing y afines.
6.4.5. Caracterizacion de los protagonistas

Los protagonistas de esta experiencia metodoldgica son los investigadores, y de
quienes forman parte del equipo, que diseiian y desarrollan Mi Encuesta. Desde una
necesidad especifica, observar decisiones ante interfaces de consentimiento sin
condicionar el comportamiento, el equipo crea un instrumento ad hoc con el objetivo de

realizar una observacion indirecta.

Se trata de un rol activo, creativo y riguroso, que combina imaginacion
metodoldgica y compromiso con la ciencia abierta. En lugar de intervenir directamente,
los investigadores disefian condiciones para que el dato emerja de forma espontanea,

y luego lo interpretan en dialogo con el discurso del participante.
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6.5. Especificaciones funcionales y disefio visual

6.5.1. Formulario multiplataforma

La divulgaciéon de Mi Encuesta se concibe como un instrumento multiplataforma

y transmedia, ya que contempla su expansion y la participacion por parte de la

comunidad académica y cientifica. Ademas del desarrollo del instrumento ad hoc,

también se plantea la produccion de diversos materiales complementarios destinados a

garantizar su accesibilidad, comprension y circulacién, como asi también instancias de

presentacién. Cada una de las plataformas detalladas cumple una funcion especifica en

el proceso de transferencia metodoldgica vy visibilizacion del instrumento. Se aclara que

los indicadores de éxito deben interpretarse con cautela, ya que el objetivo de este

material no es alcanzar una alta masividad, sino cumplir una funcion especifica en el

ecosistema metodoldgico del instrumento. Su valor reside en facilitar la apropiacion

técnica y conceptual del formulario mas que en su difusion de gran alcance mediatico y

participacion.

Plataforma

Formulario/encuesta + banner simulado (c6digo abierto)

Digital / Offline

Digital

Obijetivo / Contenido

Instrumento ad hoc para observar comportamiento frente a
banners de consentimiento. Registra la interacciéon de
participantes.

Experiencia

La persona usuaria recibe el formulario con la excusa de
responder una encuesta y completar sus datos personales
para la posterior segmentacion. Al ingresar al enlace interactla
con el banner de cookies, como suele suceder al ingresar a
cualquier plataforma, luego de dar su consentimiento.
Continlla completando sus datos y la encuesta.

Indicadores de éxito

Recepcion del instrumento en la comunidad
cientifica/académica (comentarios en canales vinculados a
Método Abierto, sugerencias, validacion en contextos
académicos). Resultados de los testeos preliminares a su
aplicacion: relativos a funcionamiento técnico, experiencia de
usuario, identidad visual y que responda a las necesidades del
objetivo de estudio. En este caso, por ejemplo, que el banner
simulado se perciba se perciba como tantos otros.
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Plataforma Instructivo escrito (PDF)

Digital / Offline Digital

Objetivo / Contenido | Documento guia con fundamentos metodoldgicos, estructura
del formulario y pasos de implementacién. También incluye
especificaciones técnicas necesarias para Su acceso,
configuracién y adaptacion a nuevas investigaciones. Version
en espafiol e inglés.

Experiencia Facilita la comprension del instrumento y permite su
adaptacion a nuevos contextos de investigacién. Incluye
ilustraciones e hipervinculos a materiales y contacto.

Indicadores de éxito | Descargas, menciones o referencias en otros trabajos.

Plataforma Video instructivo

Digital /Offline Digital

Objetivo / Contenido | Tutorial audiovisual para orientar a personas interesadas en la
utilizacion y adaptacion del instrumento a sus objetos de
estudio. Este instructivo se publica en canal de YouTube de
Método Abierto y de alli se embebe en el sitio. Version en
espafiol e inglés (o subtitulos).

Experiencia Explica de forma visual y dindmica el uso del instrumento,
incluyendo variables configurables.

Indicadores de éxito | Reproducciones, likes y comentarios. Como se aclaré antes,
estos indicadores deben en funcién de un publico de nicho.

Plataforma Presentacion en congresos y catedras

Digital / Offline Virtual y presencial




Objetivo / Contenido
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Comunicacion de resultados y fundamentos del instrumento en
eventos académicos especializados como asi también en
espacios de catedras, formacion y posgrados.

Experiencia

A través de una exposicion oral con soportes digitales, ante
una comunidad académica. Estas instancias contribuyen a la
participacion e intercambio.

Indicadores de éxito

Asistencia, recepcion en el publico, comentarios e
intercambios, contactos derivados de la presentacion.

Plataforma

Mailing

Digital / Offline

Digital

Objetivo / Contenido

Difusién del instrumento a la comunidad cientifica, académica
y estudiantil mediante campafias de correo electrénico. Estas
acciones pueden ser canalizadas desde la plataforma Método
Abierto (suscriptores), asi como a través de los contactos
personales y profesionales del equipo investigador. Ademas,
es posible canalizar el envio desde las cuentas institucionales
de las universidades de pertenencia del equipo.

Experiencia

Acceso directo al instrumento y su "kit de implementacion”.
Envio de invitacion para evento de lanzamiento.

Indicadores de éxito

Tasa de apertura, clics en enlaces, respuestas recibidas.

Plataforma

Publicaciones en revistas cientificas

Digital / Offline

Digital

Objetivo / Contenido

Divulgacién de la metodologia, analisis y resultados de la
investigacion para la comunidad cientifica.

Experiencia

Acceso a resultados y metodologia para su eventual
replicacién o discusion cientifica.
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Indicadores de éxito | Publicacion aceptada, citas académicas, descargas y lecturas.

Plataforma Repositorio colaborativo (ejemplo OSF)

Digital / Offline Digital

Objetivo / Contenido | Ademas de su disponibilidad en Método Abierto, el instrumento
puede compartirse en plataformas colaborativas como OSF
(Center for Open Science, s.f.), donde se publican, almacenan
y comparten materiales cientificos, técnicos y académicos de
forma abierta. Incluye el instrumento Mi encuesta, accesos, y
los instructivos correspondientes.

Experiencia Facilita la descarga, reutilizacién, adaptacion y mejora
continua del instrumento por parte de otros equipos de
investigacion. Fomenta el trabajo colaborativo y Ila
transparencia cientifica.

Indicadores de éxito | Descargas, estrellas, contribuciones de terceros, reutilizacién
citada, interaccion con la comunidad.

Plataforma Materiales para redes sociales (videos, placas redes)

Digital / Offline Digital

Objetivo / Contenido | Publicaciones adaptadas a redes sociales (Método Abierto)
con el fin de visibilizar el instrumento y facilitar su apropiacion
por parte de la comunidad de interés. Incluye placa grafica de
lanzamiento, video breve (reel) con presentacion del equipo,
historias con enlaces al proyecto en el sitio Método Abierto.

Experiencia Facilita el acercamiento al instrumento en formatos breves y
visuales. Contribuye a su visualizacion en el ecosistema
académico y cientifico, promueve el intercambio entre pares y
habilita el feedback de la comunidad investigadora.

Indicadores de éxito | Alcance, likes, comentarios, guardados y compartidos, clics en
enlaces.




152

Plataforma Lanzamiento en vivo en YouTube

Digital / Offline Digital

Objetivo / Contenido | Se proyecta la realizacion de un lanzamiento en vivo del
instrumento Mi Encuesta, a través del canal de YouTube de
la plataforma Método Abierto. En esta instancia se
presentara el dispositivo, se compartira su proceso de
disefio, experiencias, limitaciones, implementacion y
analisis, y se brindaran orientaciones para su reutilizaciéon en
otros estudios.

Experiencia Funciona como espacio de divulgacion abierta y como
instancia de intercambio con otros equipos de investigacion
interesados en metodologias digitales y ciencia abierta.

6.5.2. Guion

6.5.2.1 Detalle técnico del desarrollo de Mi Encuesta

El formulario Mi Encuesta fue desarrollado sobre la plataforma WordPress,
utilizando una combinacion de plugins que permitieron disefiar una interfaz verosimil de
consentimiento  digital y un formulario de recoleccibn de  datos.

Para su implementacién se emplearon los siguientes recursos:

e Brizy (plugin freemium): para la maquetacion del sitio.

e Forminator (plugin libre): para la construccion de formularios con ldgica

condicional.

e Thrive Quiz Builder (plugin de pago): para la elaboracion de cuestionarios
dinamicos y captura de respuestas.

Si bien el sitio actual funciona de forma integrada y efectiva, la dependencia de
un plugin propietario como Thrive limita la posibilidad de liberar el instrumento tal como
fue implementado en esta maqueta. No obstante, se proyecta una futura version
adaptada completamente con herramientas de cédigo abierto, lo que permitiria su

publicacion en la plataforma Método Abierto como una plantilla base replicable.
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En el estado actual, el instrumento puede ser documentado y compartido a

través de un instructivo, incluyendo:

e estructura del sitio,
e ldgica del flujo de navegacion,
e configuracion del banner de cookies simulado,

e integracion de formularios y recopilacion de datos.
Esta decision responde al principio de ciencia abierta que guia el proyecto, y
busca facilitar la reutilizaciéon, adaptacion y mejora del instrumento por parte de otros

equipos de investigacion.

Como alternativa ideal, se proyecta el desarrollo de una version completamente
libre y adaptable del instrumento, disefiada integramente con tecnologias abiertas como
HTML, CSS y JavaScript, y sin dependencia de plugins o plataformas propietarias. Esta
version permitiria alojar el formulario en cualquier servidor, personalizar facilmente las
interfaces de consentimiento y los formularios de recoleccién de datos, y registrar
interacciones mediante scripts configurables, garantizando asi su adaptacion en
diversos contextos de investigacion. El cédigo fuente se publicaria bajo licencia abierta
(por ejemplo, MIT 0 GPL) en el repositorio de la plataforma Método Abierto, acompafiado

de documentacién técnica y ejemplos de aplicacion.

6.5.2.2. Viaje de usuario

El diagrama representa las posibles trayectorias que un usuario puede seguir al
interactuar con el banner de cookies simulado y el formulario. Se observa la ramificacion
segun eleccidn inicial (aceptar, rechazar, configurar o consultar Términos y Condiciones
y Politica de Cookies), seguida del recorrido por la encuesta y el cierre del formulario.

Elaboracion propia.
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Figura 22. Viaje de usuario Mi Encuesta.

6.5.3. Storyboards

A continuacién, se presentan las interfaces que conforman el sistema de
recoleccion de datos. Por un lado, el recorrido visible para los participantes (usuario
final), y por otro, el entorno desde el cual el equipo investigador accede a las respuestas
y configura el formulario.

6.5.3.1. Interfaces del usuario (front-end).

Capturas de pantalla del recorrido que experimenta la persona participante: banner de
cookies, formulario, pantalla final.
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Figura 23. Vista del banner de consentimiento responsive, desde distintas
pantallas.

Fuente. Elaboracion propia.
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Figura 24. Pantalla que ve el usuario al hacer clic en “Configurar” cookies.
Fuente. Elaboracién propia.
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Nota. El usuario puede elegir, aceptar o rechazar: “Cookies de rendimiento”,
“cookies funcionales”, “cookies de publicidad y marketing”. Las cookies “estrictamente
necesarias” no pueden rechazarse, son elementales para el funcionamiento del sitio.

Quien hace clic en configurar puede informarse al respecto y personalizar su eleccion.

Lo ideal seria que, todas las opciones de cookies se visualizaran en una misma
pantalla, en este caso, el plugin utilizado no permitia ese disefio, sino que, las pantallas
de cookies se sucedian.

Figura 25. Pantalla correspondiente a un momento de la encuesta

ik
mit encuesta

63% Completado

¢Cual es el
dispositivo que
mas utiliza para
navegar en
Internet?

(seleccicnar una opcién)

Computadora de escritorio

Notebock

Nota. La barra de progreso indica el avance en el formulario.



Figura 26. Al final de la encuesta se completan los datos personales.

Fuente. Elaboracion propia.

iGracias por realizar la

encuesta!

Por dltimo, por favor, completar sus
datos para identificar las respuestas.

Figura 27. Pantalla de agradecimiento.

Fuente. Elaboracién propia.
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6.5.3.2. Interfaces del investigador (back-end).

Lo que visualiza el investigador: respuestas recibidas, estadisticas, estructura interna

del formulario, configuracion.

Figura 28. Correo de aviso de participacion registrada en “Mi encuesta’.

Fuente. Elaboracion propia.

Recibidos [Mi encuesta] Detalles de inicio de sesidn - Nombre de usuario: nadia Paraes...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 46 a 55. ;Cual fue el n...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 26 a 35. ;Cudl fue el n...
Recibidos Mi Encuesta - Han completado la encuesta llamada Configurd las Cookies Inform...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 18 a 25. ;Cual fue el ni...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 56 a 65. ;Cudl fue el n...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 26 a 35. ;Cudl fue el n...
Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Hombre. Edad. 56 a 65. ;Cudl fue el n...

Recibidos Mi Encuesta - ENCUESTA. Comenzar. Sexo. Mujer. Edad. +65. ;Cual fue el nivel m...

Nota. Llega al correo designado por el investigador.

Figura 29. Copia de respuesta que llega por correo.

Fuente. Elaboracién propia.

Ciudad: Parand
Provincia: Enre Rios

Respuestas:

i
i
1 ENCUESTA
'
I

1
| Comenzar
i

; Sexo|

1
| Hombre

! Edad

I
145355

i £Cual fue el nivel mas alto cursado?
1

1
+ Universitario
H

i iCompleto ese nivel?

150

1
H
i Ocupacion

i Empleadoia sector plblico

H
H
i ;Cuantas horas al dia usa Internet en promedio, sea a través de la PC o del celular?
i

V1-2 haras
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Nota. Por cada registro se recibe un e-mail con una copia de la respuesta del

participante.

Figura 30. Gréficos estadisticos generados por el plugin Thrive Quiz Builder

Fuente. Elaboracion propia.
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|
|

Answer

Facebook

Instagram

TikTok

Linkedin

£Qué redes sociales utiliza con més frecuencia?

Count

29 Visitors 20 Answers

Percent

2474%

44.83%

6.9%

13.79%

3.45%

6.9%

0 Drop Offs (0.00 ...

Nota. Ademas de visualizaciones gréficas, la plataforma permite exportar datos

en formato Excel. En el marco de esta investigacion, los graficos no fueron utilizados

como insumo de analisis, ya que incluyen registros incompletos. En cambio, se trabajo

con el archivo Excel exportado, el cual fue adaptado para su posterior sistematizacion y

codificacion.

6.5.3.3. Experimentos con variables en el disefio de interfaz de consentimiento.

Para investigaciones que tengan por objetivo centrarse en la usabilidad y su

incidencia en el comportamiento, se proponen variables en la arquitectura y disefio de

los banners de cookies. Las variaciones incluyen, por ejemplo, la presencia o ausencia

del boton de rechazar, cambios en el color que induzcan determinadas elecciones o
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cambios en la forma de llamar a las cookies. Cada una de estas versiones puede ser
presentada a grupos experimentales independientes, lo que permite comparar el efecto

en las decisiones.

Figura 31. Experimento A/B con y sin botén ‘“rechazar”.

Fuente. Elaboracion propia.
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Cookies. Utilice el boton
‘Rechazar’ para rechazar
todas las Cookies. Utilice el
botén "Configurar” para
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Aceptar

Rechazar

Configurar

Figura 32. Experimento A/B con énfasis en “Aceptar’.

Fuente. Elaboracion propia.
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Figura 33. Experimento A/B reemplazando la palabra cookie por “seguimiento”.

Fuente. Elaboracion propia.
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Figura 34. Experimento A/B/C énfasis en color “patréon oscuro’.

Fuente. Elaboracion propia.
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6.5.6. Especificaciones de disefios

Se observan distintas piezas que componen la identidad visual utilizada en esta
investigacion: variables de logotipo, paleta cromatica (en RGB y HEX mas frecuente
para disefios digitales y desarrollo web), y pantalla final de agradecimiento al completar
el formulario.**

Figura 35. Marca Mi Encuesta en distintos formatos.

Fuente. Elaboracion propia.

l ‘
‘«k’ e .
$ER mi encuesta
mi encuesta

“

N |
v

\‘A

11 En el contexto de la recoleccion de datos, la plataforma se presenta Gnicamente bajo el nombre
Mi Encuesta, sin hacer referencia al lema, que evidencia su funciébn como instrumento de
observacioén. Esta decisién responde a la necesidad de no condicionar el comportamiento de los
participantes.

En cambio, el titulo completo y el lema se aplican en contextos y plataformas donde el publico
objetivo es la comunidad cientifica y académica.



Figura 36. Paleta de colores Mi Encuesta.

Fuente. Elaboracién propia.
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Figura 37. Placa invitacion para redes. Evento de presentacion del instrumento.
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Fuente. Elaboracion propia.
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Nota. Esta es una placa de difusion del evento de presentacion del instrumento, que se

publica en las redes de Método Abierto. Aca podemos ver la aplicaciéon de la marca con

el lema.

6.6. Implementacidon y ejecucion

6.6.2. Cronograma de etapas Yy actividades

1. Busqueda de antecedentes y disefio del
instrumento

2. Desarrollo del instrumento en WordPress o
software libre. Incluye. Contratacion de domunio y

Etapas / actividades Mes 1| Mes2| Mes 3

3. Disefio de la identidad visual y grafica. Desarrollo
del brief, pruebas con disefiador.

4. Prueba piloto del instrumento

5. Recoleccion de datos

6. Desarrollo de materiales instructivos para su
posterior divulgacion y didlogo con la comunidad

6. Andlisis de resultados y validacién

7. Publicacion en web Método Abierto + invitacién
en redes sociales para el lanzamiento en YouTube

8. Lanzamiento en vivo de YouTube + expansion a
través de mailing, publicacién en redes y otros
repositorios. Feed back.

9. Presentacidn en congresos, espacios académicos.
Publicacion en revistas.

10. En adelante, la narrativa se expande y se
enriquece con los aportes de otros investigadores e
investigadoras.

6.6.3. Equipo de trabajo
El equipo se conforma por:

1.Investigadores/ras

Responsables del disefio y puesta en marcha de la investigacion e instrumento

ad hoc, analisis y sistematizacion de resultados, elaboracion de instructivos y estrategia

de divulgacion y expansién del instrumento.
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2.Desarrollador/a web

Encargado del desarrollo técnico del instrumento: configuracion del sitio,
integracion de formularios, personalizacion del entorno visual, y adecuacion del sistema

de registro de respuestas.
3. Disefiador/a UX/UI

Colaboracién puntual en la disposicion visual de elementos, la accesibilidad, la
experiencia de usuario y la navegacion. Participa en pruebas de usabilidad.

4.Disefador/a grafico/a

Responsable del desarrollo de la identidad visual del instrumento Mi Encuesta,
incluyendo logotipo, disefio de marca y piezas especificas para materiales graficos y

audiovisuales.
5.Realizador/a o editor/a audiovisual

Participa en la grabacion y edicién del video instructivo, incluyendo la seleccién

de recursos visuales, montaje y ajuste de formato para plataformas y redes sociales.
6.Colaboradores para testeo

Grupo reducido de personas que participan que en las pruebas preliminares del
instrumento. Esta instancia es clave para ajustar tanto el disefio como la funcionalidad

del entorno y que cumpla con su funcién.
7. Participantes

Personas que integran la muestra de estudio, seleccionadas segun criterios
metodoldgicos. Su interaccién con el instrumento permite recolectar los datos

necesarios para el analisis.
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En esta tabla se muestran las preguntas que orientaron las entrevistas y las

dimensiones a las cuales remitian.

Preguntas Dimensiones
1. Se comienza con una pregunta para romper e General
el hielo, que puede ser retomando alguna de
las respuestas de la encuesta, por ejemplo,
acerca de los usos que hace de internet o de
las redes sociales.
2. Esta respuesta dara el pie para introducir el e General
cuestionario hacia el tema que nos interesa:
¢, Qué es lo primero que ves o lo primero que
notas al entrar a un sitio web o descargas una
aplicacion nueva?".
3. ¢(Has leido alguna vez los Términos vy e Creencia
Condiciones de los servicios en linea antes de
. . e Usabilidad
aceptarlos? ¢Por qué crees que decides
leerlos o no leerlos?
e Siempre
e A veces
e Raramente
e Nunca
4. Siresponde “raramente o nunca” cuales son e Usabilidad

las razones o supuestos por los que no lo

hace. Respuesta abierta.

(Estas opciones no se mencionan a la
persona entrevistada, son una guia para su posterior

lectura y se basa en antecedentes)
e Muy largo

e No tiene consecuencias

e Creencia
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Lenguaje muy complejo
Tiempo
No sabe que equivale a firmar un contrato

Otros

5. Cuando entras a una pagina... 4Cual es su e Competencias
eleccion frente a la posibilidad de aceptar, digitales
rechazar o configurar cookies?

e Creencia
e lLeo y acepto lo estrictamente
. e Usabilidad
necesario.
e No leo, pero acepto lo estrictamente
necesario para usar el
servicio/acceder a la informacién.
e No leoy acepto todo.
¢Por qué? (Se pide que argumente cada
decision)

6. En este punto o en el siguiente contrastar con
lo que efectivamente realizé en el formulario
digital.

7. ¢Qué creés que sucede al aceptar o rechazar e Competencias

ies? ¢£CG . :
cookies? ¢COmo crees que esto afecta tu digitales (seguridad)
experiencia en linea o tu privacidad?"
e Creencia
8. ¢Como definirias a los Términos vy

Condiciones y como definirias a las cookies
de un sitio web? ¢Cual crees que es la
diferencia entre ambos?

(estas opciones no se mencionan a la

persona entrevistada)

Dijo que si lo conoce, pero en realidad no los
diferencia y no conoce el alcance de cada

cosa (o puntos)

e Conocimiento

e Creencia
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Los identifica como cosas diferentes, pero no
conoce en absoluto el alcance de cada
concepto (25 puntos)

Las identifica como cosas diferentes, y los
describe, pero con poca precision (50 puntos)

La diferencia y sabe en qué consiste
cada cosa (100 puntos)

9. ¢Qué conocés o cual creés que es la funcion e Conocimiento
de las cookies web?

10. Cuando navegamos dejamos huellas de e Creencia
nuestra actividad en internet. ¢ Qué te parece

. e Competencia Digital

gue pasa con nuestros datos en internet? ¢ Te P g
preocupa que esa informacibn esté e Conocimiento
disponible? ¢ Por qué?"

e Nunca lo pensoé

e No le interesa

e Da una explicacion

11. ;A qué tipo de informacion crees que e Creencia
acceden las plataformas sobre nuestra

L, e Competencia

navegacion?

12. ;Consideras que tu consentimiento o e Creencia
autorizacion es importante para la debida
recoleccién y uso de sus datos personales?

e Considera que es importante

e No lo considera tan importante

e Lo considera nada importante
Se analizan argumentos.

13. Para ir cerrando, ¢conocés si hay alguna

legislacion vigente en Argentina y/o el mundo
gque tenga por objetivo resguardar al usuario

frente al uso de sus datos?

e Conocimiento
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14. Por dultimo, ¢cuando estas navegando en e Conocimiento
internet y te aparece una publicidad o
anuncio, relacionado a algo que te gusta, o
gue estabas pensando comprar, por qué

creés que eso sucede?

Anexo 2: items del formulario Mi Encuesta

Se exponen a continuacion los items que conforman el formulario Mi Encuesta.
Una primera seccion destinada a recolectar datos de segmentacion, y una segunda
cuyas preguntas estaban orientas a recabar, de manera general, algunos habitos en

Internet, informacion que pudiera servir de insumo en el posterior analisis.

A) Encuesta. Por favor, complete sus datos a continuacion.

1. Sexo (seleccionar una opcién)
e Hombre
e Mujer

e No binario

2. Edad (seleccionar una opcién)

e 18a25
e 26a35
e 36a45
e 46a55
e 56a65
e +65

3. ¢, Cudl fue el nivel mas alto cursado? Marcar solo el tltimo nivel que curso.
e Primario
e Secundario
e Terciario
e Universitario

e Posgrado (especializacion, maestria o doctorado)
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¢, Completd ese nivel?
Si

No

4. Ocupacion (seleccionar la principal)
Empleado/a sector publico
Empleado/a sector privado
Profesional autonomo
Emprendedor/ra

Estudiante

Desempleado/a

Jubilado/a

Trabajador en el hogar / Ama de casa
Empresario/a - Duefio/a de negocio
Changas

Otro. ¢,Cual?

5. Provincia

6. Ciudad

7. Nombre / apellido

B) Acerca del uso de internet

1. ¢ Cuantas horas al dia usa Internet en promedio, sea a través de la PC o del

celular? (seleccionar una opcién)

Menos de 1 hora
1-2 horas
3-4 horas

5-6 horas

Mas de 6 horas
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2. ¢(Cuél es el dispositivo que mas utiliza para navegar en Internet?

(seleccionar una opcion)
e Computadora de escritorio
e Notebook
e Tablet

e Celular

3. ¢ Para qué actividades utiliza Internet? (Seleccionar todas las que apliquen)
e Redes sociales (por ejemplo, Facebook, Instagram, Twitter, LinkedIn)
e Consulta de noticias y busqueda de informacion
e Entretenimiento (por ejemplo, musica, videos, peliculas, juegos)
e Compras en linea (productos, servicios)
e Actividades laborales
e Educacién y cursos en linea.

e Comunicacioén a través de plataformas de mensajeria (por ejemplo, WhatsApp,

Telegram, Messenger)
e Operaciones bancarias y gestion de finanzas
e Participacion en foros y comunidades en linea

e Uso de aplicaciones de salud y bienestar (seguimiento de ejercicio, consultas

médicas)
e Creacién y publicacion de contenido (redes sociales, videos)

e Otro (por favor, especificar):

4. ¢ Con qué frecuencia realiza compras en linea? (seleccionar una opcion)
e Nunca
e QOcasionalmente
e Con cierta regularidad

e La mayor parte de mis compras son on line
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5. ¢ Qué red social utiliza con mas frecuencia?
e [Facebook
e Instagram
e Twitter / X
e TikTok
e LinkedIn
e Pinterest

e Otro (por favor, especificar):

6. En una escala del 1 al 5, ¢ cuanto le preocupa la privacidad de tus datos en

linea? siendo 1 “nada preocupado” y 5 “muy preocupado”.

Anexo 3. Acceso a materiales metodoldgicos

Para acceder a la matriz de andlisis y otros instrumentos metodoldgicos clic aqui o

[=]

escaneando el cédigo QR.

o ltJE

[m]


https://drive.google.com/drive/folders/1qQTq0moq0yR_rE7_IpCpwL-rkFaIjldP?usp=sharing

