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1. Resumen

La presente investigacion examina la tecnologia blockchain y su aplicacion en el sector
financiero, destacando su capacidad para transformar significativamente diversos procesos
financieros. Blockchain, una tecnologia distribuida y segura, se ha expandido mas alla de su uso
inicial en criptomonedas para incluir una variedad de aplicaciones financieras. El estudio aborda
la hipotesis de que la adopcion de blockchain no solo optimiza procesos operativos y reduce

costos, sino que también fomenta la inclusion financiera en América Latina.
A partir de esta hipétesis, la investigacion se estructura en torno a los siguientes objetivos:

Objetivo general: evaluar los beneficios y desafios de la implementacién de la tecnologia
blockchain en el sector financiero latinoamericano, con enfasis en su impacto en la eficiencia,

transparencia y seguirdad.
Objetivos especificos:

1. Analizar la estructura y funcionamiento de la tecnologia blockchain en comparacion con
los sistemas financieros tradicionales.

2. Identificar los principales beneficios operativos y estratégicos de la implementacion de
blockchain en entidades financieras.

3. Evaluar el impacto de la tokenizacion de activos en la liquidez del mercado financiero.
Examinar el marco regulatorio de blockchain en distintos paises latinoamericanos y sus

implicaciones para su adopcion.

El trabajo combina un analisis cualitativo y cuantitativo, evaluando casos practicos y presentando
evidencias empiricas concretas sobre el impacto de esta tecnologia en la eficiencia operativa de
las instituciones financieras. Entre los principales hallazgos se destacan la importancia de la
tokenizacién de activos para mejorar la liquidez del mercado y la automatizacién de procesos

mediante contratos inteligentes, que reducen costos y riesgos.

El estudio también examina los desafios regulatorios y tecnoldgicos que limitan la adopcién de
blockchain en la region, asi como estrategias para superarlos. Se concluye que una adopcion
estratégica de esta tecnologia requiere un marco regulatorio claro, casos piloto exitosos y una

mayor concienciacion sobre sus beneficios.

Palabras clave: Blockchain — Tokenizaciéon — Contratos inteligentes — Inclusion financiera —

Eficiencia financiera — América Latina



2. Abstract

The present research examines blockchain technology and its application in the financial sector,
highlighting its ability to significantly transform various financial processes. Blockchain, a
distributed and secure technology, has expanded beyond its initial use in cryptocurrencies to
include a variety of financial applications. The study addresses the hypothesis that blockchain
adoption not only optimizes operational processes and reduces costs but also promotes financial

inclusion in Latin America.
Based on this hypothesis, the research is structured around the following objectives:
General Objective:

Evaluate the benefits and challenges of implementing blockchain technology in the Latin

American financial sector, emphasizing its impact on efficiency, transparency, and security.
Specific Objectives:

1. Analyze the structure and functioning of blockchain technology compared to traditional

financial systems.

2. ldentify the main operational and strategic benefits of implementing blockchain in financial

institutions.
3. Assess the impact of asset tokenization on the liquidity of the financial market.

4. Examine the regulatory framework for blockchain in different Latin American countries and

its implications for adoption.

The research combines qualitative and quantitative analysis, evaluating practical cases and
presenting concrete empirical evidence on the impact of this technology on the operational
efficiency of financial institutions. Among the key findings are the importance of asset tokenization
to improve market liquidity and process automation through smart contracts, which reduce costs

and risks.

The study also examines the regulatory and technological challenges that limit blockchain
adoption in the region, as well as strategies to overcome them. It concludes that a strategic
adoption of this technology requires a clear regulatory framework, successful pilot cases, and

greater awareness of its benefits.
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Efficiency — Latin America



3. Introduccion

En los ultimos anos, la tecnologia blockchain ha emergido como una innovacion disruptiva con
el potencial de transformar numerosos sectores, particularmente el financiero. Este avance
tecnologico, desde su concepcidn en el documento de Satoshi Nakamoto en 2008, ha
evolucionado rapidamente y ha comenzado a ser explorado y adoptado mas alla de las
criptomonedas, encontrando usos en multiples areas como la tokenizacion de activos, la mejora
en los procesos de pago, y la automatizacion de procesos de cumplimiento. Las caracteristicas
fundamentales de la blockchain, como la descentralizacion, la inmutabilidad y la transparencia,
ofrecen una alternativa poderosa a los sistemas centralizados tradicionales, prometiendo mayor

eficiencia y seguridad.

El objetivo de este trabajo es explorar las aplicaciones de la tecnologia blockchain en el sector
financiero latinoamericano, destacando sus beneficios, implicaciones regulatorias y los desafios
asociados. Este estudio propone evaluar como la tecnologia puede optimizar procesos clave en
el sector financiero, desde pagos y transferencias de dinero hasta la tokenizacién de activos, que

tiene el potencial de revolucionar los mercados de capitales.

Para ello, la investigacion combina un analisis cualitativo y cuantitativo. Un componente distintivo
es el desarrollo de un Modelo Cuantitativo para la Comparacion de Costos Financieros, el cual
permite analizar las diferencias en términos monetarios entre servicios financieros centralizados
(SFC) y descentralizados (SFD) mediante blockchain. Este modelo considera tres variables

clave:

- Comisiones impuestas por intermediarios financieros
- Costos indirectos relacionados con la infraestructura de acceso

- Tiempo de procesamiento monetizado en términos de costo de oportunidad comercial

La presente tesis tiene como propdsito proporcionar una visidbn comprensiva sobre el impacto de
blockchain en el ambito financiero y sus implicaciones futuras. A medida que el sector financiero
continla adaptandose a la era digital, blockchain se posiciona como una herramienta clave para
redefinir normas y practicas financieras, ofreciendo soluciones mas robustas, seguras y

eficientes.



4. Marco teodrico

4.1 Aspectos basicos de la Tecnologia Blockchain

4.1.1 Origen y evolucion

El propdsito inicial de esta seccion es familiarizar al lector con los fundamentos que enmarcan la
tecnologia Blockchain, a través de la indagacion de las interrogantes subsiguientes: Qué
constituye el concepto de Blockchain? ¢ Cuales son las instancias practicas de aplicacién? ;Qué
desafios y resoluciones respaldan la capacidad efectiva de la tecnologia Blockchain para

intervenir?

Pero antes de abordar estos interrogantes, es pertinente realizar un breve analisis historico: la
tecnologia Blockchain es una innovacion relativamente reciente, cuyo origen se remonta al
documento de Satoshi Nakamoto publicado en 2008 (Tapscott & Tapscott, 2016), apenas meses
después del colapso de Lehman Brothers, hecho que marcd el inicio de la crisis financiera global.
Este documento, titulado "A Peer-to-Peer Electronic Cash System", sienta las bases
conceptuales y técnicas de lo que mas tarde se conoceria como Blockchain. Aunque en sus ocho
paginas no se menciona explicitamente el término "blockchain", se describe detalladamente la
tecnologia subyacente y el software necesario para formalizar y poner en marcha la
criptomoneda Bitcoin. Esta tecnologia subyacente, que permite la existencia de un sistema de
efectivo electronico descentralizado, es la que posteriormente se identificé y nombré como
"Blockchain" (Swan, 2015).

En este punto, es natural preguntarse: "; Se refiere Blockchain exclusivamente a Bitcoin?" La
respuesta es un rotundo no (Tapscott & Tapscott, 2016). Si bien es cierto que el concepto de
Blockchain se gestd en el contexto de Bitcoin, sus aplicaciones van mucho mas alla. En la
actualidad, se utiliza y se aplica en una variedad de contextos diversos, los cuales examinaremos

en el transcurso de este estudio.

Retomando el hilo historico, para comprender la esencia de esta tecnologia, es necesario
remontarse aproximadamente dos siglos atras, a aquellos periodos en los que se empleaban
libros de contabilidad fisicos para llevar un registro de cuentas y transacciones econémicas
(Torras & Castellana, 2024).

En aquel momento (y, en efecto, incluso en la actualidad), los libros de contabilidad constituian
un medio excelente para establecer un registro permanente, lo cual resultaba util, por ejemplo,

para rastrear las operaciones de una cuenta bancaria. Para lograrlo, se comenzaba el registro



con un saldo inicial y, posteriormente, se afiadian nuevas entradas al libro mayor con el fin de
documentar cada débito o crédito adicional. De este modo, el libro mayor respaldaba la totalidad
de esta "historia", proporcionando informacién sobre la fecha, la cuantia y las partes involucradas

en cada transaccion (Accenture, 2020).

Sin embargo, es comun que estas transacciones no sean registradas en un unico registro
contable fisico, sino que cada parte involucrada mantiene sus propios registros. La ausencia de
un formato electronico para llevar a cabo esta contabilidad conlleva diversas complicaciones
potenciales, incluyendo la posibilidad de pérdida, deterioro o incluso la introduccién de
informacion incorrecta (tanto por errores humanos como intencionales). No obstante, el riesgo
mas significativo reside en la posibilidad de inconsistencias en los registros contables cuando se

tratan transacciones entre distintas partes (Accenture, 2020).

Con el propésito de mitigar este riesgo, en el pasado, las partes solian convenir en la participacion
de un tercero imparcial y confiable. En lugar de llevar a cabo una transaccion directa entre el
comprador y el vendedor, lo cual conlleva a menudo la posibilidad de engafo mutuo, ambas
partes acordaban utilizar los servicios de este tercero, quien estaria plenamente informado sobre
todos los aspectos de la transaccion. Todos los flujos de documentacion o fondos se canalizarian
a través de esta tercera entidad. Sin embargo, este enfoque plantea la problematica de incurrir
en un costo adicional al involucrar a un tercero y, en muchas situaciones, provoca demoras en la

ejecucion de cada transaccion (Accenture, 2020).

Por lo tanto, si gran parte de la necesidad de un intermediario surge de la cuestiéon fundamental
de que, para prevenir desacuerdos actuales o futuros, asi como posibles fraudes, es necesario
contar con una entidad que ejerza como Unica autoridad veraz, surge la pregunta: ;qué
sucederia si todo lo que registro en mi libro mayor se reflejara de manera automatica en el libro
mayor de la otra parte involucrada y viceversa? ; Cémo seria si pudiéramos disponer de un libro
mayor compartido, incorruptible, seguro y validado, convirtiendo asi el libro mayor en la fuente
de autoridad? Si esto fuera factible, la intervencion de un tercero dejaria de ser necesaria,

resultando en un proceso mas eficiente y econdémico (Accenture, 2020).

Y ¢qué ocurriria si este registro contable no estuviera limitado uUnicamente a las partes
directamente involucradas en la transaccion, sino que fuera completamente publico? En tal caso,
no seria necesario confiar en cada entidad individual, ni siquiera requeriria que ambas partes se

conocieran mutuamente, siempre y cuando todos pudieran confiar en este libro mayor compartido



como la fuente Unica y fidedigna de informacion. Esta es precisamente la funcion de la tecnologia
blockchain (Accenture, 2020).

4.1.2 Analisis de la estructura y funcionamiento de Blockchain

Tal como se mencioné anteriormente, en el contexto financiero actual, la tecnologia blockchain
ha surgido como una innovacioén revolucionaria que promete transformar la forma en que se
realizan y registran las transacciones. Para comprender plenamente el potencial y las
implicaciones de esta tecnologia, es crucial realizar un analisis exhaustivo de su estructura y

funcionamiento.

La tecnologia blockchain, o cadena de bloques, es una base de datos distribuida sin un punto
centralizado, encriptada y con un componente dinamico. La cadena se incrementa con cada
nuevo bloque, y cada paquete de datos debe ser validado de manera descentralizada por un
conjunto de ordenadores o servidores, denominados nodos, antes de integrarse a la cadena.
Esta dinamica y descentralizacion hacen que la tecnologia sea altamente eficiente para
almacenar datos en orden cronoldgico, sin posibilidad de revision o modificacion (Torras &
Castellana, 2024).

Cada cadena de bloques constituye una base de datos distribuida que puede considerarse como
una version mas sofisticada y mejorada de Internet, con un propésito especifico. Ejemplos
notables de esta tecnologia incluyen Bitcoin y Ethereum, cada uno de los cuales esta compuesto
por un conjunto de nodos. Estos nodos utilizan un sistema de comunicacién comun, conocido
como protocolo, para validar y afiadir nueva informacion a la red. Con cada nuevo bloque —ya
sea una transaccion, actualizacion o dato—, la cadena se actualiza completamente y es validada
por todos los usuarios mediante este protocolo, asegurando que todas las transacciones sean

registradas de manera segura y transparente (Torras & Castellana, 2024).

Cada base de datos blockchain, como Bitcoin, funciona como un gran libro contable abierto
(Distributed Lager Technologies), seguro y que utiliza técnicas avanzadas de encriptacion para
prevenir la manipulacién. Esto proporciona gran seguridad, transparencia y trazabilidad de los
datos para todos los usuarios, lo que explica su enorme potencial y multiples aplicaciones (Torras
& Castellana, 2024).

Cada red blockchain opera bajo su propio consenso, es decir, un conjunto de normas y reglas
que determinan el funcionamiento de la cadena de bloques para todos los usuarios. Este

consenso permite la verificacion de datos de forma distribuida, ofreciendo un nivel de control y
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transparencia sin precedentes en comparacion con las grandes bases de datos centralizadas,

que suelen ser mas opacas (Torras & Castellana, 2024).

El funcionamiento de un blockchain se basa en varios principios clave. En primer lugar, la
descentralizacién asegura que no existe una autoridad central que controle la red, lo que elimina
la necesidad de confiar en terceros y reduce el riesgo de manipulacion o censura (Buterin, 2014).
En segundo lugar, el consenso distribuido garantiza que todos los nodos de la red lleguen a un
acuerdo sobre el estado de la cadena, mediante algoritmos de consenso como Prueba de Trabajo
(PoW)! o Prueba de Participacion (PoS)? (Bonneau, y otros, 2015). Este proceso de consenso
garantiza la seguridad y la inmutabilidad de la cadena al hacer que sea extremadamente costoso

o practicamente imposible alterar los datos registrados.

Ademas, la tecnologia blockchain utiliza técnicas avanzadas de criptografia para proteger la
privacidad y la seguridad de las transacciones. Los algoritmos criptograficos garantizan la
autenticidad de las transacciones, la confidencialidad de los datos y la integridad de la

informacion almacenada en la cadena (Narayanan, Bonneau, & Felten, 2016).

En este sentido, esta tecnologia es fundamental para garantizar, por ejemplo, que un Bitcoin
pertenece a un usuario especifico y a nadie mas. Esto es posible gracias a su naturaleza
dinamica, que permite alinear el mundo digital con la realidad y la naturaleza de los procesos de

mercado, que son dinamicos por definicion. (Torras & Castellana, 2024).

Asimismo, los contratos inteligentes, que son programas informaticos autbnomos ejecutados en
la blockchain, permiten automatizar y garantizar el cumplimiento de acuerdos y transacciones sin

la necesidad de intermediarios (Szabo, 1994).

En el contexto financiero, el andlisis de la estructura y el funcionamiento de blockchain revela su

potencial para revolucionar diversos aspectos de la industria. Desde la simplificacion y la

!la Prueba de Trabajo (PoW) es un protocolo en el que los nodos de la red (mineros) compiten para resolver
complejos problemas matematicos. El primer nodo en resolver el problema tiene el derecho de agregar el siguiente
bloque a la cadena y recibe una recompensa. Este proceso requiere una considerable cantidad de potencia
computacional y energia, lo que hace que sea costoso y dificil alterar la cadena de bloques. "El protocolo PoW
asegura la seguridad del blockchain al hacer que los intentos de manipulacién de la cadena sean prohibitivamente
costosos (Bonneau, y otros, 2015).

2 La Prueba de Participacién (PoS) selecciona a los validadores de nuevos bloques en funcién de la cantidad de
criptomonedas que poseen y estan dispuestos a "poner en juego" (stake). En lugar de competir en una carrera de
poder computacional, los nodos son seleccionados de acuerdo con su participacion en la red, lo que reduce
significativamente el consumo de energia. "El PoS reduce los requisitos energéticos del blockchain al eliminar la
necesidad de resolver problemas computacionales complejos, centrandose en la cantidad de criptomonedas
apostadas por los nodos" (Narayanan, Bonneau, & Felten, 2016).
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aceleracion de los procesos de liquidacion y compensacion de transacciones hasta la creacion
de nuevos modelos de financiamiento descentralizado, blockchain ofrece numerosas
oportunidades para aumentar la eficiencia, reducir los costos y mejorar la transparencia en los

mercados financieros (The World Economic Forum, 2016).

Mas adelante, se presentara un ejemplo practico para ilustrar como funciona blockchain en la

vida real.

4.1.3 Definiciones técnicas

En cuanto a la definicibn de la tecnologia blockchain, se recurre a términos y conceptos
establecidos por expertos en el campo. Segun Swan (2015), esta tecnologia se describe como
un registro contable descentralizado y transparente que almacena informacién sobre las
transacciones. Este registro se comparte entre todos los nodos de la red, se actualiza mediante
la labor de los mineros, se supervisa de manera colectiva y no esta sujeto a la propiedad o control
de ninguna entidad especifica. En esencia, se asemeja a una extensa hoja de calculo interactiva
de acceso publico, actualizable por todos, y garantiza la singularidad de las transacciones

digitales que transfieren fondos.

Segun Tapscott y Tapscott (2016), la tecnologia Blockchain puede verse como "la segunda era
de Internet", donde no solo se intercambia informacién, sino también valor y activos de manera

segura y transparente.

Por otro lado, el Institute of International Finance (2015) lo define como un sistema contable
distribuido, descentralizado y cifrado, accesible al publico, en el cual los individuos pueden
almacenar datos y llevar a cabo transacciones de forma segura, sin necesidad de intermediarios.
La informacién relacionada con las transacciones no se almacena en un repositorio centralizado,
sino que se representa a través de registros de transacciones en un libro mayor global,
aprovechando la infraestructura de una extensa red peer-to-peer para verificar y validar dichas

transacciones.

Podemos decir que el propdsito fundamental de esta tecnologia consiste en establecer un
registro digital distribuido, una red compartida de informacion que se replica en numerosas
computadoras distintas. Cuando una persona agrega una nueva transaccion a este libro mayor,
dicha transaccion se replica de manera automatica en los registros de todos los participantes (o

nodos, segun los denominaremos en adelante), tal como se ilustra en la imagen siguiente:

Figura 1
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Mecanismo de Replicacion Distribuida en Redes Blockchain

Peer-to-Peer Replication

Fuente: Accenture (2020).

4.1.4 Beneficios de la tecnologia Blockchain en contraposicion a los sistemas

centralizados

La tecnologia de la cadena de bloques presenta multiples beneficios sobre los sistemas

centralizados, particularmente en el ambito financiero. Estas ventajas abarcan desde una mayor

seguridad hasta una transparencia mejorada y una mayor eficiencia operativa.

Seguridad: una de las caracteristicas mas destacadas de blockchain es su robustez
en términos de seguridad. En un sistema centralizado, los datos se almacenan en un
unico punto, lo que lo hace vulnerable a ataques y manipulaciones. En contraste, la
cadena de bloques utiliza un sistema de registro distribuido donde cada transaccion
es validada por multiples nodos en la red antes de ser anadida a la cadena. Este
mecanismo de validacion descentralizada dificulta considerablemente cualquier
intento de alterar los datos, haciendo el sistema altamente seguro (Narayanan,
Bonneau, & Felten, 2016).

Transparencia y trazabilidad: la transparencia es otro beneficio significativo de esta
tecnologia. En los sistemas centralizados, la informacién es controlada y accesible
unicamente por una entidad central, lo que puede generar falta de confianza y
opacidad en las operaciones. Con blockchain, cada transaccion se registra en un libro
contable publico que puede ser verificado por cualquier usuario de la red. Esto no solo
aumenta la transparencia, sino que también permite una trazabilidad completa de
todas las transacciones realizadas, facilitando auditorias y reduciendo el riesgo de

fraude (The World Economic Forum, 2016). En otras palabras, gracias a esta
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tecnologia, dos partes comerciales que realizan una transaccién no necesitarian
mantener su propio registro de la transaccion y usarian el blockchain como una unica
fuente de verdad (Deloitte, 2018).

M. Eficiencia operativa: la cadena de bloques también mejora la eficiencia operativa al
eliminar la necesidad de intermediarios. En un sistema financiero tradicional, las
transacciones suelen requerir la intervencion de multiples entidades para verificar y
procesar la informacién, lo que incrementa los costos y retrasa los tiempos de
liquidacion. Blockchain, al permitir transacciones directas entre las partes
involucradas, reduce significativamente estos tiempos y costos operativos. Ademas,
los contratos inteligentes o smart contracts pueden automatizar la ejecucién de
acuerdos contractuales, eliminando la necesidad de intermediarios adicionales
(Szabo, 1994).

Iv. Descentralizacion y resiliencia: la descentralizacion inherente a la tecnologia de la
cadena de bloques asegura que no exista un punto Unico de falla. En un sistema
centralizado, una interrupcién o fallo en el servidor central puede paralizar toda la red.
Blockchain, al estar distribuido entre multiples nodos, es mucho mas resiliente. Incluso
si un nodo falla, los otros continian operando y manteniendo la integridad de la
cadena (Buterin, 2014).

V. Acceso inclusivo: Blockchain puede ofrecer soluciones inclusivas para aquellos sin
acceso a servicios financieros tradicionales. En muchos casos, los sistemas
centralizados excluyen a individuos y pequefas empresas debido a barreras
geograficas o requisitos estrictos. Las plataformas basadas en esta tecnologia
pueden proporcionar acceso a servicios financieros a un costo mucho menor y con
mayor facilidad, promoviendo la inclusion financiera a nivel global (Bonneau, y otros,
2015).

VL. Reduccion del riesgo de manipulacién: La naturaleza inmutable de la cadena de
bloques asegura que una vez que los datos son registrados, no pueden ser
modificados o eliminados sin el consenso de la red. Esto contrasta con los sistemas
centralizados, donde los administradores pueden alterar los registros, potencialmente
llevando a corrupcién o manipulacion de datos. La inmutabilidad de blockchain
asegura un alto grado de integridad de los datos (Narayanan, Bonneau, & Felten,
2016).

Tal como se puede observar, la tecnologia blockchain ofrece ventajas sustanciales en términos

de seguridad, transparencia, eficiencia operativa, resiliencia, inclusion financiera y reduccion del
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riesgo de manipulacion. Estas caracteristicas no solo superan las limitaciones de los sistemas
centralizados, sino que también presentan nuevas oportunidades para revolucionar diversos
sectores, especialmente el financiero. Al adoptar esta tecnologia, las instituciones financieras
pueden mejorar significativamente la confianza y eficiencia en sus operaciones, preparandose

para un futuro mas seguro y transparente en el ambito digital.

A continuacién, y a modo de resumen, se incluye un cuadro comparativo con el fin de exponer
los aspectos fundamentales de los sistemas centralizados y descentralizados con el objetivo de

discernir las ventajas inherentes al sistema descentralizado:
Tabla 1

Diferencias entre Sistema centralizados y Sistemas descentralizados
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Aspecto

Sistema centralizado

Sistema descentralizado
(Blockchain)

Administracion de la
informacioén

Se cuenta con un
administrador de la
informacién

Los datos estan distribuidos
de manera descentralizada

Sistema de seguridad

El administrador tiene la
obligacion de establecer un
sistema de seguridad con el
proposito de salvaguardar la
informacioén. La configuracion
de los protocolos de
seguridad recae en la
responsabilidad del
administrador o de un tercero
designado por este, sin que
esta designacion exima al
administrador de su
responsabilidad principal.

Se emplea un sistema
criptografico que puede
variar a través de los
métodos de claves publicas y
privadas

Transparencia

El administrador define los
procedimientos mediante los
cuales los participantes
obtienen acceso a la
totalidad de la informacion
dentro de los protocolos
especificamente establecidos
con ese proposito

Los participantes del sistema
tienen la posibilidad de
acceder a la informacion y
verificarla a través de la
cadena de bloques.

Costos

Se incurren en gastos
relacionados con la
infraestructura tecnolégica y
en el ambito de la
ciberseguridad necesarios
para que el administrador
central gestione la
informacion de manera
adecuada.

Se produce una disminucion
en los gastos, dado que la
gestion de la informacion es
sustituida por algoritmos
codificados que, a través de
nodos, procesan y validan la
informacién de manera
auténoma para cada
transaccion

Alterabilidad de la
informacioén

Su efectividad esta vinculada
a las soluciones tecnoldgicas
de ciberseguridad en
posesion del administrador,
las cuales no estan exentas
de ser vulnerables a ataques
cibernéticos

Debido a la descentralizacién
de la informacién, que se
estructura en bloques
mediante procesos
algoritmicos, resulta mas
complejo llevar a cabo la
manipulacion o alteracion de
dichos datos.

Fuente: Elaborada sobre la base de Corredor Higuera & Diaz Guzman (2018).
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4.1.5 Tipos de Tecnologia Blockchain: Sistemas Privados y Publicos

Desde una perspectiva técnica, este sistema, basado en la confianza y el consenso, se desarrolla
a partir de una red mundial de computadoras que administra una inmensa base de datos. Esta
base de datos puede ser accesible para cualquier persona interesada (lo que se conoce como
una "blockchain publica") o restringida a un grupo especifico de participantes (como en el caso
de una "blockchain privada") (Preukschat, Kuchkovsky, Gbmez Lardies, Diez Garcia, & Molero,
2017).

Las blockchains publicas son redes distribuidas que cualquier persona puede unirse y participar.
Estas redes utilizan un protocolo compartido y aceptado por todos los usuarios, permitiendo
registrar transacciones en un libro mayor (ledger) de la base de datos. Cada transaccion
registrada es inmutable, pero todos los participantes pueden verificar los cambios realizados de
manera independiente y mediante consenso conjunto (Preukschat, Kuchkovsky, Gémez Lardies,
Diez Garcia, & Molero, 2017).

Ejemplos prominentes de blockchain publica incluyen Bitcoin y Ethereum, donde cualquier
usuario puede convertirse en un nodo y participar en la validacion de transacciones. La
transparencia es un pilar fundamental de este tipo de redes, ya que todas las transacciones son
accesibles y verificables por cualquier persona, promoviendo un alto nivel de confianza y

seguridad.

Las blockchains privadas, en contraste, estan restringidas a un grupo especifico de participantes.
En estos sistemas, no todos los datos inscritos en la cadena son de difusién publica, y solo los
usuarios autorizados pueden acceder y consultar todas o algunas de las transacciones realizadas
(Maldonado, 2024).

En una blockchain privada, los individuos que forman parte de la red siguen un protocolo
predefinido que determina quién puede registrar y validar transacciones. Este tipo de
configuracién puede presentar un mayor grado de centralizacion y el nimero de nodos puede
estar limitado segun lo decidan los promotores. Por ejemplo, una empresa puede utilizar una
blockchain privada para gestionar de manera segura y eficiente sus operaciones internas,
permitiendo solo a sus empleados o0 socios comerciales autorizados el acceso a la informacién

relevante.

Desde una perspectiva técnica, ambas configuraciones se desarrollan a partir de una red mundial
de computadoras que administra una inmensa base de datos basada en la confianza y el

consenso. Esta base de datos puede ser accesible publicamente o restringida a usuarios
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especificos. En cualquier caso, no se requiere la intervencion de una entidad central para
supervisar o validar los procedimientos, lo que asegura un alto grado de integridad vy

transparencia (Preukschat, Kuchkovsky, Gémez Lardies, Diez Garcia, & Molero, 2017).

Las blockchains publicas ofrecen maxima transparencia y descentralizacion, siendo ideales para
aplicaciones donde la confianza en una entidad central no es deseable. Sin embargo, también
suelen requerir mayores recursos computacionales debido al mecanismo de consenso que

emplean, como la Prueba de Trabajo (PoW) (Narayanan, Bonneau, & Felten, 2016).

Por otro lado, las blockchains privadas pueden ser mas eficientes y adecuadas para aplicaciones
empresariales donde la privacidad y el control sobre la informacion son cruciales. Estas redes
pueden operar bajo la Prueba de Participacion (PoS) u otros mecanismos de consenso mas
eficientes, reduciendo el consumo de energia y aumentando la velocidad de las transacciones

(Preukschat, Kuchkovsky, Gomez Lardies, Diez Garcia, & Molero, 2017).

En el sector financiero, las blockchains publicas pueden utilizarse para crear criptomonedas y
plataformas de intercambio que requieren la maxima transparencia y descentralizaciéon. Las
blockchains privadas, por otro lado, son utiles para sistemas internos de bancos y empresas
financieras, donde la privacidad y el control sobre la informacién son vitales. Por ejemplo, un
consorcio de bancos puede crear una blockchain privada para compartir informacion de manera
segura y eficiente entre ellos, sin comprometer la privacidad de los datos sensibles de los clientes

(Preukschat, Kuchkovsky, Gémez Lardies, Diez Garcia, & Molero, 2017).

4.1.6 Aspectos criptograficos fundamentales en la administracion de la confianza
El término “confianza” no es facil de definir, no obstante, procederemos a sintetizar nuestra
intencion al utilizar el término "confianza" dentro del contexto de sistemas de informacion y
comunicacion. En esta instancia, emplearemos este concepto para referirnos al acto mediante el
cual una entidad (ya sea una persona, organizacidn o maquina) confiere legitimidad a otra
entidad al llevar a cabo una operacién en relacién con un conjunto de datos. Este respaldo implica
una externalizacién en la generacion y salvaguardia de informacion, y constituye el cimiento
sobre el cual se han desarrollado diversas Tecnologias de la Informacién y Comunicacion. Por lo
tanto, la adecuada operatividad de los sistemas de informacién y comunicacion depende de
manera fundamental de la confiabilidad en la procedencia y contenido de los datos (Arroyo

Guardefio, Diaz Vico , & Hernandez Encinas, 2019).

En el presente apartado, abordaremos la definicion y analisis de los mecanismos criptograficos

indispensables para la comprension de los principios fundamentales de las cadenas de bloques.
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Estos mecanismos tienen como finalidad asegurar, a través de protocolos criptograficos, que los
datos almacenados o transmitidos por cualquier medio permanezcan intactos y provengan de la

fuente que afirma ser su emisor.

La herramienta principal empleada en Blockchain para garantizar la integridad de la informacion
es el "hash criptografico" o funcion de hash criptografica. Esta herramienta actia como una firma
breve o huella digital de los datos, ofreciendo una capa adicional de verificacién para asegurar

la integridad de los datos originales y su ausencia de alteraciones (Accenture, 2020).

Ahora bien, ¢cémo podemos abordar conceptualmente y qué atributos confieren a estas

funciones resumen (o "hash", en inglés) su relevancia en el contexto de la tecnologia Blockchain?

En términos concisos, una funcion resumen puede ser definida como aquella capacidad de
transformar informacion o mensaje de variadas longitudes en bits en otro de dimensiones
predefinidas (Fuster Sabater, 2012). El producto de esta transformacion es conocido como

resumen o funcién hash.

Inicialmente, se propusieron las funciones resumen para su implementacion en los protocolos de
firma electronica, con el objetivo de mejorar su eficiencia. Esto se lograba mediante la estrategia
de firmar no el mensaje original, sino el resultado de aplicar una funcién resumen al mismo. En
otras palabras, se firmaba un resumen del mensaje. Dado que este resumen tiene una longitud
significativamente menor, se agilizaba tanto el proceso de firma, al simplificar los calculos, como
la transmision de la firma, ya que requeria menos ancho de banda (Arroyo Guardefio, Diaz Vico
, & Hernandez Encinas, 2019)

Después de su uso inicial en protocolos de firma electrénica, las funciones resumen han sido
ampliamente aplicadas en diversos contextos relacionados con la proteccién de la informacion.
Especificamente, se han empleado para garantizar la integridad de los datos en una variedad de

campos (Arroyo Guardeio, Diaz Vico , & Hernandez Encinas, 2019).

Con el propdsito de familiarizar al lector con la aplicacion de la funcién hash, se presentara un

ejemplo intencionalmente sencillo:

Se empleara una frase simple como dato, la cual sera resumida mediante la sustitucion de las

letras por numeros correspondientes a su posicion en el alfabeto:

B/L|o|c/k]|c[H|a[i[n] [e[s] [m]ulcln]o] [m|Als] Jalule] [s]é]L]o] [Bli]T]c[o]i]N].
2[12]15]3]11]3]8]1]o]14]27]5 19 27 13 21 3]8[15 2713 119271721 5271915121527 29203 159 14 28

w
©0

Posteriormente, seleccionaré de forma alterna numeros a partir del segundo, y los sumaré:
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B|L [O[C|K|C|H|A|I|N

E[s| [m[ufc

H

of [m[A[s]| [aJule] [s]6]to] [si]r]c[ofi[n].

12(15|3|11|3|8|1|9|14|27

N

519 27 13 21 3

8

1527 131192717 21527191512 1527 29 20 3 159 14 28

12 + 3 +3+1+14 +5 + 27 + 21 +8 +27 + 1 + 27 +21+27 + 15 + 15 + 2+20+ 15+ 14

En la siguiente etapa, sumaré los numeros no elegidos en el paso anterior.:

B|L [O[C|K|C|H|A|I|N

E[s| [m[ufc

H

of [m[A[s]| JaJule] [s]6]to] [s[i[r]c[ofi[n].

2|12|15(3|11(3]|8|1|9]|14|27

519 27 13 21 3

8

1527 1311927 17 21527 191512 1527 2920 3 159 14 28

2 +15+11+8+9 +27+19 + 13 + 3 +15 + 13 +19 + 17 + 5 + 19 + 12 + 27 +9 + 3 + 9 + 28

A continuacion, invertiré la posicion de ambos numeros resultantes:

B|L [O[C|K|C|H|A|I|N

E[s] [m]u]c

X

o| [mlAls| [aJule[ [s[6[L]o] [s[i]r]c[ofi]n].

12]115|3]11 14|27

N
w
00
X}

5 19 27 13 21 3

8

1527 1311927 1721527 191512 1527 2920 3 159 14 28

2 +15+11+8 +9 + 27

+19 + 13 + 3

15 + 13 +19 + 17 + 5 + 19 + 12 + 27 +9 + 3 + 9 + 28

B|L [O[C|K|C|H|A|I|N

E[s] [m[ufc

H

of [mlA[s]| JaJule[ [s]6]to] [si]r]c[ofi[n].

12(15|3|11|3|8|1|9|14|27

N

519 27 13 21 3

8

1527131192717 21527191512 1527 29203 159 14 28

12 + 3 +3+1+14 +5 + 27 +21+8 +27 + 1 + 27 + 21 +27 + 15 + 15 + 2+20+ 15+ 14

Seguidamente, llevaré a cabo la multiplicacion de ambos:

382 x 872 = 333.104

Finalmente, convertiré cada numero resultante en su letra correspondiente:

3|3|3|1]|0|4
Al |D

Como resultado final, se obtendra la frase cifrada:

3|3|3|1|0|4
3|C|3|A|0|D

278

283

283
(382)

278
(872)

Ahora bien, aunque pueda parecer que se han efectuado un conjunto considerable de calculos

aparentemente impredecibles y con un matiz practicamente insustancial, el

proposito

fundamental radica en que cualquier resultado derivado de este proceso esta integramente

vinculado y determinado por los datos originales. Estos resultados, invariablemente, son

reproducibles siempre y cuando emanen del mismo conjunto de datos originales (en este caso,

de la misma oracion) y se siga rigurosamente el procedimiento idéntico. Sin embargo, si se

introdujera una modificacion leve en los datos iniciales y se sometiera a este mismo proceso, el

resultado obtenido seria completamente distinto.
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Para ilustrar este punto, consideremos el siguiente escenario: si en la oracién seleccionada

reemplazamos la primera instancia de la letra en "Bitcoin" por la letra "A", obtendriamos el

resultado siguiente:

B/L]o[c[k[c[n[a[i[n] TJe[s] [m]ulc[n]o] [m]A]s] Jalule] [s]é6]L]o] [s]a]T]c[o]i]n].
2(12|15(3|11|3|8|1|9]14|27|5 19 27 13 21 3|8|1527 13 1 19 27 17 21 527 19 1512 1527 2 1203 159 14 28
2 + 15+11+8 +9 + 27+19 + 13 + 3 +15 + 13 +19 + 17 + 5 + 19 + 12 + 27 +1 + 3 + 9 + 28 = 275
(572)

B/L|o|c/k|c/n[a[i[n]| [e]s| [m|ulc[H[o] [m|A[s| [a]ule] [s]|é6]L|o]| [Bla][T|clo]i][N].
2|12]15]3]11]3 12]27]5 19 27 13 21 3[8[15 27 13 1 19 27 17 21 527 19 1512 1527 2 1 20 3 15 9 14 28
12 4+ 3 + 3+ 1+14 + 5+ 27 + 21+8 + 27 + 1 + 27 + 21+27 + 15 + 15 + 2+ 20+ 15+ 14 = 278

(872)

fes)
o
w

572 x 872 = 498.784

41918|7|8|4
411(8|G|8|D

Como se puede apreciar, el resultado obtenido en este caso difiere notablemente del hash
original. En lugar de "3C3A0D", el nuevo resultado es "418G8D".

Es importante sefalar que, en lugar de basarse en una oracion, podria haberse optado por

emplear como fuente primaria un extenso documento que conste de mas de 700 paginas.

Es igualmente esencial recalcar que el proceso de hash no equivale a un cifrado en si; es decir,
una vez que se obtiene el resultado de hash, no existe viabilidad de descifrarlo para retroceder
al contenido original. El proceso de hash carece de reversibilidad y esta caracteristica no forma

parte de su propasito inicial.

Ahora bien, ¢por qué seguimos este procedimiento si no es viable recuperar la informacién
original? La razon radica, tal como lo mencionamos anteriormente, en que un valor de hash
cumple la funciéon de una concisa firma o huella digital de los datos, lo que se convierte en un
método adicional para certificar que los datos originales han permanecido inalterados. Esto
resulta especialmente util cuando los datos se almacenan en diversas ubicaciones o se
transmiten entre diferentes puntos. Mediante el simple acto de disponer de una copia del valor
de hash, es posible verificar si los datos han sufrido modificaciones en alguna etapa (Accenture,
2020).

Por consiguiente, durante un periodo que puede extenderse desde 6 meses hasta 1 ano, e
incluso hasta 5 anos, es factible tomar la informacion, generar nuevamente el valor de hash y

luego comparar este nuevo resultado con el valor de hash previamente establecido. En caso de
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discrepancia entre ambos, se puede concluir que los datos han sido alterados desde su registro

original.

Dentro del ambito de la tecnologia Blockchain, este proceso se implementa en diversos niveles:
cada transaccion que se anade a un bloque adquiere su propio valor de hash basado en los datos
inherentes a dicha transaccion. No obstante, este no es el Unico aspecto, ya que cada bloque en
si mismo también posee su propio valor de hash. Ademas, conforme se genera un nuevo bloque,
uno de los elementos que se almacenan es, en realidad, una duplicacién del valor de hash

correspondiente al bloque precedente en la cadena (Accenture, 2020).

Este procedimiento puede ser representado graficamente en la figura que se visualiza a

continuacion:
Figura 2

Proceso de generacion y aplicacion del Hash Criptografico en Blockchain

s 4
Block 1 Block 2
<. Blockhash: g7r84k0 < ... Blockhash: h9y7ter =---- .
“Previous block hash: 19i8u9g "= Previous block hash: g7r84k0
eTransaction data eTransaction data
hash: i8u7y0g hash: i9uby6f

Fuente: Elaboracion propia

Tal como surge de lo expuesto, dentro del contexto de una cadena de bloques, cualquier intento
de alterar incluso una pequefa porcion de datos previos, como podria ser modificar una
transaccion financiera en uno de los bloques existentes, resultara en una variacion en el hash
correspondiente a esa transaccion. Este cambio, a su vez, invalidara el hash para la totalidad del
bloque. Como consecuencia, el bloque subsiguiente que contenia una réplica de ese hash ya no

coincidira, desencadenando un efecto de cascada que afectara a todos los bloques posteriores.

Por consiguiente, la funcion de hash criptografico desempena un papel fundamental al
proporcionar una solida resistencia a la manipulacion en la tecnologia de cadena de bloques,

incluso cuando se distribuye y comparte en cientos, e incluso miles, de sistemas informaticos.
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4.2 Aplicaciones en el sector financiero

La era de la transformacién digital, también denominada revolucion digital, esta generando
cambios profundos en una variedad de sectores, abarcando desde la educaciéon hasta la
economia y, especialmente, el ambito financiero. En este contexto, Gutiérrez Junquera (2016)
destaca que en los ultimos afos se ha experimentado una evolucién impulsada por la
automatizacion de procesos y el respaldo proporcionado por las tecnologias de la informacion y
la comunicacién (TIC). Sin embargo, esta evolucién aun no ha alcanzado su plenitud en la

adopcion de la transformacion digital.

A nivel mundial, las instituciones financieras, particularmente los bancos, todavia no han
adoptado por completo el potencial ofrecido por la tecnologia Blockchain, posiblemente debido a
la percepcion negativa asociada con Bitcoin. No obstante, se observa un interés creciente entre
un numero cada vez mayor de bancos en esta innovadora tecnologia, gracias a su capacidad
para simplificar significativamente los procesos bancarios y reducir los costos de manera

sustancial (Tapscott & Tapscott, 2016).

Cortés & Ortega (2017) sostienen que la transformacién tecnoldgica a lo largo de la historia ha
sido un aliado crucial para el sector bancario. Esta evolucién tecnolégica tiene como objetivo
mejorar el control de las principales sistematizaciones, lo que permite cuidar la seguridad de las
operaciones, garantizar la confidencialidad de los datos y agilizar los procesos. La adopcion de
blockchain podria revolucionar el funcionamiento interno de las instituciones financieras,

aportando eficiencia y seguridad a niveles sin precedentes.

Este interés creciente en la cadena de bloques es especialmente relevante en el contexto de
América Latina, donde el acceso a los servicios financieros por parte de la poblacién es limitado.
Esta restriccion se atribuye a diversos factores, como los prolongados y complejos tramites
burocraticos, asi como la falta de confianza de la poblacion en las instituciones financieras
(Naumenko & Fakhrutdinova, 2019). Adicionalmente, Corredor Higuera & Diaz Guzman (2018)
destacan la problematica del subdesarrollo en estos paises, acentuada por el limitado acceso de
los ciudadanos a Internet y a servicios financieros fundamentales como los préstamos y los

ahorros.

En este contexto, la tecnologia de la cadena de bloques emerge como una solucion prometedora
para abordar estos desafios especificos de la region. Los autores Corredor Higuera & Diaz
Guzman (2018) sugieren que Blockchain puede ser eficaz para reducir costos y, de este modo,

promover la inclusion financiera en América Latina.
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Harris & Wonglimpiyarat (2019) sefialan que la tecnologia Blockchain tiene el potencial de
cambiar la industria financiera y se puede utilizar en diversas aplicaciones de tecnologia

financiera.

Particularmente, Castro Gémez, Malagén, & Montoya, (2017) identifican tres aplicaciones
especificas de la tecnologia Blockchain en los servicios proporcionados por instituciones

financieras en los siguientes ambitos:

a. Pagos y transferencias: la innovacién principal que introduce la tecnologia Blockchain

es el registro publico de transacciones que respalda su sistema de pagos. En este
registro, las transacciones se registran de manera secuencial. Las redes de pagos
mediante tarjetas de crédito y los servicios destinados a facilitar las transferencias estan
disefiados para abordar el problema del doble gasto, asegurando que ninguna
transaccion se duplique y que los fondos se transfieran de una entidad a otra de manera
segura. El Blockchain ampliaria esta garantia, aplicandola no solo a las transacciones
monetarias, sino a cualquier activo financiero que se desee transferir.
Ripple es un ejemplo notable de cédmo blockchain se esta utilizando para facilitar las
transferencias internacionales. Ripple ofrece una red de pagos basada en blockchain que
permite a los bancos y a las instituciones financieras procesar pagos globales en tiempo
real, de manera segura y a bajo costo. Santander, un banco lider en Europa, utiliza la
tecnologia Ripple para su servicio de pagos internacionales, One Pay FX, que permite a
los clientes realizar transferencias rapidas y transparentes con tarifas reducidas
(Cointelegraph, 2020).

b. Mercado de Capitales e Inversion: en este ambito, la tecnologia Blockchain puede
aplicarse para la creacion de "activos inteligentes", como acciones, bonos o contratos de
derivados. Este proceso se conoce como tokenizacion y sera definido y analizado con
mayor detalle mas adelante en este texto.

Al codificar estos contratos, se simplifican numerosos procedimientos vinculados al
intercambio de instrumentos financieros, tales como el proceso de pago, compensaciéon
y liquidacion, los cuales pueden ser automatizados y descentralizados, sin requerir la
intervencion de intermediarios, como una entidad de compensaciéon. A medida que la
tecnologia avance, podrian desarrollarse soluciones que respalden el proceso de otros
activos, como hipotecas y la gestion de créditos hipotecarios.

En el ambito de los mercados de capitales, Nasdaq (“National Association of Securities

Dealers Automated Quotation”) ha implementado blockchain para mejorar la eficiencia en
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la liquidacion y compensacion de valores. En 2015, Nasdaq lanzé Ling, una plataforma
de blockchain para la emision y negociacion de acciones privadas (Nasdaq, 2015). Este
sistema permite a las empresas emitir y registrar acciones en la blockchain, mejorando la
transparencia y reduciendo los tiempos de liquidacion.

Identidad digital y prevencién de fraude: el potencial uso de la tecnologia Blockchain
en los procedimientos de cumplimiento se basa en su caracteristica fundamental de
mantener un registro publico de transacciones. Esta capacidad puede contribuir a la
automatizacion de procesos y a la reduccion de errores al prevenir la duplicacion de
procedimientos relacionados con la identificacion del cliente y la codificacion de datos de
los clientes. Estos datos pueden ser compartidos en tiempo real en la red, ya sea dentro
de una misma entidad bancaria o entre varias instituciones financieras, lo que podria
mejorar la capacidad de detectar transacciones relacionadas con el lavado de activos. El
blockchain puede proporcionar una forma segura y verificable de gestionar la identidad
digital (Bloomberg, 2021). Esto es crucial en el sector financiero, donde la autenticacion
y la prevencion de fraude son esenciales.

Como ejemplo de esta aplicacién podemos mencionar a Civic, una plataforma que utiliza
blockchain para proporcionar servicios de verificacion de identidad seguros y eficientes.
Esta plataforma permite a los usuarios controlar su identidad digital y compartirla de
manera segura con terceros sin necesidad de intermediarios (Rankia, 2023). Este
enfoque no solo mejora la seguridad de los datos personales, sino que también reduce

los costos y los tiempos asociados con la verificacion de identidad.

Ademas, el informe titulado “Blockchain quiere ser un aliado de los servicios financieros”

elaborado por el BBVA en 2016, identific otras posibles aplicaciones de la tecnologia Blockchain

en el ambito de los servicios financieros, las cuales son las siguientes:

1.

Ahorros: los bancos de inversién y los corredores de bolsa gestionan acciones, bonos y
letras del Tesoro. La tecnologia Blockchain puede garantizar la seguridad de estas
operaciones a través de sistemas de igual a igual (Peer-to-Peer, P2P?). Un ejemplo de
esto es el uso de blockchain por JPMorgan Chase en su plataforma Quorum para

transacciones financieras seguras y eficientes (Phemex, 2021).

3 La red Peer-To-Peer o P2P es una red en la que los nodos desempefian simultdneamente las funciones de
servidores y clientes, sin que se establezca ninguna jerarquia especifica. En este tipo de red, cada computadora o
dispositivo opera en un nivel de igualdad con los demas, lo que da lugar a una comunicacién horizontal. Esta
caracteristica posibilita el intercambio directo de informacién en cualquier formato entre los dispositivos
interconectados (Lopez Pérez, 2022).
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2. Autenticacion y seguridad: en la actualidad, los bancos y otras entidades reguladoras
son responsables de verificar la autenticidad de las transacciones y determinar quiénes
pueden acceder al sistema. La tecnologia Blockchain garantiza la seguridad sin
necesidad de intervencién de terceros. Mastercard ha desarrollado un sistema basado en
blockchain para autenticar las transacciones y mejorar la seguridad de los pagos
(Mastercard, 2024).

3. Capital de riesgo e inversidn: las inversiones de capital riesgo son comunes en el
ambito empresarial y provienen de diversas fuentes, lo que complica el proceso. Con
Blockchain, este proceso podria automatizarse y volverse mas transparente y seguro
gracias a la tecnologia P2P. tZERO, una plataforma de trading de activos digitales, utiliza
blockchain para facilitar inversiones seguras y transparentes en capital de riesgo (Faster
Capital, 2024).

4. Contabilidad: la contabilidad implica el registro y notificaciéon sistematica de
transacciones financieras. Aunque es uno de los aspectos menos digitalizados del sector
financiero, la adopcion de la tecnologia Blockchain podria hacer que las auditorias fueran
mas transparentes y facilitar el acceso a los registros de diversas empresas. PwC esta
explorando el uso de blockchain para mejorar la precision y la transparencia de los
procesos de auditoria (PwC, 2019).

5. Contratos inteligentes: Szabo (1994) define a los contratos inteligentes o Smart
contracts como “un protocolo de transaccién computarizado que ejecuta los términos de
un contrato cuyo objetivo es satisfacer condiciones contractuales comunes (como
condiciones de pago, gravamenes, confidencialidad e incluso cumplimiento), minimizar
las excepciones maliciosas y accidentales, y minimizar la necesidad de intermediarios de
confianza”. En ofras palabras, son programas informaticos que se ejecutan
automaticamente en la cadena de bloques para hacer cumplir los términos de un contrato
cuando se cumplen las condiciones acordadas por ambas partes. Esta tecnologia permite
la automatizacion y agilizacién de procesos que normalmente son manuales y costosos.
Ethereum es una plataforma lider en contratos inteligentes, utilizada por diversas
industrias para implementar acuerdos automatizados.

6. Préstamos: el Blockchain emplea métricas de reputacion que se derivan de factores
como el capital social y econémico, asi como del comportamiento digital de empresas o
individuos. De esta manera, esta tecnologia puede respaldar la solvencia de las partes

financiadas, mitigando el conocido "riesgo de contraparte", que se refiere al riesgo de que
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la entidad o individuo con el que se negocia se declare insolvente antes de la conclusién
del acuerdo.

SALT Lending utiliza blockchain para proporcionar préstamos respaldados por
criptomonedas, ofreciendo una alternativa segura y eficiente a los préstamos tradicionales
(Criptonoticias, 2017).

Asimismo, en el mismo articulo, el BBVA (2016) argumenta que "los especialistas sugieren que
la tecnologia Blockchain también cambiara de manera significativa la supervision y la regulacion
en el sector bancario. Las entidades financieras podrian aprovechar esta tecnologia para
desarrollar, por ejemplo, algoritmos destinados a detectar patrones de abuso vinculados con
actividades fraudulentas y el lavado de dinero. Esto potenciaria la habilidad de los bancos para

identificar a aquellos clientes que puedan generar sospechas."

5. Tokenizacion

5.1 Definiciéon y conceptos basicos

La tokenizacién es un concepto fundamental en el ambito de las finanzas modernas,
especialmente en el contexto de la tecnologia Blockchain. Como mencionamos previamente, a
través de la cadena de bloques es factible llevar a cabo la tokenizacién de activos. Segun
Sazandrishvili (2019), la tokenizacion consiste en la conversion de los derechos de un activo en
forma digital, representados por tokens, que pueden ser adquiridos, vendidos e intercambiados
en una Blockchain. Aunque este proceso es relativamente novedoso y se desarrolla en un
mercado con una regulacion aun en evolucion, la tokenizacion de activos se esta volviendo cada
vez mas comun. Estos activos tokenizados abarcan acciones de empresas, obras de arte, joyas,

bienes raices y cualquier otro activo con valor (Garcia Rendon & Andrade Lopez, 2022).

Desde una perspectiva basica, la tokenizacion de activos implica la conversion del valor
intrinseco de un objeto, como por ejemplo una obra de arte de un artista reconocido, en un token
que puede ser integrado y utilizado dentro de un ecosistema basado en la tecnologia Blockchain.
A diferencia del proceso de digitalizacion, que convierte un activo fisico en una representacion
digital, la tokenizacién conlleva la conversion de un activo, ya sea tangible o intangible, en una
forma digital descentralizada que opera sobre la cadena de bloques. Una vez que estos activos
han sido tokenizados, tienen la capacidad de ser intercambiados o transferidos utilizando una
red blockchain (Bitnovo, 2023).
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La tokenizacion, en el contexto financiero y tecnoldgico, se refiere al proceso de emitir un token
digital en una plataforma blockchain que representa un activo subyacente. Este activo puede ser
de naturaleza diversa, incluyendo bienes fisicos como bienes raices, obras de arte, y metales
preciosos, asi como activos intangibles como derechos de propiedad intelectual y acciones de
una empresa. La esencia de la tokenizacion es la representacién digital de estos activos en un

formato que permite su intercambio y gestidén en un entorno blockchain.

En la ilustracion siguiente se ejemplifica cdmo un contrato en formato papel, el cual representa
un reclamo o derecho sobre algun bien, servicio o activo en el mundo real, se convierte en un

contrato digital expresado como token dentro de una red blockchain:
Figura 3

Proceso de Tokenizacion de Activos en Blockchain

Fuente: elaboracion propia en base a Bitnovo (2023)

5.2 ;Qué tipo de activos se pueden tokenizar?

Existen dos categorias de activos que pueden ser representados como tokens en una blockchain:

1. Activos fungibles: los activos fungibles son aquellos que son intercambiables entre si 'y
poseen un valor equivalente. Ejemplos de activos fungibles incluyen monedas, acciones,
bonos y materias primas. En la tokenizacion, estos activos se representan mediante
tokens que tienen el mismo valor y son intercambiables de manera idéntica.

a. Monedas y criptomonedas: las criptomonedas como Bitcoin y Ethereum son
ejemplos claros de activos fungibles tokenizados. Cada unidad de estas
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criptomonedas tiene el mismo valor y puede intercambiarse de manera uniforme
(Buterin, 2014).

b. Acciones y bonos: la tokenizacién permite que las acciones de una empresa o
los bonos se conviertan en tokens digitales. Esto facilita la compra, venta y
transferencia de estos activos a través de plataformas blockchain, aumentando la
eficiencia y reduciendo los costos de transaccion (Pilkington, 2016). En América
Latina la tokenizacion de deuda se ha convertido en una oportunidad de negocio
interesante. En Brasil, la plataforma de tokenizacién Bloco fue lanzada en 2019
para permitir que las empresas emitan bonos digitales. Se estima que el mercado
de bonos digitales en Brasil podria llegar a los $350 millones en 2021, segun
informes recientes (Bimount, 2023).

c. Materias primas: los recursos como el oro, el petréleo y otros commodities
también pueden ser tokenizados. Al representar estas materias primas mediante
tokens, se facilita su comercializacion de manera mas eficiente y segura en los
mercados globales (Tapscott & Tapscott, 2016). La tokenizacién de activos
agricolas surge como otra oportunidad de negocio prometedora en América
Latina. Segun un informe de la firma de servicios financieros BNY Mellon, la
tokenizacién de activos agricolas puede mejorar la eficiencia y la transparencia en
el mercado agricola, asi como aumentar la liquidez (Bimount, 2023).

2. Activos no fungibles: los activos no fungibles (NFTs) son aquellos que no pueden ser
divididos en partes mas pequefias en el mundo real, son Unicos y no necesariamente
intercambiables. Por ejemplo, una obra de arte no puede ser fragmentada; solo existe
una obra auténtica, lo que la hace Unica, y cada réplica posee un valor diferente al cuadro
genuino. Para la tokenizacion de bienes no fungibles, se emplea una firma digital segura
que garantiza la autenticidad del activo y protege los datos sensibles (Bitnovo, 2023).

a. Arte digital y coleccionable: una de las aplicaciones mas destacadas de los
NFTs es en el mundo del arte digital (Bimount, 2023). Los artistas pueden
tokenizar sus obras, permitiendo que los coleccionistas compren, vendan vy
posean piezas digitales con prueba verificable de propiedad y autenticidad. De
hecho, la tokenizacion de arte estd ganando popularidad a nivel global, y América
Latina también estd experimentando este fendmeno. Recientemente, la
plataforma Maecenas ha introducido en Brasil su primer NFT tokenizado,

presentando obras de arte valoradas en $5 millones (Bimount, 2023).
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b. Bienes raices virtuales: los NFTs también se utilizan en plataformas de bienes
raices virtuales, donde los usuarios pueden comprar y vender parcelas de tierra
digital en mundos virtuales (Bimount, 2023). En América Latina, esta practica se
estd convirtiendo en una oportunidad de negocio llamativa. De acuerdo con
Bimount (2023), “el mercado latinoamericano de tokenizacion de bienes raices
podria alcanzar los $4.4 mil millones en los proximos afos”.

c. Activos del mundo real: ademas de bienes digitales, los NFTs pueden
representar propiedades del mundo real, como vehiculos y otros bienes tangibles.
Este proceso permite una transferencia de propiedad mas eficiente y segura
(Wang, y otros, 2019). En América Latina, la tokenizacion de vehiculos es otra
oportunidad que esta ganando popularidad. Un ejemplo de ello es el caso de la
plataforma brasilefia de tokenizacion de activos Mobius, la cual se asocié con la
empresa de vehiculos eléctricos Voltz para lanzar tokens de vehiculos eléctricos
(Bimount, 2023).

d. Propiedad intelectual y Derechos de Autor: la tokenizacion de derechos de
autor y propiedad intelectual mediante NFTs permite a los creadores registrar y
gestionar sus obras de manera mas eficiente, garantizando la autenticidad y los
derechos de uso (Catalini & Gans, 2019).

La tokenizacién de activos, tanto fungibles como no fungibles, representa un cambio
paradigmatico en como se gestionan, comercializan y poseen los activos. La tecnologia
blockchain no solo facilita estos procesos, sino que también ofrece una mayor transparencia,
seguridad y accesibilidad a nivel global. Sin embargo, es crucial abordar los desafios regulatorios
y de seguridad para asegurar una adopcion mas amplia y efectiva de esta tecnologia

revolucionaria.

5.3 Ventajas y desafios de la tokenizaciéon

El proceso de tokenizacion, el cual implica la conversién de derechos de un activo en una unidad
digital o token, se ha convertido en una herramienta poderosa que ofrece multiples ventajas. En
este apartado, se analizan las principales ventajas de la tokenizacion en el sector financiero,

respaldadas por ejemplos y referencias a estudios y publicaciones relevantes:

1. Mejoras en la liquidez: |la tokenizacion de activos financieros mejora significativamente
la liquidez de estos (Garcia Renddén & Andrade Lépez, 2022). En los mercados
tradicionales, ciertos activos como bienes raices, obras de arte y otros bienes de alto

valor suelen ser altamente iliquidos debido a su naturaleza indivisible y los elevados
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costos de transaccion. La tokenizacion permite fraccionar estos activos en unidades mas
pequenas, lo que facilita su compra y venta en mercados secundarios de blockchain.
Segun (Sazandrishvili, 2019) esta mayor liquidez puede atraer a un grupo mas amplio de
inversores y mejorar la eficiencia del mercado.

Un ejemplo que demuestra esta ventaja es la tokenizacion de bienes raices mediante
plataformas como RealT (2021). Esta tecnologia ha permitido a los inversores adquirir
fracciones de propiedades inmobiliarias, lo que ha mejorado significativamente la liquidez
de estos activos y facilitado su intercambio en mercados secundarios.

Acceso a nuevos mercados y diversificacion: la tokenizacion facilita el acceso a
nuevos mercados y permite a los inversores diversificar sus carteras de manera mas
efectiva. Al convertir activos fisicos en tokens digitales, los inversores de todo el mundo
pueden participar en mercados a los que antes no tenian acceso (Sazandrishvili, 2019).
Esto no solo abre oportunidades para los inversores individuales, sino que también
permite a las empresas captar capital de una base de inversores mas amplia. Segun el
informe de (PwC, 2020) esta capacidad de diversificacion y acceso global es una de las
principales ventajas de la tokenizacion.

Un ejemplo ilustrativo de esta ventaja es el uso de la tokenizacién por empresas como
tZERO (2022). Esta plataforma ha permitido a los inversores adquirir participaciones en
una variedad de activos, que van desde bienes raices hasta startups tecnoldgicas,
eliminando las barreras geograficas tradicionales.

Reducciéon de costos de transaccion: La tokenizacion reduce significativamente los
costos de transaccion asociados con la compra y venta de activos financieros (Garcia
Rendon & Andrade Lépez, 2022). En los sistemas financieros tradicionales, los
intermediarios como bancos, agentes de bolsa y otros terceros suelen cobrar tarifas
elevadas por sus servicios. La tokenizacion, al utilizar la tecnologia blockchain, permite
transacciones directas entre las partes involucradas, eliminando la necesidad de
intermediarios y reduciendo los costos (Sazandrishvili, 2019).

Transparencia y seguridad: la transparencia y la seguridad son otras ventajas clave de
la tokenizacién en el sector financiero. La tecnologia blockchain, que subyace a la
tokenizacion, proporciona un registro inmutable y transparente de todas las transacciones
(Garcia Renddn & Andrade Lopez, 2022). Esto no solo reduce el riesgo de fraude, sino
que también aumenta la confianza entre los inversores.

Un ejemplo concreto que ilustra esta ventaja es el de la plataforma Securitize. Esta

plataforma emplea la tecnologia blockchain para registrar todas las transacciones de
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valores tokenizados, garantizando asi la transparencia y la seguridad en los procesos de
inversion (Securitize, 2022).

Inclusién financiera: la tokenizacién tiene el potencial de mejorar la inclusién financiera
al permitir que personas que tradicionalmente no tienen acceso a los mercados
financieros puedan participar en ellos. Al reducir las barreras de entrada y permitir
inversiones en fracciones pequenas, la tokenizacion facilita que mas individuos, incluidos
aquellos en regiones desatendidas, puedan invertir en activos financieros (Tranchita
Galeano, 2023). El Banco Mundial (2021) ha destacado que la tokenizacion puede ser
una herramienta poderosa para fomentar la inclusién financiera global. Este tema sera
tratado en profundidad mas adelante en el apartado “Inclusién Financiera y Blockchain
en América Latina”.

Un ejemplo de esto son las aplicaciones como Daviplata que mediante un modelo
tecnoldgico disruptivo han permitido que millones de colombianos accedan a servicios
financieros directamente desde sus dispositivos moviles. Daviplata permite a los usuarios
llevar a cabo transacciones financieras desde sus dispositivos méviles. Entre los servicios
disponibles se incluyen el pago de servicios publicos, transferencias de dinero entre
usuarios de la plataforma, recargas de minutos para teléfonos celulares y compras en

linea, entre otros. (Tranchita Galeano, 2023).

Como se puede observar, la tokenizacion en el sector financiero ofrece numerosas ventajas,

como mejoras en la liquidez, acceso a nuevos mercados, reduccién de costos de transaccion,

transparencia y seguridad, y promocion de la inclusién financiera. Estas ventajas no solo

benefician a los inversores, sino que también tienen el potencial de transformar los mercados

financieros globales. Las plataformas y ejemplos citados demuestran cémo la tokenizacién esta

siendo implementada con éxito, ofreciendo un futuro prometedor para el sector financiero.

Ahora bien, a pesar de sus numerosos beneficios, la tokenizacion enfrenta varios desafios

especificos en el contexto de América Latina, que deben ser considerados para una adopcion

exitosa:

1.

Regulaciéon y marco legal: la falta de claridad y homogeneidad en la regulacion de la
tokenizacion y las criptomonedas es un obstaculo significativo. La mayoria de los paises
latinoamericanos aun no han desarrollado un marco regulatorio robusto para estos activos
digitales, lo que genera incertidumbre y riesgos legales (Jimenez, 2023). Por ejemplo, en
paises como México y Brasil, aunque existen avances en la regulacién, todavia hay

muchas areas grises que necesitan ser abordadas para asegurar un entorno seguro y
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confiable para la tokenizacion. Un marco regulatorio claro y favorable puede incentivar la
inversion y el desarrollo de nuevas tecnologias, mientras que la falta de regulacién puede
generar incertidumbre y frenar la innovacion. En este contexto, es fundamental que los
gobiernos y las autoridades financieras en Ameérica Latina trabajen juntos para crear
politicas que fomenten la adopcién segura y efectiva de blockchain (Chapiro, 2021).

2. Infraestructura tecnolégica: la implementacion de soluciones de tokenizacién requiere
una infraestructura tecnoldgica avanzada, la cual no siempre esta disponible en toda la
region. La calidad y penetracién de Internet, asi como el acceso a tecnologias avanzadas
de blockchain, son variables criticas (CEPAL, 2012). En América Latina, la tecnologia
blockchain presenta una oportunidad Unica para mejorar la inclusién financiera
(Gershenson, Herrera, & Lambert, 2021). Muchas personas en la region carecen de
acceso a servicios bancarios tradicionales, pero disponen de dispositivos moviles
(Chapiro, 2021). El blockchain brinda a estas personas, que han sido excluidas del
sistema financiero, la posibilidad de utilizar servicios y beneficios financieros mediante un
dispositivo movil con acceso a Internet (Tranchita Galeano, 2023).

3. Educacién y conocimiento: la comprension y aceptacion de la tecnologia blockchain y
la tokenizacion son todavia limitadas entre los inversores y el publico en general en
América Latina (Bimount, 2023). Existe una necesidad significativa de programas
educativos y campafas de sensibilizacién para informar a las personas sobre los
beneficios y riesgos asociados con la tokenizacion. La falta de conocimiento puede llevar
a una baja adopcion y al escepticismo sobre la seguridad y viabilidad de estos activos
digitales.

4. Acceso al capital: a pesar de la promesa de democratizacién de la inversién, el acceso
al capital sigue siendo un desafio en América Latina (CEPAL, 2021). Los altos costos de
entrada y la falta de plataformas de inversion accesibles pueden limitar la participacion
de inversores minoristas. Ademas, las barreras econdmicas y la volatilidad de las
monedas locales pueden dificultar la inversion en activos tokenizados.

5. Confianza y seguridad: la percepcion de riesgo asociado con las criptomonedas y los
activos digitales es otro desafio. Incidentes de fraude y ciberataques en el ecosistema de
criptomonedas han afectado la confianza del publico. Para que la tokenizacion prospere,
es crucial establecer mecanismos robustos de seguridad y practicas transparentes que

garanticen la proteccién de los inversores y sus activos (PwC, 2024).

Tal como se puede observar, la tokenizacion representa una innovacion significativa en la forma

en que los activos pueden ser gestionados e intercambiados, ofreciendo beneficios claros en
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términos de liquidez, accesibilidad, transparencia y eficiencia. Sin embargo, su adopcion
generalizada en América Latina dependera de la evolucion de la regulacién, la mejora de la

infraestructura tecnoldgica, la educacion y la confianza del mercado.

El siguiente apartado explorara cémo la inclusion financiera puede beneficiarse de la tecnologia
blockchain en América Latina, analizando los desafios regulatorios y las estrategias necesarias
para superar estos obstaculos y aprovechar al maximo las ventajas de esta innovadora

tecnologia.

5.4 Caso practico: Agrotoken

La iniciativa de esta empresa argentina se centra en la tokenizacién y digitalizacion de un activo
tangible, especificamente los granos, convirtiéndolos en activos digitales. Esta estrategia tiene
como finalidad desarrollar instrumentos financieros digitales vinculados a los productos agricolas,
con el propdsito de fomentar la participacion y colaboracion entre los distintos actores del sector,
al mismo tiempo que optimiza la liquidez dentro de la cadena de valor agropecuaria (Agrotoken,
2020). De acuerdo con el documento técnico de Agrotoken (2020), los tokens digitales
respaldados por productos agricolas, especificamente por granos, poseen un valor intrinseco
propio. En consecuencia, los activos digitales emitidos por la empresa se configuran como
instrumentos financieros atractivos, caracterizados por una baja volatilidad. Asimismo, estos
tokens funcionan como mecanismos de cobertura frente a la inflacién, contribuyen a la

diversificacion de carteras y proporcionan una elevada liquidez al mercado.

La creacion de un token agricola se lleva a cabo mediante un sistema denominado “Proof of
Grain Reserves” (PoGR), el cual se caracteriza por ser transparente, seguro, descentralizado y

auditable en todo momento gracias a una avanzada infraestructura de seguridad.
A continuacion, se presenta una sintesis del funcionamiento de la propuesta de Agrotoken:

1) El productor deposita los granos en un Oraculo, que los inmoviliza y emite un certificado
PoGR;

2) Posteriormente, el productor entrega el certificado POGR como colateral a Agrotoken y
solicita la emisién del token digital correspondiente (1 tonelada de grano = 1 Token de

criptograno);

3) El productor se integra al ecosistema blockchain y a las aplicaciones DeFi, pudiendo

transferir sus criptogranos y solicitar la conversién a moneda fiat;
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4) Agrotoken custodia los certificados POGR y garantiza la solvencia y liquidez entre las
toneladas de grano y los tokens de criptograno. Cualquier usuario, ya sea con moneda fiat o

criptoactivos, puede participar en el proceso € invertir;

5) En caso de que el productor desee retirar su inversién y recuperar grano fisico, puede

solicitar la destokenizacién enviando sus criptogranos de vuelta a la plataforma de Agrotoken.

Aunque la tokenizacion de productos agricolas sigue en proceso de evolucidn y Agrotoken se
encuentra en las etapas iniciales de su desarrollo, Banco Santander ha lanzado un proyecto
piloto en colaboracion con esta empresa argentina. De acuerdo con un comunicado de prensa
del Banco Santander (2022), la tecnologia blockchain se presenta como una herramienta que
puede favorecer la creacion de una sociedad mas abierta, conectada y transparente. En este
contexto, los préstamos respaldados por agrotokens ofrecen una solucion que podria facilitar el
acceso a servicios financieros para los productores del sector agropecuario. De esta manera, los
agrotokens proponen un nuevo sistema crediticio que daria lugar a un "sistema transparente,
seguro, descentralizado y auditable en todo momento mediante una infraestructura de seguridad

avanzada" (Banco Santander, 2022).

6. Inclusién financiera y Blockchain en América Latina

6.1 Desafios y oportunidades

Durante un largo periodo, los paises en desarrollo, incluidos los de América Latina, han
experimentado un rezago significativo en términos de inclusion financiera, también conocida
como bancarizacion, en comparacion con los paises desarrollados. Esta limitada bancarizacion
de la poblacion en las naciones en desarrollo constituye un obstaculo para su crecimiento
econdmico, ya que impide que los individuos mas vulnerables accedan a los servicios financieros
tradicionales, restringiendo su capacidad para obtener préstamos o realizar depdsitos en

entidades bancarias formales.

De acuerdo con el informe The Global Findex Database 2021 del Banco Mundial, el 24% de los
adultos a nivel mundial estan desbancarizados. Las barreras mas comunes para acceder a los
servicios financieros incluyen la falta de dinero, la distancia a la institucién financiera mas cercana
y la falta de documentacién adecuada. Ademas, el informe revela que alrededor de dos tercios
de los adultos no bancarizados no sabrian como utilizar una cuenta bancaria sin asistencia. En
América Latina, la tasa de desbancarizaciéon alcanza el 29%, cifra que, aunque superior al

promedio global, muestra una mejora significativa respecto a afios anteriores. Desde 2017, el
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porcentaje de personas bancarizadas ha aumentado en 18 puntos porcentuales, un avance
acelerado principalmente por la pandemia de COVID-19. Este fendmeno destaca la capacidad
de las crisis para impulsar la adopcién de servicios financieros digitales, lo que abre la puerta

para aprovechar tecnologias emergentes como blockchain con el fin de consolidar estos avances

6.2 Potencial de Blockchain para promover la inclusion financiera en

América Latina

La tecnologia blockchain presenta un gran potencial para fomentar la inclusion financiera en
América Latina, principalmente al facilitar el acceso a servicios financieros para las poblaciones
no bancarizadas. A continuacion, se detallan algunas formas clave en las que blockchain podria

contribuir a la inclusion financiera en la region:

1. Acceso a servicios financieros sin intermediarios: tal como se explico en el apartado
4.1.4 (Beneficios de la tecnologia Blockchain en contraposicion a los sistemas
centralizados), una de las ventajas principales de la tecnologia blockchain es su
capacidad para ofrecer servicios financieros sin necesidad de intermediarios tradicionales
como bancos. Esto puede facilitar el acceso a servicios financieros basicos, como pagos,
ahorros y préstamos, incluso para aquellas personas que no tienen acceso a una cuenta

bancaria tradicional.

2. Reduccion de costos en transferencias y remesas: Las remesas son una fuente clave
de ingresos para muchas familias en América Latina, superando incluso la inversién
extranjera directa y las ayudas oficiales. Segun el Banco Mundial (2018), el sector de las
remesas ha experimentado un crecimiento significativo, con aumentos del 8.8% en 2017
y del 9.6% en 2018. Sin embargo, las comisiones por las transferencias suelen ser altas,
lo que reduce el monto que finalmente recibe el destinatario. Blockchain puede ofrecer
una alternativa mas econdmica y eficiente para el envio de remesas, reduciendo tanto los
costos como los tiempos de transaccion. Segun un articulo de Ethereum (2020), las
criptomonedas y blockchain tienen el potencial de transformar el mercado de remesas en

los paises en desarrollo, permitiendo transferencias mas baratas y rapidas.

Con el fin de evaluar cuantitativamente esta problematica, se presenta a continuacion un
modelo de comparacion de costos financieros entre sistemas centralizados vy

descentralizados.

Modelo Cuantitativo para comparacion de costos financieros
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El modelo propuesto compara los costos asociados al acceso a servicios financieros
centralizados (SFC) versus descentralizados mediante blockchain (SFD). El calculo se

basa en la siguiente formula general:
Ctotal = Ceom + Cine + Tproc
Donde:
C:otar: Costo total de acceso a servicios financieros
C.om: Comisiones impuestas por intermediarios financieros

Cint: Costos indirectos relacionados con la infraestructura de acceso (banca en linea,

costos de mantenimiento de cuenta, etc.)

Tyroc: Tiempo de procesamiento monetizado en términos de costo de oportunidad

comercial. Para este analisis, se considera la tasa de interés diaria de una inversion

conservadora en Estados Unidos (0.015%, aproximadamente un 5.5% anual).

Realicemos una comparacion de costos para una transferencia de 1,000 USD desde
Argentina a Estados Unidos, utilizando el Nuevo Banco de Santa Fe como institucion

financiera tradicional y Binance como plataforma descentralizada.

1. Transferencia a través del Nuevo Banco de Santa Fe:
- Comisiéon por Transferencia al Exterior: Segun la informacion disponible, el banco
aplica una comisioén del 0.30% del monto transferido, con un minimo de 78.65
USD. Para una transferencia de 1,000 USD, esto implica una comision de 78.65
USD, ya que es el monto minimo establecido segun el tarifario de febrero de 2025.
- Comisiéon SWIFT: Ademas, se debe considerar una comisién adicional por el uso
de la red SWIFT, la cual es de 36.36 USD (segun el tarifario de febrero de 2025).
- Tiempo de procesamiento: Las transferencias internacionales suelen demorar
entre 1y 3 dias habiles. A los fines practicos consideraremos 2 dias.
Ctotar = 78,65 + 36,36 + 1.000 x (0.015% x 2 dias) = 115,31 USD
2. Transferencia a través de Binance:
- Comisién por retiro de criptomonedas: Binance no cobra comisiones por
depositos, pero si aplica una comisién fija por retiro de criptomonedas. Por

ejemplo, para retirar Bitcoin, la comision (al momento en que se realizé el ejemplo
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practico) es de 0.0005 BTC. Suponiendo un precio de 30,000 USD por BTC, esto
equivale a 15 USD. (Binance, 2025)

- Comisién por conversion a moneda fiat: al retirar fondos a una cuenta bancaria en
Estados Unidos, Binance puede cobrar una comisién adicional por la conversion
de criptomonedas a USD. Esta comision varia segun el método de retiro y la
moneda, pero para transferencias SEPA, la tarifa es de 1 EUR (Binance, 2025).
Asumiremos una comision similar para retiros en USD, es decir, aproximadamente
1 USD

- Tiempo de procesamiento: Las transferencias de criptomonedas suelen
procesarse en minutos, pero la conversion y retiro a una cuenta bancaria pueden
demorar hasta 1 dia habil.

Crotar = 15+ 1+ 1.000 x (0.015% x 1 dias) = 16,15 USD

Como conclusién podemos decir que, el costo total estimado para una transferencia de
1,000 USD mediante el Nuevo Banco de Santa Fe asciende a 115.31 USD, con un tiempo
de procesamiento de 1 a 3 dias habiles. En contraste, utilizando Binance, el costo
estimado es de 16.15 USD, con un tiempo de procesamiento inferior a 1 dia habil. Esto
refleja una reduccidn de costos cercana al 86% y una mejora en los tiempos de

transferencia.

Mejora de la transparencia y confianza en los servicios financieros: la transparencia
proporcionada por blockchain puede aumentar la confianza de los usuarios en los
sistemas financieros, especialmente en regiones donde la desconfianza hacia las
instituciones bancarias y las practicas corruptas son comunes. Al registrar todas las
transacciones de manera inmutable, blockchain asegura que la informacién no pueda ser
alterada sin dejar rastro. Esto puede fomentar una mayor participacion en el sistema
financiero, especialmente entre aquellos que desconfian de las instituciones

tradicionales.

Facilitacion de microcréditos: |a capacidad de blockchain para gestionar contratos
inteligentes y facilitar la emisién de tokens digitales puede ser una herramienta poderosa
para la creacion de mercados de microcréditos en América Latina. Esto permitiria abrir
nuevas oportunidades de financiamiento para pequefios emprendedores y empresas que,
de otro modo, no tendrian acceso a crédito tradicional debido a la falta de historial

crediticio o garantias.
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En este contexto, la politica regulatoria deberia orientarse hacia la promocion del uso de la
tecnologia blockchain, con el objetivo de cerrar las brechas en la inclusion financiera en América
Latina, asi como de establecer servicios financieros mas eficientes y con costos reducidos
(Corredor Higuera & Diaz Guzman, 2018). A medida que mas dispositivos como computadoras
y teléfonos moviles se conecten a internet, estas tecnologias podran generar un mayor impacto

en la inclusién financiera.

6.3 Enfoque regulatorio

Para abordar el problema de la inclusion financiera, algunos gobiernos Latinoamericanos han
empezado a debatir posibles soluciones. En América Latina, la adopcion y regulacion de la
tecnologia blockchain varia significativamente entre los paises, con varios proyectos innovadores
y marcos regulatorios emergentes. A continuacion, se presenta un resumen de la normativa

vigente y proyectos relacionados a blockchain en algunos paises de la region:

6.3.1 Colombia

La normativa que regula los servicios tecnolégicos y las empresas Fintech en Colombia ha sufrido
modificaciones significativas en los ultimos afios. Esto ha sido una respuesta a la creciente
adopcion de soluciones financieras digitales por parte de los consumidores y al incremento de la
actividad Fintech en el pais. La Superintendencia Financiera de Colombia (SFC) es la principal
entidad responsable de supervisar y regular el sistema financiero colombiano, abarcando

también a las empresas Fintech (Tranchita Galeano, 2023).

En 2020, el Congreso de la Republica de Colombia aprobd la Ley de Fintech, la cual proporciona
un marco regulatorio mas especifico para el sector Fintech en el pais. Esta ley define a las
empresas Fintech como aquellas que "utilizan tecnologia financiera para ofrecer servicios
financieros". La normativa incluye la creacion de un registro especial para las empresas Fintech
ante la Superintendencia Financiera de Colombia (SFC) y establece un régimen particular de
supervision. Esto implica la obligacién de implementar medidas de prevencién y control de
riesgos, asi como la presentacion de informes periddicos sobre informacion financiera y de

riesgos (Tranchita Galeano, 2023).

A finales del afio 2020, se dio lugar a la aprobacion de la Ley de Emprendimiento, relacionada
con la adopcion de los mecanismos Sandbox en el pais (Tranchita Galeano, 2023) para probar
innovaciones Fintech, incluyendo proyectos basados en blockchain. Un sandbox regulatorio,
conocido también como "arenera", es un entorno controlado donde innovadores, empresas y

entidades gubernamentales pueden experimentar de manera segura con nuevos modelos de

39



negocio. Este espacio se encuentra aislado de las regulaciones habituales, permitiendo la
experimentacion sin la necesidad de cumplir con todas las disposiciones normativas vigentes.
Esto facilita la supervisién y el desarrollo de nuevas tecnologias y servicios financieros que aun
no estan cubiertos por la regulacién actual ni supervisados por las autoridades competentes
(BBVA, 2017). De este modo, se crea un entorno separado del sistema principal donde se pueden
probar nuevas iniciativas sin comprometer la estabilidad del mercado. Este tipo de ejercicios son
herramientas cruciales para sectores como el financiero y las TIC, donde el ritmo de la innovacion
es rapido y constante, mientras que la regulacion avanza mas lentamente, siempre un paso

detras de las ultimas tendencias del mercado (Gomez-Pinzon, s.f.).

Un ejemplo destacado de la aplicacién de blockchain en Colombia es el piloto de bonos
blockchain realizado por el Banco Davivienda y el Banco Interamericano de Desarrollo (BID).
Este proyecto permitid emitir y gestionar bonos utilizando tecnologia blockchain, lo que resulté
en una significativa reduccion de costos y un aumento de la transparencia en el mercado de
capitales (Crowfunder Insider, 2022).

Ademas, en la actualidad, existen varios proyectos de ley en discusion que buscan establecer un
marco regulatorio claro para las criptomonedas y la tecnologia blockchain. Estas propuestas
legislativas abordan cuestiones fundamentales como la supervision de intercambios, la
proteccion de los usuarios y la integracion de blockchain en el sistema financiero nacional. La
implementacién de estas regulaciones seria un paso crucial para consolidar el uso seguro y

eficiente de tecnologias emergentes en el sector financiero colombiano.

6.3.2 México

En marzo de 2018, México aprobo la Ley para Regular las Instituciones de Tecnologia Financiera,
conocida como Ley Fintech. Esta normativa aborda el sector de las tecnologias financieras, que
ha mostrado un notable desarrollo. La ley incluye disposiciones sobre el crowdfunding, que
consiste en la recaudacién de fondos para proyectos mediante donaciones voluntarias, asi como
sobre las operaciones con criptomonedas. El objetivo principal del documento es fortalecer la
estabilidad financiera y prevenir el lavado de dinero. Ademas, permite la prestacion de servicios
bancarios abiertos y el intercambio de informacién de los usuarios entre instituciones financieras
a través de interfaces programaticas de acceso libre. Esto posibilita que pequenas y medianas
entidades financieras y startups accedan a la informacion de los grandes bancos, siempre que

cuenten con el consentimiento del usuario (Naumenko & Fakhrutdinova, 2019).
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6.3.3 Brasil

A pesar de la ausencia de una legislacion especifica, el Banco Central de Brasil y la Comisién de
Valores Mobiliarios (CVM) estan trabajando activamente en la creacién de un marco regulatorio
para las criptomonedas y otros activos digitales. Este esfuerzo responde a la necesidad de
proporcionar seguridad juridica y proteger a los inversores, al tiempo que se promueve la

innovacion financiera en el pais.

Un ejemplo notable del uso de la tecnologia blockchain en Brasil es el proyecto del Departamento
de Registro de Propiedades de Sao Paulo, que emplea blockchain para registrar transacciones
inmobiliarias. Esta iniciativa ha mejorado significativamente la transparencia y ha reducido la

posibilidad de fraude en el sector inmobiliario (Cointelegraph, 2019).

Ademas, Brasil ha mostrado un fuerte interés en la aplicacién de blockchain en el sector publico.
Un caso emblematico es el de Marina Silva, figura politica y candidata presidencial en 2014,
quien utilizo esta tecnologia para asegurar la transparencia de las donaciones a su campafa. La
aplicacion de blockchain permitié identificar especificamente a los donantes y registrar
claramente el origen de los fondos recibidos, proporcionando una mayor transparencia y

confianza en el proceso de financiacion politica (Naumenko & Fakhrutdinova, 2019).

6.3.4 Argentina

Argentina no dispone actualmente de una legislacion particular que regule explicitamente el uso
de blockchain o criptomonedas (Iprofesional, 2021). No obstante, las autoridades fiscales y
financieras han manifestado un creciente interés en estos temas. La ausencia de una regulacion
especifica genera un ambiente de incertidumbre, aunque también permite una mayor flexibilidad

para la innovacion tecnoldgica.

La principal entidad reguladora en Argentina en materia financiera es el Banco Central de la
Republica Argentina (“BCRA”). Hasta la fecha, la legislacién especifica sobre blockchain es

limitada, pero existen regulaciones y directrices que afectan su uso y el de las criptomonedas.

En 2014, la Unidad de Informacion Financiera (“UIF”) emitié la Resolucion 300/2014, pubicada
en el Boletin Oficial el 10 de julio de 2014, que requiere que los sujetos obligados (como bancos
y casas de cambio) reporten operaciones sospechosas relacionadas con criptomonedas. Esta
medida busca prevenir el lavado de dinero y el financiamiento del terrorismo, alineandose con

las recomendaciones del Grupo de Accion Financiera Internacional (“GAFI”).
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Ademas, la Administracién Federal de Ingresos Publicos (“AFIP”) a través del Dictamen N°
2/2022 publicado en junio de 2022 ha establecido la obligacién para los contribuyentes de
declarar la posesion y las transacciones efectuadas con criptomonedas, equiparandolas a activos
financieros tradicionales a efectos fiscales. Esta medida busca incrementar la transparencia y el
control fiscal sobre las transacciones con activos digitales, asegurando que estas operaciones

se integren dentro del marco tributario nacional

El BCRA (2022), a través de la circular SR 22-6 CA 22-6, también ha emitido comunicados
advirtiendo sobre los riesgos asociados con el uso de criptomonedas, incluyendo la volatilidad y
la posibilidad de fraudes. Sin embargo, no ha prohibido su uso ni ha emitido regulaciones

especificas sobre la tecnologia blockchain.

A pesar de la falta de un marco regulatorio integral, recientemente se han presentado proyectos
de ley en el Congreso Nacional que busca regular mas especificamente las criptomonedas y la

tecnologia blockchain, como los que paso a enumerar:

1. Proyecto de Ley para Regular Criptomonedas (2020): Este proyecto propone la
creacion de un marco regulatorio para las criptomonedas. El proyecto busca establecer
requisitos para los intercambios de criptomonedas, la creacién de un registro de
proveedores de servicios de criptomonedas y directrices para prevenir el lavado de dinero
y el financiamiento del terrorismo.

2. Proyecto de Ley sobre Tecnologia Blockchain para la Transparencia del Sector
Publico (2020): Este proyecto propone la utilizacién de la tecnologia blockchain para
mejorar la transparencia y eficiencia en la administracion publica. La ley impulsaria el uso
de registros descentralizados para almacenar y gestionar la informacion publica,
aumentando la transparencia y reduciendo la corrupcion.

3. Proyecto de Ley de Criptoactivos (2021): Este proyecto busca establecer un marco
legal para la circulacion de criptoactivos en el pais. Propone la creacion de un registro
obligatorio para los proveedores de servicios de criptomonedas y medidas para proteger

a los consumidores.

Ademas de los proyectos legislativos, varias iniciativas gubernamentales y privadas estan

explorando el uso de la tecnologia blockchain en diferentes sectores.

1. IDB Lab y Blockchain en Agricultura: El Banco Interamericano de Desarrollo (“BID”), a
través de su laboratorio de innovacion IDB Lab, ha apoyado proyectos que utilizan

blockchain para mejorar la trazabilidad en la cadena de suministro agricola en Argentina.
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Esto no solo mejora la transparencia, sino que también aumenta la confianza de los
consumidores en los productos agricolas.

2. Blockchain Federal Argentina (“BFA”): Es una iniciativa que busca crear una
infraestructura blockchain compartida entre distintas entidades publicas y privadas. BFA
permite la implementacion de soluciones blockchain para la gestion de datos y
transacciones de forma segura y transparente, fomentando la cooperacion entre diversas
instituciones (Preukschat, Kuchkovsky, Gomez Lardies, Diez Garcia, & Molero, 2017).

3. Registro Inmobiliario en Blockchain: En la provincia de Cérdoba, se ha implementado
un proyecto piloto para el registro de propiedades utilizando tecnologia blockchain. Este
sistema busca mejorar la transparencia y reducir el fraude en el registro de inmuebles,

facilitando las transacciones y la verificacién de la propiedad.

Aunque la regulacién de blockchain en Argentina aun esta en sus primeras etapas, los avances
legislativos y las iniciativas en curso indican un camino hacia un entorno mas claro y seguro para
la adopcion de esta tecnologia. La cooperacién entre el sector publico y privado sera clave para

maximizar los beneficios de esta tecnologia mientras se mitigan sus riesgos.

6.3.5 Bolivia, Peru y Paraguay

El Banco Interamericano de Desarrollo (“BID”) esta implementando proyectos piloto en Bolivia,
Peru y Paraguay para probar el uso de la tecnologia blockchain en la administracién de registros
de tierras. Estos proyectos tienen como objetivo abordar problemas criticos relacionados con la
titulacion de tierras y la gestion de registros, utilizando blockchain para asegurar que los registros

sean transparentes y menos susceptibles a la manipulacion (LAC PropertyChain, 2021).

Las diferencias clave entre las validaciones del proceso analogo actual y la implementacion de

la tecnologia blockchain se resumen en la siguiente tabla:
Tabla 2

Comparacién entre el proceso analogo y la implementacién de Blockchain en la administracion

de registros de tierras
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FUNCION

ADMINISTRACION DE TIERRAS ACTUAL
EN BASES DE DATOS CENTRALIZADOS

ADMINISTRACION DE TIERRAS
CON BLOCKCHAIN

VALIDEZ DE LOS ACUERDOS

Firmas himedas sobre papel, sellos

Firmas digitales basadas
en la identidad.
Utilizacion de contratos inteligentes

FUENTES DE DATCS

Documentacion manual por las partes,

autoridades

Documentacion electronica segura
desde la fuente criginal

PROCESO PARA ASEGURAR PROPIEDADES,

PRESTAMOS

Dependencia de la buena voluntad
de intermediarios, cumplimiento
posterior al comprobar el proceso

Cumplimiento seguro
y predisefiado

CONFIRMACION DE IDENTIDAD

Verificacion manual

Identificaciones digitales

INTERCAMBIO DE INFORMACION De forma simultanea,

electrénica y transparente

De forma secuencial, en papel

VALIDEZ DE DATOS Autoridad Individual Consenso entre multiples

autoridades

Fuente: Banco Internacional de Desarrollo (2022).

Como podemos ver, la adopcién de blockchain en América Latina representa una oportunidad
sin precedentes para mejorar tanto la inclusion financiera como la eficiencia de los servicios
financieros en la region. Sin embargo, es imperativo reconocer que el éxito de estos proyectos
depende en gran medida de la presencia de una regulacion adecuada y del respaldo

gubernamental.

La implementaciéon de marcos regulatorios innovadores, como los sandbox fintech, ha
demostrado ser un paso positivo hacia la promocion de la innovacion en el sector financiero.
Estos entornos controlados permiten a las instituciones experimentar con nuevas tecnologias,
incluida blockchain, sin exponerse a riesgos excesivos. Esta flexibilidad regulatoria fomenta la
colaboracién entre el sector publico y privado, allanando el camino para el desarrollo y la

adopcion de soluciones innovadoras que impulsen la inclusion financiera.

A medida que mas paises de la region sigan el ejemplo de pioneros como Colombia y México en
la implementacién de politicas regulatorias progresistas, se espera que el papel de blockchain
en la transformacion digital del sector financiero se vuelva cada vez mas relevante. La creacion
de un entorno propicio para la innovacién y la colaboracién entre los diversos actores del
ecosistema financiero sera fundamental para asegurar que estos avances tecnoldgicos

beneficien a un mayor niumero de personas en América Latina.

Personalmente considero que la adopcion de blockchain representa una oportunidad unica para
abordar los desafios persistentes en materia de inclusion financiera en la region. Sin embargo,

es esencial que los reguladores y las autoridades gubernamentales actuen de manera proactiva
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para establecer un marco normativo claro y coherente que fomente la innovacion responsable y
proteja los intereses de los consumidores. Al mismo tiempo, es crucial que las instituciones
financieras y las empresas del sector privado aprovechen esta tecnologia de manera ética y
transparente, garantizando que sus iniciativas contribuyan de manera efectiva al desarrollo

econdmico y social de América Latina.
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7. Conclusiones

La presente tesis ha explorado de manera exhaustiva las aplicaciones y beneficios de la
tecnologia blockchain en el sector financiero latinoamericano, resaltando sus capacidades para
mejorar la eficiencia, transparencia y seguridad en diversos procesos financieros. Si bien la
adopcion de esta tecnologia enfrenta importantes desafios, como percepciones negativas y una
regulacién incipiente, sus ventajas competitivas la posicionan como una herramienta

transformadora para el ecosistema financiero de la region.

Blockchain ha trascendido su origen en las criptomonedas para abarcar un abanico de
aplicaciones financieras. Su capacidad para eliminar intermediarios y automatizar procesos
mediante contratos inteligentes contribuye a reducir costos y riesgos operativos. Este potencial
es ampliamente reconocido por instituciones como el Foro Econémico Mundial (2016), que
destaca su capacidad para redefinir la infraestructura financiera global mediante una mayor

transparencia y seguridad.

El contexto latinoamericano presenta retos especificos, incluyendo una infraestructura
tecnoldégica desigual, regulaciones poco desarrolladas y una baja tasa de inclusion financiera. No
obstante, la implementaciéon de proyectos piloto en paises como Colombia y Brasil demuestra
que, con el apoyo adecuado, blockchain puede ofrecer soluciones efectivas para problemas
persistentes en el sistema financiero regional, tales como la inclusién financiera y la reduccion

del fraude.

Un componente clave analizado en esta investigacién es la tokenizacién de activos. Este proceso
permite digitalizar bienes fisicos y financieros, facilitando su intercambio y mejorando la liquidez
del mercado. El caso de Agrotoken ilustra cédmo la tokenizacién de productos agricolas puede
beneficiar al sector agropecuario, permitiendo a los productores acceder a créditos respaldados

por sus activos agricolas y promoviendo la eficiencia en la cadena de valor.

Asimismo, el analisis cuantitativo realizado bajo el "Modelo Cuantitativo para Comparacion de
Costos Financieros" demuestra que las plataformas descentralizadas ofrecen alternativas mas
economicas y eficientes para transferencias internacionales, fortaleciendo su papel como una

opcidn viable para la inclusién financiera en la region.

Si bien las implicaciones técnicas y regulatorias de blockchain son objeto de debate, los
beneficios potenciales son significativos. Autores como Bonneau, y otros (2015) subrayan la

necesidad de superar los desafios de escalabilidad y seguridad, mientras que Tranchita Galeano
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(2023) enfatiza el impacto positivo que blockchain podria tener en la eficiencia financiera, siempre

que se implemente dentro de un marco regulatorio claro.

En este sentido, para lograr una adopcién exitosa de blockchain en América Latina, es esencial
un esfuerzo conjunto entre gobiernos, instituciones financieras y el sector privado. Las politicas
regulatorias deben ser flexibles, incentivando la innovacién sin comprometer la seguridad y
estabilidad del sistema financiero. Ademas, se requiere una inversion significativa en

infraestructura tecnolégica y la capacitacion de los profesionales del sector.

Finalmente, como lo subraya el Banco Mundial (2021), la digitalizacién y la inclusion financiera
son pilares esenciales para el desarrollo econdmico sostenible en la era post-COVID-19.
Blockchain tiene el potencial de desempefiar un papel crucial en este proceso, siempre que se
fomente una colaboracién efectiva y coordinada entre los actores clave. Solo a través de este
enfoque se podra desbloquear el verdadero potencial de esta tecnologia, generando beneficios

tangibles tanto para las instituciones financieras como para los ciudadanos de la region.
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