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Resumen

Afio a ano nuestras vidas dependen cada vez més de la tecnologia, y de estar
conectados a través de Internet. Progresivamente mas y mas objetos se conectan
a Internet para facilitarnos diferentes funcionalidades. Celulares, autos, helade-
ras, cuentas bancarias, luces, casas, camaras, televisores, etc. Estas conexiones
nos brindan muchas ventajas y facilidades, pero a su vez aumentan la vulnerabi-
lidad frente a ataques cibernéticos maliciosos. Estos pueden hacer caer sistemas,
causar perdidas de datos, robar informacién privada, mover dinero, y muchos
otros problemas.

En los ultimos anos han surgido nuevos ataques sofisticado, persistentes y
con objetivos concretos. Estas nuevas amenazas son denominadas Advanced Per-
sistent Threats (Amenazas Persistentes y Avanzadas), también llamados APT
[13, [16]. Estos ataques pueden perseguir objetivos econémicos (espionaje), mi-
litares (basquedas de debilidades, revelacion de informacion), técnicos (creden-
ciales, codigo fuente) o politicos (provocar desestabilizacion o desorganizacion,
debilitar misiones diplomaticas).

En vista de esta situacion, y con el propoésito de detectar y protegerse de
estos ataques, ya no alcanza con programas tales como sistemas de detecciéon
de intrusos o antivirus que utilizan sistemas de reglas para detectar amenazas
conocidas, si no que es necesario intentar prever lo desconocido. Dia a dia se in-
vestigan nuevas formas de detectar y prevenir amenazas en la red, generalmente
utilizando técnicas de Aprendizaje Automatizado.

Desgraciadamente, la deteccion de estos ataques altamente dirigidos requiere
de grandes cantidades de datos que no estén disponibles publicamente. Es por
eso que esta tesina se centra en la deteccion de trafico malicioso méas general.

Pero ;jqué técnicas son realmente efectivas en la practica?, json realmente
implementables?, jqué se necesita para utilizarlas con éxito?

En este trabajo muestro los resultados de investigar, probar y analizar varios
de los algoritmos publicados, comprobando si son realmente aptos para utilizarse
en situaciones reales.
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Capitulo 1

Introduccion

La seguridad cibernética (cibersecurity en ingles) es la tecnologia, procesos
y practicas disenadas para proteger redes, computadoras, programas y datos de
ataques, dano o acceso no autorizado.

El mayor problema con la seguridad cibernética es la rapida y constante
naturaleza evolutiva de los ataques maliciosos. Los atacantes se vuelven cada
dia mas inventivos y hacen que cualquier sistema de seguridad basados en reglas
sea insuficiente. Para lograr un buen sistema de seguridad éste debe ser capaz de
detectar cddigo malicioso nuevo y nunca vistos. Con tal objetivo en vista, en los
iltimos anos se increment6 la investigacion de algoritmos que utilizan técnicas
de aprendizaje automatizado. Pero el aprendizaje automatizado no resuelve los
problemas por si solo misteriosamente. Es mayormente matematica y un gran
poder computacional, y su eficiencia depende totalmente de los datos utilizados
para entrenar los modelos.

El mayor potencial para algoritmos de aprendizaje automatizado se encuen-
tra en problemas con distribucién de datos mayormente estable en el tiempo,
y en el caso de la informatica esta condicién se cumple escasamente. Surgen
entonces tres preguntas importantes:

1. ;Es posible reproducirlos utilizando fuentes de datos disponibles publica-
mente?

2. ;Qué tanto afecta utilizar un modelo de detecciéon de ataque maliciosos en
redes de diferentes paises?

3. {Qué tan efectivos son estos enfoques?

Para responder estas preguntas se estudiaron 4 trabajos con diferentes enfoques.
El primero es un detector de dominios generados algoritmicamentes [1.2] el se-
gundo es un detector de URLs maliciosas [4.3] el tercero busca detectar trafico
malicioso en redes cifradas con TLS (Transport Layer Security en inglés) sin
descifrar los datos [£.4] y finalmente un detector de anomalias



Capitulo 2

Trafico Malicioso

2.1. ;Qué es?

Tal como su nombre lo indica es aquél trafico en la red que busca causar
cualquier tipo de dano. Este dano puede ser muy diverso y no siempre evidente,
encontrando casos donde se busca destruir sistemas, o casos mas sutiles pero
generalmente méas grave en donde el dano es por robo de informacion sensible.

Hay diversas formas de causar dano. Una de ellas es a través de malware o
software malicioso, programas o archivos construidos con el objetivo de causar
dano en las computadoras. Estos incluyen virus, worms, trojanos y spyware,
programas maliciosos capaces de robar, encriptar o borrar datos sensibles, asi
como alterar funciones y monitorear actividades de usuario. Hay diferentes tipos
de malware, acorde a su caracteristica.

Los programas maliciosos pueden propagarse a menudo a través de Internet
mediante “drive-by downloads”, que son programas que se descargan automati-
camente a los sistemas de los usuarios sin su aprobacién o conocimiento. Estos se
inician cuando un usuario visita un sitio web malicioso. Los ataques de pishing
son otro tipo comun de entrega de malware. Los correos electronicos disfrazados
de mensajes legitimos contienen enlaces maliciosos o los archivos adjuntos pue-
den entregar el archivo malicioso a usuarios desprevenidos. Ataques de malware
sofisticados suelen incluir el uso de un servidor de comando y control que permite
a los delincuentes comunicarse con los sistemas infectados, robar datos sensibles
e incluso controlar remotamente el dispositivo o servidor comprometido.

Los nuevos malwares a menudo incluyen nuevas técnicas de evasion y ofus-
cacion que estan disenadas no solo para enganar a los usuarios, sino también a
los administradores de seguridad y los productos antimalware. Algunas de es-
tas técnicas de evasion dependen de técticas sencillas, como el uso de proxies
para ocultar trafico malicioso o la direcciéon IP de origen. Las amenazas més
sofisticadas incluyen el malware polimorfico, que puede cambiar repetidamente
su codigo para evitar la deteccion de las herramientas de deteccion basadas en
reglas. Otras técnicas permiten al malware detectar cuando se estd analizan-



do y retrasar la ejecucion hasta después del analisis. Algunos malware no usan
archivos, éstos solo residen en la RAM del sistema para evitar ser descubierto.

Hay otro tipos de programas similares a malwares, como es el caso de los
Adware. Pueden tener efectos adversos en los usuarios tales como molestos anun-
cios no deseados y un degradamiento de rendimiento del dispositivo o sistema.
El adware generalmente no se considera malware, ya que no existe una intenciéon
malintencionada de dafnar a los usuarios o sus sistemas, sin embargo hay casos en
que el adware puede contener amenazas o contener caracteristicas de tipo spy-
ware que recopilan informacién, como el historial de navegaciéon e informacién
personal, sin el conocimiento o consentimiento de los usuarios.

Otro tipo de programas similares al malware son los Potentially Unwanted
Programs (PUP), aplicaciones que engafian a los usuarios para instalarlos en
sus sistemas, como las barras de herramientas del navegador, pero no ejecu-
tan ninguna funcién maliciosa una vez que se han instalado. Sin embargo, tal
como en los adwares, estos pueden usarse como medio para trasmitir malwa-
res, usualmente para recompilar informacion personal sin el consentimiento del
usuario.

Otra forma comtn de causar dafio son los DoS (Denial of Service) , que como
su nombre implica, vuelven inaccesible paginas web o algtn otro tipo de servicio
online. En un ataque DoS, un perpetrador utiliza una conexién a Internet para
explotar una vulnerabilidad de software o inundar un objetivo con solicitudes
falsas, normalmente en un intento de agotar los recursos del servidor (RAM,
CPU). Existe una variaciéon de estos ataques llamada DDoS (Distributed Denial
of Service), los cuales difieren en que en estos ataques se lanzan desde multiples
dispositivos conectados que se distribuyen a través de Internet, haciendo mas
dificil desviarlos debido a su gran volumen. A diferencia de los ataques DoS de
fuente tnica, los ataques DDoS tienden a enfocarse en la infraestructura de red
en un intento de suturarla con enorme volumen de trafico.

2.2. Consecuencias

Desde comienzos de Internet los usuarios han sufrido las consecuencias de
ataques maliciosos, principalmente por medios de virus, causando perdida de sis-
temas, datos y en muchos casos perdidas econdémicas, ya sea por consecuencia
de pagar el rescate de un Ransomware por perdida de datos importantes
o por el robo de informacién. Si bien estos problemas son suficientemente serio
para tomar precauciones, en los tltimos anos el problema asume aiin mayor
importancia. Las naciones més avanzadas estan bajo constante ataques ciber-
néticos. Estos ataques tiene objetivos econémicos, politicos, militares, sociales y
muchos més. Son llamados Advanced Persistent Threat (APT) y su objetivo es
robar informacién, muchas veces sin causar danos a los sistema para asi pasar
desapercibido. Un APT puede infiltrarse en un sistema y permanecer inactivo
e indetectable por meses, esperando el momento adecuado para robar informa-
cion, y en lo posible, sin ser detectado. Para lograr permanecer en un sistema
sin ser detectado en tan largos periodos, el intruso tiene que constantemente



reescribir el codigo del APT y emplear muchas técnicas sofisticadas de evasion.
Algunos APT son tan complejos que requieren de un administrador a tiempo
completo. Los APT pueden causar pérdidas millonarias, causar desorganizacion,
manipular elecciones electorales, dar ventajas estratégicas y pueden afectar o in-
cluso causar guerras. El problema ya involucra a estados y no solo a personas
particulares.

2.3. Tipos de malwares

2.3.1. Virus

Es el tipo mas comun de malware, y es aquel programa capaz de ejecutarse
por si mismo y propagarse infectando otros archivos o programas. Generalmente,
el malware inyecta el codigo malicioso en algiin archivo ejecutable que a partir
de ese momento pasa a ser portador del virus y una nueva fuente de infeccion.
De esta forma, ante cada ejecucién el virus se propaga.

2.3.2. Worm

Es un tipo de malware que puede auto-replicarse sin un programa host.
Suelen propagarse sin ninguna interaccion humana o directivas de los autores
del mismo.

Un email worms se propaga a través de mensajes de emails. Béasicamente,
llega un email con un adjunto y cuando el usuario lo ejecuta se crean y envian
copias del email infectado. Algunos email worms pueden ejecutarse sin requerir
ninguna intervencién del usuario.

Un internet worm se propaga directamente a través de conexiones de inter-
net. El worm busca puertos abiertos a internet y se envia a si mismo a otros
sistemas. Algunos conocidos son Morris, Slammer, CodeRed, Blaster, y Sasse.

2.3.3. Trojan

Es un programa malicioso que esta disenado para aparecer como un progra-
ma legitimo. Una vez activados después de la instalacion, los troyanos pueden
ejecutar sus funciones maliciosas.

Un ejemplo de un troyano reciente es el Chthonic, que es una variaciéon del
Zeus un troyano bancario muy conocido. Zeus gand su popularidad después de
que se utilizé en un ataque de robo de credenciales dirigido al Departamento de
Transporte de los Estados Unidos. Desde entonces, Zeus ha infectado decenas
de millones de maquinas y se ha traducido en el robo de cientos de millones de
dolares hasta que su creador supuestamente lo dej6 en 2011, publicando el coédigo
fuente del malware en linea. Muchos individuos sirvieron o estan cumpliendo
condena en la carcel por su participacion en estafas relacionadas con Zeus.

Después de infectar su méquina anfitriona, Chthonic recopila informacion
del sistema, roba contrasenas guardadas, registra pulsaciones de teclas, conce-
de acceso remoto a sus controladores y también tiene la capacidad de activar



remotamente caAmaras y grabadoras de audio. En tltima instancia, el proposito
colectivo de estas caracteristicas es doble: robar credenciales bancarias en linea
y permitir que los atacantes tomen el control de las méaquinas victimas para
realizar transacciones financieras fraudulentas.

Un sitio comprometido con éste troyano es cavallinomotorsport.com.

Protocol Length Hest
cavallinomotorsport.com

Info
GET / HTTP/1.1

HTTP 549
HTTP 1514
HTTP 1276
HTTP 1395
HTTP 1395
HTTP 564
HTTP 763
HTTP 775
HTTP 204
HTTP 513
HTTP 533
HTTP 537
HTTP 506
HTTP 931
HTTP 343

sjxkv.gotdirolhersheck. top
sjxkv.gotdirolhersheck. top

sjxkv.gotdirolhersheck. top
sjxkv.gotdirolhersheck. top

pationare.bit
pationare.bit

[TCP Previous segment not captured] Continuation

Continuation

Continuation

Continuation

Continuation

Continuation

GET /?xXmNd7GYJBfICYI=13SKfPrfIxzFGMSUb-nJIDa9GPOXCRQLPh4SGhKIrXCI -
GET /index.php?xXmNd7GYJBfICYI=13SMfPrflxzFGMSUb-nIDa3GPOXCRQLPh4!
HTTP/1.1 200 0K (text/html)

HTTP/1.1 288 OK {application/x-shockwave-flash)

GET /index.php?xXmNd7GYJBfICYI=13SMfPrfIxzFGMSUb-nIDa9GPAXCRQLPhA!
GET /index.php?xXmNd7GYJBfICYI=13SMfPrfIxzFGMSUb-nJDa3GPOXCRQLPh4!
HTTP/1.1 200 OK (application/x-msdownload)

POST / HTTP/1.8

POST /www/ HTTP/1.0

Figura 2.1: Registro de comunicacion - Troyan (Wireshark)

El sitio tiene inyectado el un script malicioso que redirige el browser a el sitio
sjxkv.gotdirolhersheck.top, en donde te ofrecen bajar el troyano disfrazado
como alguna actualizacion, puede ser de flash o de algtn otro servicio popular.
Al ejecutar el archivo, infecta tu méaquina, y apareceran los siguientes archivos



File Edit View Favorites Help

| RADAR 4 || Name Type Data

. Run = E!'J(Default) REG_SZ (value not set)

I RunOnc i EﬂMicrasoﬁGamest REG_SZ C:\Users\[username\AppData\Roaming\Microsoft Games\MicrosoftGamest.exe

B G

< @ N EE]WMSBuiId REG_SZ C\Users\[username]\AppData\Roaming\MSBuild\WMSBuild.exe

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

General | C |Secun1y| Details ‘Premus Versuons‘

Property Value

Description
File description
Type Application
File version
Product name Size: 168 KB (172,032 bytes)
Product version
Copyright

Size 168 KB
Date modified  12/27/2016 4:24 PM
Language

Size on disk: 168 KB (172,032 bytes)

Remove Properties and Personal Information

[ oK H Cancel H Apply

Figura 2.2: Archivos maliciosos - Troyan (Windows)

Una vez infectado se puede observar trafico saliente hacia el sitio pationare.bit.

2.3.4. Spyware

Es un tipo de malware que esta disenado para recopilar informacién y datos
sobre los usuarios y observar su actividad sin su conocimiento. Pueden instalarse
por si solo a través de internet o por medio de otra aplicaciéon que lo ejecuta sin
autorizacion del usuario. Los spyware suelen trabajar a “escondidas”, tratando
de pasar inadvertido, para que el usuario actiie con normalidad mientras se
recompila la informacion.

Un ejemplo conocido de spyware es Perfect Keylogger, que graba los sitios
de Internet que se visitan y las contrasenas que se ingresan.

2.3.5. Ransomware

Esta diseniado para infectar el sistema de un usuario y cifrar los datos. Los
ciber-delincuentes luego exigen un pago de “rescate” de la victima a cambio de
descifrar los datos del sistema.

El siguiente es un ejemplo de un caso reciente de Ransomware, en febrero
del 2015.



Protocol Length Host Info

HTTP 454 holinergroup.com GET / HTTP/1.1

HTTP 1514 Continuation

HTTP EE] Cantinuation

HTTP 664 www.ppsmralimmadrasah.edu.bd POST /info.php HTTP/1.1 (applicatien/x-www-form-urlencoded)
HTTP 258 HTTP/1.1 200 OK (applicatlen/octet-stream)

HTTP 1631 spora.biz POST / HTTP/1.1 (applicatien/x-www-form-urlencoded)

HTTP 566 HTTP/1.1 302 Moved Temporarily (text/html) (text/html)

Figura 2.3: Registro de comunicacion - Ransomware (Wireshark)

El sitio comprometido es holinergroup.com, y en este caso es una trampa
preparada para aquellos que navegan con el browser de Google, Chrome. Al
ingresar al sitio, se ejecuta un script malicioso, el cual abre un popup informando
que falta una supuesta fuente de texto
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5 Dallas Psychiatric Service: X W

& C | @ holinergroup.com

The "HoeflerText" font wasn't found. @ chrome

The web page you are trying to load is displayed incorrectly, as it uses the "HoeflerText" font. To fix the
error and display the text, you have to update the "Chrome Font Pack”.

Manufacturer: Google Inc. All Rights Reserved
Current version: Chrome Font Pack 53.0.2785.89
Latest version: Chrome Font Pack 57.2.5284.21

(a) Simulacién de aviso de Chrome por una fuente de texto no encontrada.

=5 Dallas Psychiatric Servic=: X W

& C | @ holinergroup.com

The "HoeflerText" font wasn't found. @ chrome

Step 1:In the bottom left corner of the screen you'll see the download bar. Click on the Chrome_Font.exe
item.

Step 2: Press Yes(Run) in order to see the correct content on the web page.

Do you want 1o run this fils?

2] Ay sk badore

P e
@ i
7 youtn, Vit nk?

E1 Chrome Fontva2gexe A Showall | X

(b) Al bajar y ejecutar el archivo Chrome Font v3.28.exe el malware logra su objetivo y
encripta todos tus archivos

Figura 2.4: Popup Malicioso - Ransomware (Chrome)

El siguiente html aparece en tu escritorio con las instrucciones.
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[ Spora Ransomware

(& | @ file:///C:/Users/[username]/AppData/Roaming/US012-ABCDE-ABCDE-ABCDE-ABCDE.html w |

All your work and personal files were encrypted

To restore data, obtaining guarantees and support,
follow the instructions in your account.

hitps://spora.biz »

Personal Area

US012-ABCDE-ABCDE-ABCDE-ABCDE

Authorization

Figura 2.5: Html Malicioso - Ransomware (Chrome)

Y finalmente la pagina en donde se puede realizar el pago.

[} Client Page
& | | & Secure | https://spora.biz g | H
ID: 0123456789ABCDE Balance: 0.00 USD Refill Exit =
I Welcome
| My Purchasings
Block Date: 14 02 2017 [ ]
I 1903 30% 308 408 ZEREE Username: homer.simpson -
=
FULL RESTORE IMMUNITY REMOVAL FILE RESTORE | FILE RESTORE | B B e
Messages: 4
B —
Reference: You full decrypt price is 190 USD. gstajobguys
@ e
| Available Payments Current Balance: 0.00 USD Are you there??

o I paid and nothing

e whatis this program.,

o Iam a teacher, you have encrypted the
files I need to complete students
grades for this grading period Please
unlock my computer!

BitCoin Need Help? -
4 »

Figura 2.6: Sitio en donde pagar el “Rescate” (Chrome)

Nunca es recomendable hacer el pago, pero la eficacia de estos malwares
reside en la desesperacion de una persona que perdi6é todo el trabajo de anos,
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o datos de gran valor personal, en donde realizar un pago de rescate parece
insignificante ante la pérdida de la informaciéon preciada. La mejor forma de
evitar estas situaciones siempre serd mantener uno o varios backups actualizados
de los datos criticos, aquellos que son irrecuperables.

2.3.6. Rootkit

Es un tipo de malware disenado para obtener acceso de administrador al
sistema de la victima. Una vez instalado, el programa da a los delincuentes
acceso privilegiado al sistema.

2.3.7. Remote Access Trojan (RAT)

Es un programa malicioso que secretamente crea una puerta trasera en un
sistema infectado que permite a los actores de la amenaza acceder a distancia sin
alertar al usuario o los programas de seguridad del sistema. Suelen instalarse
a través de programas instalados por los usuarios o enviados en adjuntos de
emails.

2.3.8. Phishing

El termino Phishing es utilizado para referirse a uno de los métodos mas
utilizados por delincuentes cibernéticos para estafar y obtener informaciéon con-
fidencial. Esta puede ser una contrasena o informacion detallada sobre tarjetas
de crédito u otra informaciéon de la victima.

El delincuente generalmente se hace pasar por una persona o empresa de
confianza en una supuesta comunicacion oficial, a través de un email o alguna
red social, pidiendo al usuario que envie informacion, ejecute un archivo en
donde se encuentra un malware o acceda a un sitio preparado especialmente
para enganar a los usuarios.

El siguiente es un ejemplo reportado. Se inicia con un email. En este caso
simulando una respuesta de una compra en el sitio www.hoovers. com.
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From: Un Saldo <hooversconglomerate@outlook.com=>
Reply-To: <hooversconglomerate@outlook.com>
Date: Wednesday, July 16, 2014 at 22:13 UTC

To: <hooversconglomerate@outlook.com>

Subject: Hoovers Order (Urgent!)

Hello
Please send us a Pl for the following models as attached Purchase Order

Also inform us how many pes for a full 5*40ft containers so we can add
more as customers reguest.

‘We have been trying to contact your colleague who has been corresponding
with our company about the confirmation but no
response.

Kindly check and advise asap
| await for your response.

Best Regards,
Un Saldo
Hoovers Ltd

hooversconglomerate@outlook.com
+34 945 891 234

' FPO.zip (510.5 KB)

Figura 2.7: Email falso - Phishing

El email menciona que hubo algtin problema con la compra y se pide que se
responda con cierta informacién sobre la misma, y amablemente te sugiere que
revises el archivo adjunto, donde claramente esta el malware. Una vez ejecutado,
la maquina esta infectada y se puede observar trafico malicioso originado por el
malware.

Protocel Length Host Info

oluwaisinvolve GET /kings/metro/admin/1/ppptp.Jjpg HTTP/1.1
HTTP 2873 HTTP/1.1 200 0K (1mage/jpeg)
HTTP 648 oluwaisinvolve.info POST /kings/metro/admin/1l/secure.php HTTP/1.1
HTTP 237 www.google. com GET /webhp HTTP/1.1
HTTP 600 HTTP/1.1 302 Found (text/html)
HTTP 309 HTTP/1.1 200 OK (text/html)
HTTP 272 www.google.nl GET /webhp?gfe_rd=cr&ei=-gnHUGKCAogqe8gPN8YHIBg HTTP/1.1
HTTP 340 HTTP/1.1 200 OK (text/html)
HTTP 557 oluwaisinvolve.info POST /kings/metro/admin/1l/secure.php HTTP/1.1
HTTP 309 HTTP/1.1 200 OK (text/html)

Figura 2.8: Registro de comunicacion - Phishing (Wireshark)
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Capitulo 3

Aprendizaje Automatizado

En este trabajo de tesina nos interesa la detecciéon ataques maliciosos utili-
zando aprendizaje automatizado, y a lo largo del trabajo mencionaremos varias
técnicas pertenecientes al area. En este capitulo entonces presentaremos un bre-
ve resumen introductorio del area y de las técnicas que vamos a utilizar.

3.1. ;Qué es?

Aprendizaje Automatizado (Machine Learning en inglés) es una rama de
Inteligencia Artificial en Ciencias de la Computacion que estudia técnicas para
lograr que las maquinas “aprendan”. Para lograrlo se construyen algoritmos que
buscan patrones o comportamientos en datos procesados durante el entrena-
miento y asi lograr predecir analisis, resultados durante la evaluacién de nuevos
datos.

Los algoritmos suelen agruparse en diferentes categorias segun el estilo de
aprendizaje. Estas categorias son aprendizaje supervisado y aprendizaje
no supervisado.

3.2. Aprendizaje Supervisado

En esta categoria entran los algoritmos que entrenan utilizando como en-
trada datos sobre los que ya se conoce el resultado y utilizan esta informaciéon
para generan una “funcion”’ que determine el resultado para nuevos y desco-
nocidos datos. En este tipo de algoritmo es posible determinar si el resultado
es correcto durante el entrenamiento, y realizar correcciones hasta alcanzar un
nivel aceptable de prediccion.

Los datos se representan de la siguiente forma:

F(X)=Y
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donde X es una lista de las propiedades maés relevantes del dato e Y podria
ser un valor o una etiqueta, segiin el problema.

Los algoritmos de aprendizaje supervisado pueden sub-agruparse segin el
tipo de problema:

= Problemas de clasificacion: Es cuando el conjunto de resultado es discre-
to, varia entre categorias. Por ejemplo, “valido” y "invalido”, o “normal”,
“amenaza’ y “desconocido”.

= Problemas de regresion: Es cuando el conjunto de resultado es continuo.
Por ejemplo, Edad, Salario o Peso.

Algunos algoritmos conocidos de aprendizaje supervisado son Naive Bayes [28]
y SVM [I8, 21| para problemas de clasificacion, Random Forest [14, [44] tanto
para problemas de clasificacion como de regresion, y Linear Regression [37]
exclusivamente para problemas de regresion.

Los Algoritmos Supervisados son utilizados en distintas areas. Algunos ejem-
plos populares pueden encontrarse en la conduccion automética de autos (Way-
mo [20]), en el reconocimientos de personas en fotos (Facebook), en la recomen-
dacion de musica o peliculas, dada una preferencia (Pandora [53], Netfliz [38])
y en la deteccion de enfermedades ([12 26]).

3.3. Aprendizaje No Supervisado

En esta categoria entran todos los problemas en donde no se conocen el re-
sultado para los datos de entrada. En estos casos los algoritmos buscan deducir
estructuras presente en los datos, extraer reglas generales, u organizar la infor-
maciéon segtn su similitud. No hay un resultado correcto que se pueda utilizar
para evaluar el resultado del algoritmo.

Los algoritmos de aprendizaje no supervisado se separan en dos subgrupos

= Clustering: Es cuando el algoritmo intenta obtener agrupaciones inheren-
tes a los datos procesados

= Asociacién: El algoritmo busca reglas de asociacién entre los datos. Por
ejemplo, si para un grupo A, la condicion X es verdadera, también la
condicion Y suele serla.

Algunos algoritmos conocidos de aprendizaje no supervisado son K-Means [7]
para problemas de clustering y Apriori Algorithm [9] para problema de asocia-
cion.

Ejemplos conocidos en donde se utiliza algoritmos de Aprendizaje No Su-
pervisado pueden encontrarse en la clasificacién de usuarios segin el tipo de
peliculas elegidas (Netflix [38]) y en el filtrado de correos no deseados [41], 2.
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3.4. Trabajando con Datos

3.4.1. Mineria de texto

La mineria de texto es el anélisis de datos contenidos en texto en lenguaje
natural. Muchas veces nuestra fuente de datos proviene de documentos, regis-
tros, o algin otro medio de texto no estructurado o poco estructurado del cual
nos interesa extraer informacién de valor para un posterior anéalisis. De esta
forma, la mineria de texto involucra estructurar los datos, a veces cortando o
agregando informacién segin sea necesario, para luego extraer patrones que nos
permitan finalmente analizar y evaluar el resultado.

3.4.2. Bolsas de palabras

En todo trabajo de aprendizaje automatizado, lo principal es conseguir datos
y saber extraer la informacién relevante de ellos. Solo en muy pocos y raros
casos los datos se presentan en forma adecuada para utilizar en los algoritmos,
en general es necesario transformar los datos.

Cuando se trabaja con formato texto el primer paso es representar el texto en
vectores numeéricos y la forma maés intuitiva es hacerlo mediante lo que se conoce
como “bags of words” (bolsas de palabras). Esta técnica consiste en contar las
ocurrencias de las palabras en el texto, creando vectores de muy alta dimension,
en donde toda posicién i del vector representa una palabra del diccionario, y
guarda el nimero de ocurrencias en el texto.

Por ejemplo, si consideramos las frases “El aprendizaje automatizado es una
rama de la inteligencia artificial” y “Inteligencia artificial contra la inteligencia
humana” podemos representarlas como se muestra en la tabla No se tienen
en cuenta las palabras “el”, “es”, “de” y “la” ya que son muy comunes y no aportan
mucha informacion.

“El aprendizaje automatizado | “Inteligencia artificial
es una rama de contra la inteligencia
la inteligencia artificial” humana”

aprendizaje 1 0
automatizado 1 0
una 1 0
rama 1 0
inteligencia 1 2
artificial 1 1
contra 0 1
humana 0 1

Tabla 3.1: Ejemplo de “bags of words”

Pero contar ocurrencias no siempre es suficiente, ya que por ejemplo puede
generar discrepancias en textos de diferentes tamanos, pero que sin embargo
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refieran a el mismo tema. Para solucionar este problema potencial es suficiente
dividir el ntimero de ocurrencias con el namero total de palabras en el texto,
obteniendo la frecuencia de cada palabra. Esta técnica es llamada “tf” por “ Term
Frecuencies”. También en algunas ocasiones ocurre que algunas palabras son
muchas veces més frecuentes que otras, lo que hace que sean menos informativas
para el analisis. Para estas situaciones, puede agregarse peso de escala reducida
a estas palabras para mejorar el anélisis. Esta técnica se llama “tf-idf” por “ Term
Frequency times Inverse Document Frequency”.

3.4.3. Desbalanceo de datos

Cuando buscamos datos de entrenamiento para nuestros algoritmos de cla-
sificacién no es raro que obtengamos muchos mas datos de una de las clase que
de las otras. Lo que resulta en un conjunto de datos desbalanceado.

100 Porcentaje de datos de cada clases en el dataset

90 A

80

70 A

60

50

Porcentaje

40 -
30 -
20 -
10

o m == W

C1l Cc2 c3 C4

Figura 3.1: Ejemplo de desbalanceo de Datos

Clasificadores entrenados con un conjunto de datos desbalanceado tipica-
mente son mas sensibles a la deteccion de la clase mayoritaria y menos sensibles
a las minoritarias. Estos clasificadores terminan muchas veces prediciendo siem-
pre la clase mayoritaria. El problema es atin mayor cuando hay gran diferencia
en la variedad de datos para cada categoria.

La solucién obvia para este problema es conseguir méas datos para las clases
minoritarias, pero en la realidad muchas veces conseguir mas datos puede ser
extremadamente dificil o imposible. En estos casos la solucién es aplicar una
de dos técnicas muy similares entre si para reducir el problema causado por
el desbalanceo de datos. Estas son Sobremuestreo (Oversampling) de las clases
minoritarias y Reduccion de muestra (Undersampling) para la clase mayoritaria.

Las técnicas son sencillas y basicamente consisten en multiplicar las muestras
de los datos minoritarios hasta alcanzar la cantidad de la mayoritaria en el caso
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de Sobremuestreo, y en dividir las muestras de los datos mayoritarios hasta
alcanzar la cantidad de las minoritarias en el caso de Reduccion de muestra.

Reduccién de muestra sobre C1 en dataset Reduccién de muestra sobre C1 en dataset

=
S
3
-
S
S

W Datos originales W Datos originales
LY W Datos multiplicados W Datos eliminados

80
70
60
40
30
20
10

0

a c2 c3 ca

Figura 3.2: Ejemplos de Sobremuestreo y Reduccion de muestra
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Realizando estas técnicas se reduce considerablemente la diferencia de sen-
sibilidad de detecciéon entre las clases.

3.5. Sobreajuste y Ajuste Insuficiente

Durante el entrenamiento del modelo es muy importante prestar atenciéon y
evitar dos posibles situaciones, el sobreajuste (overfitting) y el ajuste insuficiente
(underfitting).

El sobreajuste suele ocurrir cuando nuestro modelo es excesivamente com-
plejo, con muchos parametros bien caracteristicos de nuestros datos de entre-
namiento, produciendo excelentes resultados de evaluacién pero muy malos re-
sultados para nuevos y desconocidos datos que difieran incluso levemente de los
de entrenamiento. También es muy comun que ocurra en modelos con entre-
namientos excesivamente largos o entrenado con datos muy raros en donde el
modelo “memoriza’ caracteristicas en lugar de “aprender” de ellas.
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—— Modelo Entrenado

—— Modelo Ideal
® Datos de Entrenamiento

Figura 3.3: Ejemplo de Sobreajuste

Para evitar el sobreajuste existen varias técnicas (Por ejemplo: cross-validation [{3],

regularization, early stopping [63], pruning [42]), pero también se puede contro-
lar realizando controles con datos bien distintos a los de entrenamiento.

La otra situacion que puede ocurrir es el ajuste insuficiente, que es cuando
el modelo entrenado no captura la tendencia de los datos. Un ejemplo seria un
modelo de resultado lineal para datos no lineales.
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—— Modelo Entrenado
——— Modelo Ideal
® Datos de Entrenamiento

Figura 3.4: Ejemplo de Ajuste Insuficiente

Un modelo con ajuste insuficiente es usualmente facil de detectar ya que
suele dar como resultado evaluaciones muy malas.

3.6. Valores Atipicos

Los valores atipicos (Outliers en inglés) son aquellos datos de entrenamiento
cuyo valores distan mucho del resto del conjunto. Estos valores pueden surgir
por diferentes razones, ya sea por utilizar diferentes métodos para obtener los
datos, por simple error humano de lectura, o pueden ser valores legitimos pero
que ocurren solo en ocasiones extremadamente raras.
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Figura 3.5: Ejemplo Valor Atipico

Estos valores atipicos suelen tener un efecto importante en el modelo, cam-
biando mucho el resultado segtin se incluyan o no en el entrenamiento. Cémo
tratar estos valores depende mucho del problema. Cuando se tratan de errores
humanos u otro tipo de problema que no se espera en el funcionamiento nor-
mal, lo mejor suele ser eliminarlos, pero en otros casos el valor atipico puede ser
de gran importancia y eliminarlos serfa un gran error. También podria ocurrir
que tales valores atipicos pertenezcan a un grupo de datos del que no se espe-
ra que nuestro modelo pueda interpretar correctamente, en tal caso puede ser
conveniente también no tenerlos en cuenta al entrenar.

3.7. Meétricas de Evaluacion

Una vez entrenado nuestro modelo, es importante saber como medir y com-
parar su rendimiento. Existen varias formas de hacerlo.

Para problemas de clasificacion las métricas méas utilizadas son Classification
Accuracy (Precision) [35], Logarithmic Loss (Pérdida) [35] , Area Under ROC
Curve (AUC) [6] y Confusion Matriz (Matriz de confusion) [35].

Para problemas de Regresion existen otras métricas, tales como Mean Ab-
solute Error (Error Absoluto), Mean Squared Error y R?, pero que no profun-
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dizaremos sobre estas ya que no se utilizaron en nuestros experimentos.

3.7.1. Precisidon de la clasificacion

La precision es el nimero de predicciones correctas en relacion a todas las
predicciones hechas. Es la métrica de evaluacién mas comin para los problemas
de clasificacion, pero no siempre es la més adecuada para usar. Es principalmente
util cuando la cantidad de datos de cada clase utilizados para entrenar es similar
y cuando las predicciones correctas y erréneas tienen la misma importancia.
Estas condiciones no suelen darse muy seguido, por lo que muchas veces es
necesario realizar algin otro tipo de métrica.

La precision seré un valor entre 0 y 1, siendo en los extremos los mejores re-
sultados. Una precisiéon mayor a 0.9 es generalmente un buen resultado, aunque
dependiendo del problema y de lo que espera el modelo, podria no ser suficien-
temente buena. Una precision cercana a 0.5 implica que el modelo se comporta
de modo casi en forma aleatoria, siendo un resultado de poca utilidad. Una pre-
cision baja, cercana a (0.1, para problemas donde se clasifique unicamente en dos
categorias, puede ser en realidad un buen resultado, ya que si bien el clasifica-
dor esta dando el resultado opuesto al deseado, basta invertir el resultado o las
etiquetas para obtener una precision de 0.9. Vale aclarar que en una precision
de 0.1 suele indicar algtin error en la configuracion del modelo. Por otro lado,
un valor idéntico de medicién que deriva de la precisiéon es el “Error”, siendo
este (1 - acc). Por ejemplo, si se obtuvo una precision de 0.9, se puede decir que
el modelo tiene un error de 0.1.

3.7.2. Umbral de la clasificacién

Muchos modelos de clasificacion devuelven una probabilidad. Esta probabi-
lidad es la que se utiliza para determinar a que clase pertenece el dato evaluado.
Miremos por ejemplo un clasificador que determina si un email es spam o no.
Si al evaluar un email en particular nos devuelve 0.95 es muy probable que sea
en efecto spam. Pero ;jqué pasa si nos devuelve una prediccion de 0.67 Cuan-
do queremos clasificar entre dos categorias, es necesario definir un umbral de
clasificacion, el cual es un valor limite que determina a partir de que valor de pre-
diccién se considera de una clase o de la otra. Por ejemplo, si para el clasificador
de spam definimos un umbral de 0.7, una prediccién de 0.6 no lo considera-
remos spam, ya que solo las predicciones mayores al umbral son consideradas
como spam.

3.7.3. Matriz de Confusion

La matriz de confusién es un tabla util para clasificadores de dos o mas
categorias, en donde se cruzan los valores reales con los que el modelo predijo.
Por definicion, en la posicién i, j de la matriz de confusiéon podemos encontrar el
numero de observaciones que son de la clase i pero que el modelo predijo como
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j. De esta forma, en la diagonal, cuando ¢ es igual a j, podemos encontrar la
cantidad de aciertos en la predicciéon del modelo.

real
clase 1 | clase 2 | clase 3
clase 1 5 2 0
prediccion | clase 2 3 3 2
clase 3 0 1 11
Tabla 3.2: Ejemplo de Matriz de Confusion

Por otro lado, de la matriz de confusiéon de un problema binario se pue-
den obtener facilmente cuatro valores importantes; Verdaderos Positivos (VP),
Falsos Positivos (FP), Verdaderos Negativos (VN) y Falsos Negativos (FN).

clase 1 | no clase 1
clase 1 VP FP
no clase 1 FN VN

Tabla 3.3: Matriz de Confusion

Veamos un ejemplo sencillo para un detector de alguna enfermedad en par-
ticular. Supongamos que se utilizo el detector sobre 100 personas, de los cuales
20 tienen la enfermedad a detectar. El detector marco como enfermas a 25 per-
sonas, pero después de analizar cada caso se encuentra la matriz de confusion

del cuadro [3.4]

n = 100 enfermo | no enfermo
20 80
enfermo 25 15 10
no enfermo | 75 5 70

Tabla 3.4: Ejemplo de Matriz de Confusion

La matriz nos permite observar que de las 25 personas que se detectaron
como enfermas solo 15 estan realmente enfermas y de las 75 personas detectadas
como sano, hay 5 que tienen la enfermedad.

3.7.4. Area Under ROC Curve

Cuando se realizan predicciones con un clasificador sobre un conjunto de
datos se obtienen 4 tipos de resultados :

Verdaderos Positivos (VP), Falsos Positivos (FP), Verdaderos Negativos
(VN), Falsos Negativos (FN). El conjunto de datos tiene una Poblacion Po-
sitiva (PP), Poblacion Negativa (PN).
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De estos datos se desprenden métricas ttiles.

Accuracy (Precisién) = (1 — Error) = (VP +VN) /(PP + PN)
Mencionado anteriormente, es la probabilidad de una correcta clasificacion.
Sensitivity (Sensibilidad) = VP/ (VP + FN)=VP/PP
La habilidad del modelo para detectar positivo en la poblacién positiva.
Speci ficity (Especificidad) = VN/ (VN + FP) =VN/PN

La habilidad del modelo para detectar negativo en la poblacion positiva.

Considerando solo la Precisién o la Sensibilidad se pierde informacion po-
tencialmente importante. Al considerar los resultados erréneos, asi como los
correctos se obtiene una mayor comprension del rendimiento del clasificador.
Por ejemplo, en el caso del detector de enfermedades utilizado en el ejemplo de
la subseccion [3.7.3] el modelo detecta erréneamente como enfermo a 10 perso-
nas, pero sin embargo, al tratarse de una enfermedad, es mucho mas costoso el
error que comete al marcar 5 personas realmente enfermas como sanas.

Una manera de superar el problema de tener que elegir un corte es comenzar
con un umbral de 0, de modo que cada caso se considera positivo. Clasificamos
correctamente todos los casos positivos y clasificamos incorrectamente todos
los casos negativos. Luego se mueve el umbral sobre cada valor entre 0 y 1,
disminuyendo progresivamente el nimero de FP y aumentando el nimero de
VP.

V P (Sensitivity) se puede trazar contra FP (1 — Specificity) para cada
umbral utilizado. El gréafico resultante se denomina Receiver Operating Charac-
teristic (ROC) curve.

Muy buena

ntermedia

Aleatorio

Tasa de Verdaderos Positivos

Tasa de Falsos Positivos

Figura 3.6: Ejemplo de curva ROC
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Para un clasificador perfecto, la curva ROC ira directamente hacia arriba
por el eje Y y luego por el eje X. Un clasificador sin poder se posicionara en
la diagonal, mientras que la mayoria de los clasificadores caen en algin punto
intermedio.

La curva ROC se puede utilizar para encontrar un umbral que permita un
tradeoff entre VP y FP apropiado para el problema concreto que se busque
resolver.

La métrica més usada sobre la curva es el (AUC), literalmente el Area debajo
de la curva ROC. Un AUC de valor 0,5 significa un modelo de comportamiento
aleatorio, mientras que un AOC de valor 1 implica un modelo perfecto. Usual-
mente el valor esta en el medio y se busca maximizarlo.
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Capitulo 4

Trabajos Anteriores

4.1. Conceptos previos

4.1.1. URL

URL es una sigla correspondiente a Localizador Uniforme de Recursos ( Uni-
form Resource Locator) y determina una direccion a un recurso en Internet. Una
URL usualmente consiste en un protocolo, un nombre de dominio y un camino
a un archivo o recurso en el servidor. Tiene la siguiente forma

protocolo://dominio/camino

Algunos protocolos conocidos son http, hitps y ftp. El siguiente es un ejemplo
de URL

https://www.google.com.ar/search?q=machine+learning

4.2. Algoritmo de Generaciéon de Dominio (DGA)

Muchos malwares requieren conectarse con un servidor remoto para recibir
nuevos comandos y para transferir datos robados. Estos malwares mantienen
una lista de dominios a los que intentan conectarse hasta encontrar un servidor
que esté activo. Pero una lista estatica de servidores seria un gran problema
para el criminal, ya que no pasaria mucho tiempo antes de que los servidores
sean rastreados por las autoridades. Para evitar este problema, la mayoria de
malwares actuales estan configurados para que continuamente actualicen su ar-
chivos de configuracion con nuevos candidatos de servidores C&C (Comando
y Control). Pero con este método aun existe el riesgo de que eventualmente,
con tiempo y analisis, el servidor usado sea rastreado. En respuesta a esto, los
criminales cibernéticos desarrollaron algoritmos que dado una fecha en particu-
lar, un tiempo y un valor inicial como semilla, produce una serie de dominios
candidatos. Luego testea estos dominios y determina si el servidor C&C esta
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o no escuchando. Estos algoritmos pueden ser muy variados, después de todo,
existen muchas formas de generar cadenas de caracteres aleatorios. El proposito
de estos algoritmos es:

= Hacer imposible mantener una lista estatica y precisa de servidores de

C&C.
= Evadir las tecnologias de filtrado de red basadas en el perimetro.

= Mantener una pequefia pero agil infraestructura C&C fisica que solo ne-
cesita ser configurada y activada durante cortos periodos de tiempo.

= Proporcionar registros temporales de nombres de dominio para evitar con-
tramedidas reactivas y la aplicacion de la ley.

= Permitir que los agentes de crimeware (software utilizado para llevar a
cabo el crimen) se propaguen y establezcan una gran base de infecciones
sin exponer la infraestructura C&C.

Por ejemplo, una forma de facil de generar dominios en Python es utilizar la
libreria de cifrado sha256. Pasando como entrada la fecha y ntimero, genera una
larga cadena de caracteres de las cuales se puede extraer el dominio buscado.
Utilizando este simple algoritmo y aplicando varias trasformaciones, podemos
generar varias URLs como las siguientes.

Dando los nameros [0, 1, 2, 3, 4] como raiz y para el dia “2017-02-12” se
generan estos dominios

= a1e300f89bb2a3ac2844debd66e8b0967e. cc

b60ae928b57a369ad74£63e385e0fb9fe9 . ws

c63371b460a7b29££52b5c9c61401151cb. to

d78b336bd524071b28133bdb17£c06836¢ . hk

eb83d8757dclebfadbcebdcecd124c5763.cn:443

De esta forma un malware puede generar cientos de dominios en un determinado
dia, con unas raices conocidas por el criminal, y probar conectarse con cada una
de ellas hasta que encuentra aquella que fue dada de alta en ese mismo dia.
Una vez lograda la comunicacion, el dominio es dado de baja. De estar forma
es extremadamente dificil rastrear el dominio, ya que sblo se puede conocer el
mismo dia en el que se usa y s6lo esta activo por un corto tiempo. Por supuesto,
la mayorfa de malwares actuales utilizan algoritmos atin mas sofisticados.

En vista de esta situaciéon se han investigado varios algoritmos para generar
modelos que puedan detectar cuando un dominio es generado por un algoritmo
o cuando es legitimo. El detectar los dominios generados no es con el objetivo
de rastrear los servidores C&C, ya que estos solo estan en funcionamiento un
corto tiempo, si no que sirve para descubrir si hay algtin malware infiltrado en
el sistema.
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Para lograr distinguir los dominios generados de los legitimos generalmente
se suele utilizar varios tipos de medidas de distancias entre los dominios o grupos
de estos. Algunas de las utilizadas son:

= Kullback-Leibler divergence [24)] : Es una medida de diferencia entre dos
distribuciones de probabilidad. También suele ser llamada entropia rela-
tiva. KL _divergence (p,k) = >, (p(i) * log(p(i)/q(7))), donde p y ¢ son
distribuciones de probabilidad discretas, para los i estados existentes. So-
lamente se define si p y ¢ suman 1 y si ¢(¢) > 0 para cualquier ¢ tal que
p(i) > 0.

= Shannon entropy [30] : Mide el grado de incertidumbre que existe en un
sistema. entropy = — ), (pi * logs (p;))donde p; es la frecuencia con la
que el caracter i aparece en el string, para los iestados existentes en la
distribucioén.

Jacobs [23] plantea el problema con un modelo de aprendizaje supervisado, en
particular como un problema de clasificacion, ya que su objetivo es distinguir
entre dos clases, “legitimo” y “dga”.

El primer y mayor paso de todo problema de clasificacién es obtener datos
de entrenamiento. Usualmente es bastante complicado obtener datos confiables,
pero en este caso al autor le resultdé bastante mas simple, ya que le basté con
obtener una lista de dominios legitimos y una lista de dominios generados. Para
el conjunto de dominios legitimos los obtuvo de la lista que publica Alexa [I] con
el top de visitas de URLs y para los dominios generados le bast6 con usar alguno
de los algoritmos de generacion. La lista obtenida de Alexa es muy util, pero
puede no ser suficiente, ya que hay muchos dominios legitimos que no estaran
en Alexa, por lo que para mejorar la eficiencia del algoritmo, el autor utilizo
también una lista de palabras obtenidas del diccionario.

El siguiente paso en el trabajo estudiado fue la seleccion de las carasteristicas
que representan a los datos. Para esto utiliz6 4 carasteristicas:

= La longitud del dominio

El valor de entropia (Shannon entropy)

= El nimero de coincidencias de ngramas entre el dominio y el conjunto de
URLs de alexa

El ntmero de coincidencias de ngramas entre el dominio y el conjunto de
palabras del diccionario

Finalmente para entrenar el modelo el autor utilizo el clasificador Random Forest
obteniendo muy buenos resultados de evaluacion.

Matriz de confusiéon
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dga legitimo
dga 84.27 % (225/267) 15.73% (42/267)
legitimo | 0.49% (33/6746) | 99.51 % (6713/6746)

Tabla 4.1: Matriz de confusiéon - Detector de DGA

4.3. URL Maliciosas

Si bien hay muchos tipos de malwares con distintos objetivos y formas, la
mayoria de ellos tienen algo en comin: requieren de algiin usuario distraido
que acceda a una URL maliciosa, en donde ya sea por “drive-by-downloads”,
“pishing” o algin otro método el delincuente logra su objetivo. La mejor y ob-
via solucién seria extender el conocimiento adecuado para distinguir que URLs
deberian evitarse. Pero es imposible pensar que todos los usuarios estaran pre-
parados para detectar que URL tiene aspecto malicioso, sin mencionar que los
delincuentes intentan crear URLs lo suficientemente “normales” para enganar
incluso a alguien con cierta experiencia.

Veamos algunos ejemplos de posibles URLs maliciosas. Una forma muy co-
mun de enganar a usuarios es utilizar una variaciéon de una URL muy usada,
como por ejemplo

htpp://www.faceb00k.com/login.exe
htpp://www.google.com/getPassword.do

Usualmente estos links se ofrecen en mails, o otros medios de comunicacién,
donde muchos usuarios acceden sin prestar atencién al aspecto extrano de las
URLs. A simple vista podemos observar indicios que levantan sospechas sobre la
validez de estas URLs, siendo uno el reemplazo de letras por niimeros similares
en el dominio, junto a la extrana composicion final de la URL.

Es por todo esto que el poder tener un modelo que pueda distinguir URLSs
maliciosas de las inofensivas resulta muy util. El objetivo es encontrar un modelo
que pueda clasificar cada URL accedida entre “buena” y “mala’”.

Hay varios trabajos que proponen clasificadores capaces de detectar las URLSs
maliciosas con un bajo porcentaje de error [32] [I7], con diferentes métodos, uti-
lizando diferentes datos y caracteristicas, pero uno ellos [I7] ademas ofrece los
datos de entrenamiento, algo esencial para poder reproducir su trabajo. El traba-
jo en particular presenta un algoritmo de la categoria Aprendizaje Supervisado,
del tipo clasificador, y utiliza cerca de 400000 URLs para entrenar, de las cuales
80000 son maliciosas.

Para obtener las caracteristicas se extrajo tokens de las URLs utilizando
una funcién que sigue el siguiente procesamiento de ejemplo. Tomando como
ejemplo la siguiente URL:

www.google.com.ar/#q=machine-learning

Primero crea secuencias de caracteres cortando la URL en las ’/ .
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[www.google.com.ar, #g=machine-learning]
Luego, corta cada item por ’-’.

[www.google.com.ar, #g=machine, learning]

b

Por dltimo, separa cada item por .
[www, google, com, ar, #g=machine, learning]

Elimina los ’com’, ya que aparecen mucha veces y no aportan nada a la de-
teccion. Y finalmente se define el conjunto uniendo los tltimos tokens generados
con los generados al cortar con ’/’

[www.google.com.ar, #g=machine-learning, www, google, ar,
#g=machine, learning]

Utilizando esta funcién obtiene un “bag of words”, y utiliza tf-idf para re-
presentarla como vector. Separa 80 % de los datos para entrenar el modelo y el
20 % restante para validacion. El autor asegura una precision de 98 % .

Y ofrece unos ejemplos de funcionamiento:

wikipedia.com buena
google.com/search=faizanahad buena
pakistanifacebookforever.com/getpassword.php/ mala
www . radsport-voggel.de/wp-admin/includes/log.exe mala
ahrenhei.without-transfer.ru/nethost.exe mala

www.itidea.it/centroesteticosothys/img/_notes/gum.exe mala

Tabla 4.2: Ejemplos de funcionamiento - Detector de URLs maliciosas

El resultado es muy bueno, con predicciones acordes a lo que un humano
determinaria, al menos sobre el dataset disefiado por el autor.

4.4. Transport Layer Security (TLS)

El cifrado es necesario para proteger la privacidad de los usuarios finales. En
una configuracion de red, Transport Layer Security (TLS) es el dominante para
proporcionar cifrado para el trafico de red. El trafico legitimo ha visto una rapida
adopcion del TLS en la dltima década, con algunos estudios mostrando que
aproximadamente el 60 % del trafico de red utiliza TLS. Desafortunadamente,
los malwares también han adoptado TLS para asegurar sus comunicaciones. Si
bien se estima que solo alrededor del 14 % de los malwares utilizan TLS, es 16gico
creer que este valor crezca acorde pasen los anos. Es por esto que es importante
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determinar si el trafico de la red cifrada es benigno o malicioso, y hacerlo de
una manera que preserve la integridad del cifrado. Si bien no suele ser practico,
se pueden configurar dispositivos especiales para descifrar el cifrado HTTPS e
inspeccionarlo para detectar malwares. Sin embargo, existen varias limitaciones
a este enfoque, incluyendo una sobrecarga técnica relativamente alta del proceso
de descifrado, junto con la amplia gama de problemas burocréaticos que puede
desencadenar en toda organizaciéon. Es por esto que algunos trabajos buscan
lograr detectar cuando la trafico cifrada es maligna sin tener que descifrar los
paquetes.

En [8] se presenta un estudio enfocado en el descifrado, siguiendo varias
reglas e incluyendo listas de excepcion para preservar datos privados, pero no
es el enfoque que buscamos en este trabajo.

Por otro lado en [3] se describe un método para la deteccion de malwares
en TLS sin necesidad de descifrar el contenido. Los autores recolectaron mas de
5.000 muestras maliciosas y varias horas de trafico de una gran red empresarial,
de las cuales extrajeron diferentes tipos de datos. Entre ellos, la cantidad de
bytes de entrada y de salida, la distribucién de bytes, los niimeros de puertos
usados en la red (443 el mas popular), la secuencia de longitudes de paquetes
y la informacioén de cabecera de TLS. Utilizando la informaciéon extraida los
investigadores afirman haber creado un detector con precisiéon mayor al 93 % en
la deteccién de varias familias importantes de malware.

Lamentablemente estos trabajos no ofrecen el algoritmo, y més importante,
ninguno ofrece los datos de entrenamiento, haciendo précticamente imposible
su reproduccién. Vista esta situacién nos propusimos intentar coleccionar datos
por nuestra cuenta, y crear un algoritmo clasificador y analizar los resultados.

4.5. Detecciéon de Anomalias - Anagram

Hay dos tipos de enfoques para detectar trafico malicioso. El primero es ana-
lizar y buscar aquella parte que hace malicioso al trafico, tales como el dominio
o alguna cadena particular en el header o payload del paquete. En general, este
método requiere conocer qué es “malo”, para asi poder detectarlo. Pero hay un
segundo enfoque, el cual es pensar el problema de forma inversa, o sea, no se
necesita saber que es “malo”, alcanza con saber que es “bueno”, y todo aque-
llo que no entre en esta categoria se considera malicioso. Este método se suele
llamar Deteccién de Anomalias (Anomaly Detection, en inglés) y viene siendo
estudiado desde hace muchos anos.

Hay muchos trabajos sobre deteccion de anomalias [27) 10, 19], que utili-
zan diferentes técnicas y prometen buenos resultados. Entre ellos uno resulta
particularmente interesante, llamado “Anagram: A Content Anomaly Detector
Resistant to Mimicry Attack” [58]. Es un trabajo que fue realizado con el obje-
tivo de crear un modelo que sea capaz de detectar incluso ataques polimorficos,
malwares bastante avanzados capaces de cambiar y adaptarse a la red a la que
pretenden infectar.

Anagram funciona en modo entrenamiento y en modo detecciéon. El enfoque
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de Anagram para la deteccion de anomalias en el payload (cuerpo de los men-
sajes, sin considerar la cabecera) de la red utiliza una mezcla de n-gramas de
orden superior para modelar y probar el contenido del trafico de la red. Los n-
gramas son basicamente conjuntos formados por las palabras (o caracteres) que
ocurren dentro de una ventana de longitud n sobre una cadena de caracteres.
Por ejemplo, los 2-gramas sobre la frase “Esto es un ejemplo” serian

[ (Esto, es), (es, un), (un, ejemplo) |

En el caso de Anagram los n-gramas son generados por ventanas de tamano
arbitrario sobre la secuencia de bytes. Durante el entrenamiento el algoritmo
observa todos los distintos n-gramas y los almacena en un Bloom Filter.

Un Bloom Filter [3]] es esencialmente un arreglo de m bits en donde cada bit
1 es seteado en 1 si el hash del valor de entrada, mod m, es igual a i. Un Bloom
Filter no contiene falsos negativos pero puede contener falsos positivos, ocu-
rriendo cuando hay colisiones entre dos valores. Para reducir los falsos positivos
se utiliza un valor alto de m y se utilizan varias funciones hash, considerando
que un valor esta presente en el Bloom Filter solo si todas las funciones hash se
cumplen.

Luego durante el modo de deteccion, cada paquete es puntuado acorde a la
cantidad de n-gramas no vistos durante el entrenamiento que contenga

SCO’/’G = Nnew/T S [03 1]

donde Npepes la cantidad de n-gramas nuevos y T la cantidad total de n-
gramas en el paquete. Entonces, si el Score es mayor a un limite definido, el
paquete se considera sospechoso y se genera una alerta.

La duracion del entrenamiento de Anagram variara segun el trafico de la red
en la que se utilice, siendo mas largo cuando la variedad de trafico sea mayor. Se
consideraré entrenado cuando la cantidad de n-gramas nuevos en un periodo sea
menor que un limite determinado. Se supone que durante el entrenamiento la red
esta libre de ataques. Si ocurre un ataque durante el entrenamiento el modelo
lo procesara como normal y Anagram ya no seré capaz de detectarlo. Esto hace
que el entrenamiento sea muy sensible. Una forma de reducir este riesgo es con
un entrenamiento semi-supervisado, en donde se requiere otro Bloom Filter que
contenga los n-gramas de miltiples ataques conocidos, y entonces al entrenar
no se consideren los paquetes que contengan una alta cantidad de n-gramas en
este “Bad Bloom Filter”.

Otra técnica que propone el trabajo para mejorar la deteccion de ataques que
imitan la frecuencia de bytes de una red (Mimicry Attacks) es utilizar “ Randomi-
zation Testing”. La técnica consiste en dividir la cadena de bytes en subcadenas
generadas de forma aleatoria y entonces testear y evaluar cada subcadena de
bytes generada en lugar de toda la cadena completa. Como la particién de la
cadena es aleatoria y secreta, se supone que el atacante no tendra forma de
saberlo y por lo tanto no podra modificar el ataque para evitar ser detectado.

En la figura podemos observar una representacion grafica del funciona-
miento de Anagram.
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Figura 4.1: Representacion grafica de Anagram
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En el trabajo se reportan unos muy buenos resultados, sugiriendo que Anagram
obtuvo menos de 0.1 % de tasa de falsos positivos para una tasa de deteccion
de malwares de 100 % en el trafico de la red en donde realizaron las pruebas.
También reporta que Anagram fue capaz de detectar los existentes malwares
que utilizan la técnica Mimicry Attack.
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Capitulo 5

Overview

5.1. Proceso

La intencién de este trabajo fue implementar los trabajos investigados, expe-
rimentar con ellos, evaluarlos y analizarlos con el objetivo de ver su utilidad en
una red real. De hecho, la idea fue aprovechar el resultado de este trabajo para
decidir qué algoritmos integrar en DAPA (Detector de Amenazas Persistentes
y Avanzadas). DAPA es un proyecto en desarrollo en el cual se trabajo desde
la Cooperativa de Trabajo Tecso Ltda con colaboracion del CIFASIS-
CONICET. El objetivo del proyecto es proporcionar un sistema open-source
capaz de detectar incluso las méas avanzadas amenazas combinando deteccion
tradicional basada en reglas con algoritmos de aprendizaje automatizado. En
consecuencia, se integraron los algoritmos en una estructura modular acorde a
la arquitectura de DAPA.

El procedimiento que se sigui6 para cada trabajo investigado fue el siguiente:
primero se intent6 reproducir el trabajo tal cual se describe y analizar su eficacia.
Luego, se realizaron distintas medidas de evaluacién y pruebas con datos de
redes reales. Posteriormente, se experimentd buscando obtener la mejor versiéon
del modelo y finalmente se analizaron los resultados.

Aquellos modelos en los que se obtuvieron buenos resultados se adaptaron e
integraron en DAPA, mientras que en los casos donde los resultados no fueron
sastifactorios se estudio la razones por las que no fueron exitosos.

5.2. Arquitectura de DAPA

Un sistema de seguridad cibernética (cibersecurity) sigue usualmente un pro-
ceso similar al de la Figura 5.1
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Figura 5.1: Sistema genérico de defensa cibernética

DAPA fue disefiado en dos modulos, DAPA-BASE y DAPA-ML, separando
los dos niveles de deteccion. Por un lado, DAPA-BASE utiliza un Sistema de
Deteccion de Intrusos (IDS o Intrusion Detection System en inglés) tradicional
basado en reglas, mientras DAPA-ML utiliza los algoritmos de aprendizaje au-
tomatizado que resulten aceptables para integrar. DAPA utiliza Suricata [39],
un motor libre y open source capaz de funcionar como IDS y a su vez captu-
rar el trafico para un posterior anélisis mediante los algoritmos de DAPA-ML.
Suricata detecta amenazas a través de un conjunto de reglas que son continua-
mente actualizadas por una gran comunidad, que le permiten estar al dia con
las altimas amenazas conocidas.

Para almacenar y consultar las amenazas detectadas, DAPA utiliza Solr [4],
una plataforma de almacenamiento y busqueda de codigo abierto y de gran
alcance. Solr permite indexar documentos via JSON, XML, CSV y realizar
consultas o modificaciones a través de HT'TP GET. Para ver y analizar las ame-
nazas, DAPA utiliza Banana [31], un derivado de Kibana [15], capaz de trabajar
con Solr ofreciendo potentes dashboards facilmente configurables, mostrando la
informaciéon almacenada en Solr en tiempo real.

La arquitectura general de DAPA se presenta en la Figura [5.2]
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Figura 5.2: Arquitectura General de DAPA

Como se puede ver en el diagrama de la Figura[5.2] DAPA-ML esta disefiado
en varios modulos conectados entre ellos. El primero es el Extractor, que es
quien se encarga de extraer de los pcaps (Subseccion capturados toda la
informacién requerida para cada detector. Para lograrlo se vale de diferentes
scripts en bash, utilizando principalmente tshark [60], un conocido analizador
de protocolo de red. Una vez extraida la informacion, sigue el turno de el moédulo
Detector, que es quien corre cada detector que esté configurado. Cada detector
creara registros de aquellos paquetes que se consideren sospechosos. Finalmente
el modulo Generador se encargaréd de crear las alertas que seran almacenadas
en Solr.

Para implementar tanto DAPA como los algoritmos utilizados durante los
experimentos, fue necesario seleccionar distintas herramientas. Las méas impor-
tantes son listadas en la subseccién [B.3)

5.3. Herramientas

Todo el trabajo para ésta tesina fue realizado utilizando software libre. El
principal lenguaje utilizado fue Python, en su version 3, aprovechando el enorme
potencial de las librerias libres scikit-learn [46] y Pandas [40]. Scikit-learn es una
libreria especificamente de Aprendizaje Automatizado para Python. Contiene
una enorme cantidad de simples y eficientes herramientas para la mineria y ana-
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lisis de datos, e implementaciones de la mayoria de algoritmos conocidos (Naive
Bayes, SVM, Random Forest, K-Means, etc). Pandas (Python Data Analysis
Library) es una libreria libre que provee estructuras y herramientas de facil uso
para el manejo y anélisis de datos.

Durante la recoleccién de datos fue necesario en muchas ocasiones almacenar
trafico de red y para hacerlo se utilizo principalmente Suricata [39], que permite
almacenar el trafico en archivos pcap [59]. El formato de archivo pcap es el
formato de archivo de captura mas utilizado por las diferentes herramientas de
red conocidas. El archivo tiene un encabezado global que contiene informaciéon
general, seguido de cero o mas registros para cada paquete capturado, con el
siguiente aspecto:

[EG[EP [DP [EP [ DP [EP [ DP [ .. |

donde EG es Encabezado General, EP es Encabezado de Paquete y DP
es Datos de Paquete. Para interpretar los archivos se utilizé principalmente el
analizador de protocolo de red tshark [60].
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Capitulo 6

Experimentos

En esta seccién se presentan todos los experimentos y anélisis que se hicieron
para los trabajos estudiados. En general, como se mencioné en el Seccion [5.3] se
trabajo en el lenguaje de programacién Python en su versién 3, aprovechando
el gran potencial de las librerfas conocidas de scikit-learn [/6], en donde se
puede encontrar tanto implementaciones de los algoritmos mas conocidos de
aprendizaje automatizado como las técnicas de evaluaciéon necesarias.

6.1. Detector de DGA

El objetivo de este detector es identificar aquellos dominios que fueron gene-
rados algoritmicamente, diferenciando entre dos clases, “legitimo” y “dga”; por lo
que se plantea el problema con un modelo de aprendizaje supervisado. Como la
idea es, en caso de encontrar buenos resultados, integrarlo en la plataforma de
deteccion DAPA [5.2] se adapto el algoritmo a la estructura correspondiente. Por
un lado se defini6 una funcionalidad para el modulo Extractor, que se encarga
de extraer todos los dominios de las URLs accedidas capturadas en un archivo
pcap [59]. Luego se implemento6 el Detector, que tomando como entrada una
lista de dominios, categoriza cada uno como “legitimo” o “dga” segiin su anélisis
y reporta de qué paquetes dentro del pcap se obtuvieron estos tltimos. Por 1l-
timo, se implement6 la funcionalidad correspondiente en el médulo Generador,
encargada de obtener la informacion de interés de los paquetes reportados en el
pcap y de generar las alertas correspondientes para luego ser enviadas y almace-
nadas en Solr (Figura[5.9). Como veremos a continuacion, basté con reproducir
el trabajo estudiado en la Seccion [4.2] para alcanzar muy buenos resultados.

6.1.1. Datos

En el caso del detector de dominios generados algoritmicamente, el trabajo
presentaba los datos de entrenamiento, siendo estos de muy buena calidad, lo
que facilité en gran manera el desarrollo. Aun asi, tanto para testear como para
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integrar el detector a la plataforma de deteccion fue necesario realizar un script
que obtenga los dominios de cada comunicacion dentro de los pcaps [59]. Esto
se logra facilmente utilizando tshark [60] y algunos pocos comandos en bash.

Los datos proporcionados en el trabajo y utilizados durante el entrenamiento
son

1. Una lista de los primeros 100000 dominios de la lista proporcionada por
Alexa [T]

2. Una lista de méas de 400000 palabras del diccionario Inglés
3. Una lista de 2670 dominios generados algoritmicamente

Por otro lado, se captur6 semanas de trafico de la red de la oficina de la Coope-
rativa de Trabajo Tecso Lta en Rosario para realizar pruebas en un ambiente
real.

6.1.2. Implementaciéon

Reproducir el algoritmo fue una tarea sencilla, ya que es presentado de forma
ordenada y proporcionando los datos necesarios para entrenar.

Primero cargamos los dominios de Alexa y los clasificamos como “legitimo”.
Seguimos cargando los dominios generados y los clasificamos como “dga”. Jun-
tamos ambos grupos, calculamos la longitud de cada dominio y descartamos
aquellos dominios de longitud menor a 6, ya que de menor longitud son muy
aleatorios y muy dificil de clasificar como “legitimo” o “dga”.

A continuacion, como segunda caracteristica, calculamos la entropia para
cada dato. La siguiente caracteristica calculada es la coincidencia de n-gramas
con el conjunto de dominios de Alexa. Y la ultima caracteristica a utilizar es la
coincidencia de n-gramas con el conjunto de palabras de diccionario.

Aquellos dominios que son legitimos pero que no alcanzan a 2 o 3 coinci-
dencias (muy pocos dominios de 3 o 4 caracteres de largo) son considerados
URL raras y actuarian como outliers, por lo que no se utilizan para entrenar el
modelo. Estos fueron

Ya con los datos procesados, se arman los vectores de caracteristicas y sus
etiquetas. Dividimos los datos en dos, 80 % para entrenar y reservamos el 20 %
para testear el modelo entrenado. También se realizaron testing con datos obte-
nidos de la red de la oficina de la Cooperativa de Trabajo Tecso Lta en Rosario,
con el objetivo de analizar la cantidad de falsos positivos en una red considera-
blemente “limpia”.

Finalmente utilizamos el algoritmo Random Forest para entrenar el clasifica-
dor. Se utiliz6 la selecciéon de hiperparametros definida por defecto en la libreria
de scikit-learn.

6.1.3. Resultados

Con el modelo ya entrenado lo validamos con el 20 % de datos reservados y
calculamos la precision, obteniendo 0.989 .
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La matriz de confusién resultante se muestra en la Tabla [6.1]

dga legitimo
dga 82.692% | 17.307%
legitimo | 0.379% | 99.621%

Tabla 6.1: Matriz de confusion - Detector de DGA

Y la curva ROC en la Figura[6.]]
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Figura 6.1: Curva ROC - Detector de DGA

Sin dudas los resultados son muy buenos. Probando con algunas URLs ge-
néricas

www.google.com legitimo
www.googlel1234.com legitimo
www.1cb8ab5f36f . com dga
www.f2c3b9oK. com legitimo
www.facebook.com legitimo
www.lacapital.com.ar legitimo
stackoverflow.com legitimo
sr34c4ov4t333f13ow. com dga
WWW.tecso.coop legitimo
www.argen2dwef23rgrt43.com  dga
www.thisisafakeurl.com legitimo
www.thi4i4afa9e5u2rl.com dga
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La evaluacion es buena, quiza con la excepcion del dominio www.£2c3b90K. com,
que uno podria considerar generado. Para hacer una evaluaciéon més realista,
se realizé la prueba sobre 236369 URLs obtenidas en aproximadamente una
semana de tréafico en la oficina de Tecso en Rosario. Entre todas las URLs se
encontraron 8492 distintas. El modelo detectd solo 8 dominios como “dga’.

2ch | 6sc | dlvr | dpgr | srcsmrtgs | ns02 | ss2 | tpo

Estos dominios son raros, especialmente porque son de corta longitud (excepto
srcsmrtgs, pero es suficientemente raro como para que sea detectado). Para
casos como estos es probable que deberia crearse una lista de excepciones, ya que
siendo tan cortos, es muy dificil que el detector los pueda clasificar correctamente
como legitimo o generado.

Si bien no se observo cada una de las 236369 URLSs para ver si hay alguna
generada por algoritmo, se puede hacer una suposicion relativamente segura de
que generalmente en efecto no hay acceso a URLs generadas en la red de Tecso,
por lo que el modelo estaria funcionando bastante bien. Pero para mejorar la
prueba, se realiz6 la misma prueba pero esta vez agregando 2 dominios que
podrian considerarse generados. Y se obtuvo muy buen resultado. El modelo
clasifico las mismas que antes, pero también los 2 dominios que se agregaron.

zn3vgs8zfh | zdsre3d3t3jf34r3d

Esta prueba fue suficiente para saber que el modelo es considerablemente bueno
para usarse en una red real tal como se presenta, pero se decidié probar algunas
variantes para ver si puede mejorarse atin maés.

Viendo los datos de entrada se puede observar un claro desbalanceo entre
las muestras de dominios legitimos y las muestras de dominios generados. Hay
100000 dominios legitimos y 2669 dominios generados. En vista de los resulta-
dos vistos, en este caso el desbalanceo no afecta demasiado en la eficiencia del
modelo. Pero atin asf se realizé una nueva prueba aplicando sobremuestreo para
equilibrar los grupos.

Como resultado se obtuvo una precision = 0.990. La matriz de confusién
obtenida se muestra en la Tabla

dga | legitimo
dga 86.796 13.204
legitimo | 0.470 99.530

Tabla 6.2: Matriz de confusién - DGA Detector

Y la curva ROC en la Figura
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Figura 6.2: Curva ROC - Sobremuestreo - DGA Detector

Probando con los mismos dominios obtuvimos los siguientes resultados.

WWW.

WWW.

WWW.

WWW.

WWW.

WWW.

google.com
googlel234.com
1cb8ab£f36f.com
£2c3b90oK. com
facebook.com

lacapital.com.ar

stackoverflow.com
sr34c4ov4t333f13ow.com

WWW

WWW

WWW

WWW

Y con las URLs obtenidas de la red de Tecso detecté6 3 dominios mas que antes
pero que entran en la misma categoria de dominios de muy corta longitud dificil

.tecso.coop
.argen2dwef23rgrt43.com
.thisisafakeurl.com

.thi4i4afa9e5u2rl.com

de clasificar correctamente.

legitimo
legitimo
dga
legitimo
legitimo
legitimo
legitimo
dga
legitimo
dga
legitimo
dga

2ch | bit | 6sc | dlvr | dpgr | goo | srcsmrtgs | kn3 | ns02 | ss2 |
tpo | zn3vgs8zfh | zdsre3d3t3jf34r3d

En general puede observarse una leve mejora en la evaluaciéon y resultados muy

similares en las pruebas.

Los resultados son realmente muy buenos y sin dudas el modelo es capaz de
detectar cualquier comunicacién con dominios generados con muy baja cantidad
de falsos positivos y menor atun falsos negativos.
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6.1.4. Limitaciones

Como podemos ver en los resultados el modelo resultante no es capaz de di-
ferenciar dominios legitimos de generados algoritmicamente en dominios cortos,
de menos de 5 o 6 caracteres. Pero esta limitaciéon resulta esperable, ya que tales
dominios son muy dificiles de distinguir incluso para el ojo humano. Se podria
programar el detector para que ignore el anélisis en dominios cortos y asi re-
ducir la cantidad de falsos positivos, pero para mayor seguridad posiblemente
serfa conveniente agregar un mecanismo que permita al usuario marcar entre
los dominios detectados aquellos que son legitimos y agregarlos a una lista de
excepciones.

Un aspecto a tener en cuenta es que las palabras de diccionario usadas du-
rante el entrenamiento son del lenguaje inglés. Esto hace que el modelo esté
pensado para clasificar dominios en lenguajes derivados del latin. Pero conside-
rando que la mayor cantidad de dominios que se acceden cumplen esta condicién
no resulta un problema.

Otro aspecto a estudiar cuando se quiere utilizar en una red es el tiempo
que requiere el modelo para clasificar los dominios. Se realizaron algunas medi-
ciones de ejecucion, considerando el proceso de formateo del dato y el tiempo
de clasificacién. Para una tnica URL, el tiempo fue de 0.32 s, para 1.000 URLs,
el tiempo también fue de 0.32 s. Ya para 2600 URLs el tiempo subi6 a 0.60 s.

Las pruebas muestran que para una cantidad de URLs entre 1 y 1000, el
algoritmo tarda précticamente lo mismo, por lo que el modelo funciona de for-
ma mas eficiente al evaluar muchas URLs por iteracién. También se puede ver
que para una cantidad masiva de URLs el tiempo aumenta considerablemente.
Estos resultados muestran que la mejor forma de utilizar el modelo es realizar
evaluaciones cada cierta cantidad de trafico. Por ejemplo, almacenar todos los
dominios de las comunicaciones en la red durante 5, 10 o 15 minutos y clasificar
todas juntas. Si bien de esta forma uno obtiene un retraso en la deteccion de
varios minutos, no aparenta ser un gran problema, ya que los malwares que
se comunican con servidores C&C suelen hacerlo varias veces y generalmente
durante largos periodos de tiempo, a veces dias o meses [13].
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6.2. Detector de URL Maliciosas

Para implementar el detector de URLs maliciosas se sigui6 inicialmente un
procedimiento similar al del detector de dominios generados, solo que en este
caso en el modulo Extractor se defini6 la funcionalidad que recolecta todas las
URLs completas encontradas en el archivo “pcap”. Luego el detector implemen-
tado toma como entrada la lista de URLs y clasifica cada una como “buena” o
“mala” reportando los paquetes correspondientes. Nuevamente nos encontramos
con un problema de aprendizaje supervisado. Para este detector fue necesario
realizar varios pasos de experimentacién. Primero reproducimos el trabajo es-
tudiado en la Seccion [I.3] Al no encontrar resultados satisfactorios, se analiz6
e intent6 mejorar el modelo siguiendo dos enfoques, primero modificando la
seleccion de features y luego modificando los datos utilizados para entrenar.

6.2.1. Datos

Para entrenar el detector se consigui6 una larga lista de URLs, tanto nor-
males como maliciosas o al menos sospechosas. La primera fuente de URLSs se
obtuvo del mismo trabajo investigado [1I7], ya que el autor presentaba los datos
con los que entren6 su modelo. Esta fuente de URLs fue también la utilizada
para reproducir el modelo.

La segunda fuente de URLSs "buenas” se obtuvo de los datos publicados por
Alexa [I]. También se utilizé los datos que obtenidos de la red de Tecso. Para el
caso de trafico malicioso, la principal fuente se obtuvo del sitio “http: //malware-
traffic-analysis.net/” [33], sitio web en donde desde 2013 se han publicado mas
de 1000 archivos pcaps capturados que contienen el tréafico especifico de dife-
rentes malwares. También se tuvo la oportunidad de aislar una red privada en
donde intencionalmente se ejecutaron diferentes malwares conocidos capturando
el trafico resultante. Pero con este método no se obtuvo demasiados datos, ya
que no tuvimos acceso a una gran cantidad de malwares. Estas listas de URLs
fueron utilizadas para los posteriores experimentos.

6.2.2. Implementacién

El primer paso fue reproducir el algoritmo tal cual se presenta y analizar los
resultados. Primero cargamos los datos. En este caso una lista de “buenas” y
“malas” URLs. Luego mezclamos los datos y formateamos los vectores con Term
Frequency times Inverse Document Frequency. Finalmente dividimos los datos,
80 % para entrenamiento, 20 % para evaluacion.

Para entrenar el clasificador utilizamos el algoritmo Logistic Regression. Se
comenz6 utilizando seleccion de hiperparametros definida por defecto en la li-
breria de scikit-learn.
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6.2.3.

Primeros Resultados

Utilizando los datos reservados evaluamos el modelo y obtuvimos una pre-
cision de 0.986, con una matriz de confusion mostrada en la Tabla[6.3]

buena mala
buena | 99.490% | 0.510%
mala 3.075% | 96.924%

Tabla 6.3: Matriz de confusion - Detector de URL Maliciosas

La curva ROC en la Figura[6.3]

Receiver Operating Characteristic
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Figura 6.3: Curva ROC - Detector de URL Maliciosas

Y probando con las mismas URLs presentadas en el trabajo obtenemos exac-

tamente el mismo resultado publicado.

wikipedia.com

google.com/search=faizanahad

pakistanifacebookforever.com/getpassword.php/

www.radsport-voggel.de/wp-admin/includes/log.exe

ahrenhei.without-transfer.ru/nethost.exe

www.itidea.it/centroesteticosothys/img/_notes/gum.exe

buena
buena
mala
mala
mala

mala

Viendo los valores de evaluaciéon y particularmente el valor de AUC = 1.00,
pareceria que el autor encontré un modelo practicamente perfecto, ya que no es
posible obtener mejor evaluacion. Pero la realidad es que es imposible obtener
un modelo sin un minimo de error, por lo que algo inusual esta pasando. Solo

47



con una simple prueba mas se pudo ver que en efecto el modelo estéa lejos de
ser perfecto. Se prob6 4 URLs comunes, no maliciosas, y el modelo clasifico las
4 como “mala’.

https://wuw.google.com mala
http://www.cifasis-conicet.gov.ar/index.html mala
www.google.com.ar/#q=maching-learning mala
WWW.tecso.coop mala

Si el modelo no es capaz de detectar a https://wuw.google.com como buena,
realmente no sirve de mucho. El siguiente paso fue investigar por qué se obtiene
tan buenos valores de evaluacion y tan malos resultados al clasificar. Lo primero
que notamos es que en los datos hay un gran desbalanceo en las clases, teniendo
344821 URLs de clase “buena” y 42767 URLs de clase “mala”; lo que significa
que 89 % de los datos utilizados para entrenar pertenece a la clase “buena”. Esta
diferencia podria ser la causa de los resultados de tan alto valor de precision
en la evaluacion. Asi que lo primero que se prob6 fue balancear el conjunto de
datos aplicando sobremuestreo. También para analizar mejor los resultados se
separ6 segtn su clase (“buena” y “mala”) y se evaluod el modelo en cada grupo
por separado. En esta ocasion se obtuvo una precision de 0.934, con la matriz
de confusién de la Tabla

buena mala
buena | 98.937% | 1.062%
mala 12.102% | 87.897%

Tabla 6.4: Matriz de confusiéon - Detector de URL Maliciosas

Y la curva ROC en la Figura
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Figura 6.4: Curva ROC - Sobreajuste - Detector de URL Maliciosas

La precision bajo levemente, pero atin se obtienen excelentes valores de eva-
luacion. Y sin embargo al clasificar URLs comunes seguimos obteniendo un mal
resultado. Probamos con las mismas 4 URLs y con una extra de aspecto clara-
mente “malo”.

https://wuw.google.com mala
http://www.cifasis-conicet.gov.ar/index.html mala
www.google.com.ar/#q=maching-learning mala
WWW.tecso.coop buena
www.google.com/getPassword.exe mala

La evaluacion sigue siendo enganosa. Con los datos reservados se obtiene muy
buen resultado pero con otras URLs normales se obtiene mal resultado, por lo
que decidimos utilizar otra lista de URLSs para la evaluacién. Armamos una lista
de URLs “normales”; recolectadas del trafico de la red privada de Tecso y otra
con URLs de aspecto sospechoso, obtenidas de los pcaps de trafico malicioso [33]
y las utilizamos para la evaluaciéon del modelo. El resultado resulté realmente
decepcionante, pero bastante més realista de acuerdo a los resultados del test,
funcionando practicamente aleatoreamente. Se obtuvo una precision de 0.420,
con la matriz de confusién de la Tabla

buena mala
buena | 28.373% | 71.626 %
mala 44.285% | 55.714%

Tabla 6.5: Matriz de confusion - Detector de URL Maliciosas
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Y la curva ROC de la Figura
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Figura 6.5: Curva ROC - Sobreajuste - Validando con datos nuevos - Detector

de URL Maliciosas

6.2.4. Nuevos Experimentos

Dado estos resultados poco satisfactorios, se propuso realizar diferentes ex-
perimentos, probando variantes, intentando obtener una versién aceptable del
clasificador. Se consideraron dos posibles problemas. Es posible que la funcién
encargada de extraer los features no sea suficientemente buena. Por otro lado,
también es posible que los datos de entrenamiento no sean adecuados.

Primero nos enfocamos en el primer problema. Por lo que creamos diferentes

versiones de funciones para vectorizar las URLs.

def getTokens(input):

allTokens = re.split(r’[/]’,input)
allTokens = allTokens + re.split(r’[/.—] ,input)
allTokens = list (set(allTokens))

if (’com’ in allTokens):
allTokens.remove( ’com’)

if (www’ in allTokens):
allTokens .remove ( 'www’)

if (’’ in allTokens):
allTokens.remove(’ )

return allTokens
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La primera getTokens es la misma que presenta el autor, solo que realizando
los cortes utilizando expresiones regulares para aumentar la eficiencia y ademés
eliminando también los tokens “www” ya que no aportan valor para diferenciar
las URLs. En la segunda variante, getTokens2, la funcioén solo utiliza el conjun-
to de tokens divido por “/”“.” y “”, mientras que en la original también incluye
los tokens obtenidos por solo dividir por “/”. La tercera version, getTokens3,
es también una variante de la primera, solo que en esta se generan los tokens

dividiendo segiin los caracteres “/” “ “?” “&” “” “ _ En la cuarta version,
getTokens4, se modificd la segunda de la misma forma que la tercera modifica
la primera, dividiendo los tokens segtn los caracteres “/” «.” “?” “&” 7« Final-

mente, las funciones getTokens5, getTokens6, getTokens7 y getTokens8 son
variaciones respectivas de las funciones getTokens 1, getTokens 2, getTokens 3
y getTokens4, en donde se marca aquellos tokens que pertenecen al dominio
agregando adelante “dom/” y al resto “url/”.

Aplicando la funciones a la siguiente URL de ejemplo

espec.com.ar/proy/index_cob.html?chId=pymnro0&initWidth=960

“espec”
L(ar”
“index cob”
getTokens(url) “proy”
“html?chld=pymnro0&init Width=960”

“espec.com.ar,”
“index cob.html?chld=pymnro0&init Width=960"

“espec”
Lﬁar”
getTokens2(url) “index__cob”
“proy”
“html?chld=pymnro0&init Width=960"

“chId=pymnro0”
“html”
L(especﬂ
“ar”
getTokens3(url) “initWidth=960"
“espec.com.ar”
“index cob”
“proy”
“index__cob.html?chld=pymnro0&init Width=960"
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“chId=pymnro0”

Lthtmlﬂ

“eSpeC”
getTokens4 (url) “ar”

“initWidth=960"

“index_ cob”

LLprOy77

“dom/espec”

“dom/ar”

“dom /espec.com.ar”

“url/html?chId=pymnro0&init Width=960"

“url/proy”

“url/index_ cob”

“url/proy”

“url/index_ cob.html?chld=pymnro0&init Width=960"

getTokensb(url)

“dom/espec”
“dom/ar”
getTokens6 (url) “url/proy”
“url/index__cob”
“url/html?chld=pymnro0&init Width=960”

“dom/espec”

“dom/ar”

“dom /espec.com.ar”

“url/index_ cob”

“url/chId=pymnro0”

“url/proy”

“url/html”

“url/proy”

“url/initWidth=960"

“url/index _cob.html?chId=pymnro0&init Width=960"

getTokens7(url)

“dom /espec”

“dom/ar”

“url/html”
getTokens8(url) “url/proy”

“url/index_cob”

“url/initWidth=960*

“url/chId=pymnro0”

Para realizar las pruebas también se prob6 ajustando algunos pardmetros del
algoritmo Logistic Regression. En total, fueron 280 experimentos, en donde en
solo unos pocos de ellos resulté alguna leve mejora, pero atn lejos de ser buen
resultado. Tras varias iteraciones la combinacion que resultdé mas estable y con
mejor resultado fue usando la funcién getToken2 y con los parametros “C” y
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“tol”, 1000 y 0.0001 respectivamente. Se obtuvo una precision de 0.476, con la
matriz de confusion de la Tabla [6.6]

buena mala
buena | 35.640% | 64.360 %
mala 40 % 60 %

Tabla 6.6: Matriz de confusion - Detector de URL Maliciosas

Y valor de AUC de 0.53.

Este es el mejor valor que se pudo obtener utilizando los datos de entrenamiento
que utilizo el autor sin modificaciones. Y los resultados siguen siendo decepcio-
nantes, ya que no solo se obtuvo un bajo nivel de deteccién para las url “malas”,
si no que ademas detecté mas del 60 % de urls “buenas” como maliciosas.

Buscando resolver el primer problema solo obtuvimos una muy leve mejora,
por lo que a continuacién nos enfocamos en el segundo posible problema. El
siguiente paso entonces fue complementar los datos. Se comenzd agregando al
conjunto de URLs “buenas” las primeras 100000 URLs de Alexa y se realiz6
nuevamente los 280 experimentos con este nuevo conjunto de datos de entrena-
miento. Se obtuvo una mejora considerable. El mejor resultado fue nuevamente
usando la funciéon getToken?2 pero con los pardametros de “C” y “tol”, 2000 y
0.00001 respectivamente. En esta ocasion se obtuvo una precisiéon de 0.635, con
la matriz de confusion de la Tabla[6.71

buena mala
buena | 57.093% | 42.906 %
mala 30 % 70 %

Tabla 6.7: Matriz de confusiéon - Detector de URL Maliciosas

Y la curva ROC de la Figura [6.6]
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Figura 6.6: Curva ROC - Sobreajuste - Agregando URLs de Alexa - Detector
de URL Maliciosas

En ambas iteraciones de experimentos, el mejor resultado surgi6 de utilizar
la funcién getToken2, y también podemos observar una significativa mejora
en los resultados al agregar las URLs de alexa como “buenas”. Siguiendo la
misma idea, realizamos dos series de experimentos mas. En la primer serie, en
cada experimento se increment6 el conjunto de datos de URLs “buenas” con
100 URLs capturadas de la red de Tecso, finalizando la serie con 2000 URLs
agregadas. En la segunda serie, el incremento en cada experimento fue de 1000
Urls, concluyendo la serie con 20000.
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Figura 6.7: Evolucién de la precision en el Detector de URL Maliciosas

Viendo las graficas de las Figuras[6.7a]y [6.7b] podemos observar que a medida
que agregamos URLs locales la precision del detector para URLs buenas va
mejorando pero a su vez va empeorando la precisién para detectar URLs malas.
Si observamos el promedio o el valor de AUC podemos ver que van mejorando
muy levemente, y manteniéndose bastante constantes luego de una cantidad de
URLs agregadas. Prestando atencion especialmente a la Figura[6.7D] se detectan
dos picos en el promedio con precisién cercana a 0.7, el primero entre 2000 y 2500
URLs agregadas y el segundo entre 8000 y 9000. Si bien la precisiéon promedio
en ambos puntos es parecida, los detectores tienen caracteristicas algo distintas.
El primero tiene una precision para URLs buenas alrededor de 0.8 y para URLs
malas alrededor 0.55, mientras el segundo superior a 0.9 para las buenas y
cercano a los 0.5 para las malas. Entonces podemos concluir que con el primer
modelo obtendremos mayor cantidad de falsos positivos, y con el segundo una
mayor cantidad de falsos negativos.
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Finalmente, al no encontrar resultados suficientemente buenos para incluir
en nuestra plataforma de deteccion, intentamos una tltima variante en los datos.
Esta vez se descart6 el dominio de las URLs. Al descartar el dominio se pierde
informacién, pero vale la pena ver si enfocando el detector en la ruta y los
parametros obtenemos mejor resultado. Al eliminar los dominios ya no podemos
utilizar los datos de Alexa, ya que estos son todos dominios, por lo que primero
se utiliz6 solo los datos originales, y nuevamente se fue agregando URLs locales
y viendo su evolucion.

1.0

0.8 7

0.6

Precision

0.4+

—— buenas

— malas

—— prom
auc

0.24

0.0

0 2000 4000 6000 8000 10000 12000 14000
Cantidad de urls de tecso agregadas al dataset

Figura 6.8: Evolucion de la precision en el Detector de URL Maliciosas - (sin
dominios)

Como podemos ver en la figura en este caso, el agregar URLs locales
practicamente no genera ninguna mejora independientemente de la cantidad
agregada. Esto tiene bastante sentido ya que usualmente la mayor diferencia en
las URLs de diferentes paises se encuentra en el dominio. De todas formas, la
precision resulta un poco mas baja atun que entrenando con los dominios, por
lo que no parece ser el camino para mejorar el detector.

6.2.5. Resultados Finales

Llegado a este punto, podemos concluir que el detector no es lo suficiente-
mente bueno para detectar URLs maliciosas con alta precision. Ademés, tam-
bién podemos concluir que los experimentos no reflejan la eficacia publicada
por el autor. Sin embargo, no descartamos completamente su utilidad, ya que
si de alguna forma se logra mejorar atin un poco més la precision en las URLs
buenas, reduciendo a un minimo los falsos positivos, el detector podria servir.
Imaginemos un detector que solo detecta un 40 % de URLs maliciosas, pero
que practicamente nunca reporta URLs buenas como maliciosas. Tal detector
lo consideraria apto para incluir en la plataforma de deteccion.
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6.3. Detector de TLS Malicioso

Tal como mencionamos en el capitulo [£.4] los trabajos estudiados no pre-
sentan los datos de entrenamiento, por lo que el primer trabajo fue intentar
recolectar datos para entrenar un modelo. Como el objetivo es poder identificar
trafico malicioso sin descifrar los datos, la idea fue crear un detector que to-
mando como entrada una lista de certificados pueda distinguir aquellos que son
maliciosos o al menos sospechosos. Es por esto que nos propusimos utilizar los
datos de certificados de TLS como fuente principal de caracteristicas para nues-
tro modelo. De hecho Suricata [39] recolecta toda la informacion relevante sobre
los certificados aceptados, por lo que el detector seria facilmente adaptable a la
plataforma DAPA. Lamentablemente a causa de falta de datos no pudimos en-
trenar un modelo, pero se analizaron los pocos datos obtenidos como referencia
a un futuro trabajo.

6.3.1. Datos

Dado que ninguno de los trabajos estudiados en la Seccion 4] ofrecen los
datos utilizados nos propusimos recolectar datos por nuestra cuenta.

Conseguir certificados legitimos fue sencillo, se utilizo aquellos proporciona-
dos por diferentes navegadores (Firefox, Chrome, etc), se recolectaron certifica-
dos en las comunicaciones de la red privada de Tecso utilizando Suricata [39] y
para completar se bajaron alrededor de 10 gigas de certificados desde [45] donde
estan todos los certificados publicos.

La principal dificultad fue obtener certificados maliciosos. Después de mucha
btisqueda solo se pudo obtener unos pocos de un sitio [5I] donde se expone una
lista negra de SSL (Secure Sockets Layer, antecesor de TLS). La lista contiene
alrededor de 60 sitios reportados, pero lamentablemente para este trabajo, al
intentar capturar los certificados accediendo a cada sitio, solo unos 10 respon-
dieron. El resto de los sitios ya habian sido dados de baja.

6.3.2. Implementaciéon

Debido a la muy poca cantidad de datos de TLS maliciosos fue imposible
entrenar un modelo supervisado. Por lo tanto, se propuso realizar una explora-
cion de los datos, buscando semejanzas y diferencias entre los TLS maliciosos
encontrados y un conjunto de certificados legitimos. Para ello se procesaron los
datos en un algoritmo de agrupamiento (clustering), utilizando como conjunto
de datos de entrada 300 certificados legitimos y los 10 maliciosos obtenidos del
sitio [51].

De cada certificado se utilizaron los siguientes datos:

u C: Country Code (Codigo de Pais)
= ST: State (Estado)
» L: Locality (Localidad)
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O: Organization (Puede ser el nombre de la empresa validada o el nom-
bre del dominio del sitio registrado dependiendo del tipo de certificado,
Organization Validated o Domain-Validated)

= OU: Organization Unit (Unidad dentro de la organizacion o una URL,
segun si es Organization Validated o Domain-Validated)

= CN: Common Name (El nombre del dominio del sitio registrado)
= EmailAddress (Direccion de mail)

Cada campo fue vectorizado con Tfidf y para todos los ellos excepto el Country
Code (solo contiene dos caracteres) se los procesdé como n-gramas de entre 3 y
5 caracteres.

Para cada registro de certificado legitimo se armoé una etiqueta concatenando
“L_” con Country Code. Por otro lado, para los maliciosos se concaten6 “MA-
LICIOSO_*“ con un ndmero de 1 a 10 y el Country Code. Como algoritmo de
agrupamiento se utiliz6 Kmeans [47] y para poder graficar el resultado se aplicd
PCA [48], reduciendo las dimensiones a dos.

1.0 A

0.5 A1

0.0 A

—0.51

—1.0 -

Figura 6.9: TLS - Agrupamiento
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Figura 6.10: TLS - Agrupamiento - Sin etiqueta para los legitimos

En la figura [6.9] podemos ver que el algoritmo creo 5 grupos, la cuales estan
fuertemente definidas por el codigo del paifs. Los tres grupos (clusters) de la
izquierda agrupan certificados con codigo del pais "US’, el pequeno grupo de la
derecha asocia aquellos de Gran Bretana 'GB’ mientras que el grupo del centro
asocia una mezcla con distintos cédigos de paises. Los certificados maliciosos se
agrupan en los dos grupos del medio, 8 de éstos en el grupo del centro y 2 que
tienen codigo de pais 'US’ en el grupo de la izquierda.

Ahora, de los 3 grupos de "US’, la divisién parece estar definida principal-
mente por el CN y el O ya que el grupo inferior junta certificados de Google,
el superior izquierdo agrupa certificados de Microsoft y el resto en el grupo cen-
tral (Figuras|6.11a}[6.11b|y [6.11c). Esta forma de agrupacion se produce debido
a la gran cantidad de certificados de Google y Microsoft entre los 300 analizados,
encontrado 81 del primero y 24 del segundo.
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Analizando entonces los grupos en donde estéan contenido los certificados ma-
liciosos, los dos centrales, podemos ver que junto a los maliciosos se encuentran
varios certificados legitimos. Pero estos certificados legitimos se caracterizan en
ser certificados con pocas ocurrencias entre los 300 utilizados.
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Figura 6.12: TLS - Agrupamiento - Grupos Centrales

6.3.3. Resultados

Es muy dificil llegar a una buena conclusion con tan pocas muestras de certi-
ficados maliciosos, pero hay dos caracteristicas encontradas que pueden guiarnos
a qué tipo de modelo seria conveniente utilizar en el caso conseguir una adecua-
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da cantidad de datos de entrenamiento. La primer caracteristica se desprende
directo del resultado del algoritmo de agrupamiento y es que los certificados
maliciosos generalmente estaran en el grupo de certificados que aparezcan esca-
samente. La segunda caracteristica se puede encontrar analizando los datos y es
que en general, entre los datos obtenidos de los certificados maliciosos podremos
encontrar al menos un valor anémalo entre sus campos. Un valor que a simple
vista pareciera sospechoso.

Entonces creemos que un buen camino para detectarlos seria con un modelo
de deteccién de anomalias, entrenando el modelo especificamente para la red en
donde se desea utilizar, logrando entonces que el detector alerte sobre aquellos
certificados raros y nunca visto.
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6.4. Anagram

Los anteriores detectores se implementaron para adaptarse directamente a
la plataforma de deteccion DAPA, analizando los datos recolectados de toda la
red protegida. Anagram, por otro lado, se implement6 para aplicar en servidores
especificos en donde se requiera una seguridad mayor y maés estricta. Anagram
toma como entrada la cadena de bytes (sin interpretar) perteneciente al payload
de los paquetes y reporta aquellos que considera anémalos. Por lo que se trabajo
en un modulo individual capaz de leer trafico de red y de reportar aquellos
paquetes considerados raros en forma de alertas almacenadas en solr. En este
caso la mecéanica utilizada en el detector es la publicada en el trabajo estudiado
en 4.0l .

6.4.1. Datos

Para reproducir Anagram no es requerido recolectar previamente datos. Al
ser un detector de anomalias, el modelo necesita “aprender” el trafico de la red
a la cual se pretende proteger, por lo que datos genéricos almacenados no pro-
porcionan ninguna ventaja. Sin embargo, si tuviéramos almacenado tréafico de la
red de interés, sin duda aceleraria mucho el tiempo de entrenamiento del mode-
lo. Por otro lado, si tuviéramos almacenado el trafico de diferentes malwares en
un Bad Bloom Filter como se menciona en el trabajo tanto el entrenamien-
to como el anélisis de anomalias serian mucho mas seguros. Lamentablemente,
para esta tesina no se obtuvo suficiente informacion para crear un Bad Bloom
Filter que produzca una real diferencia en los experimentos, por lo que no se
utilizé para el analisis.

6.4.2. Implementaciéon

En este caso, el trabajo no presenta una implementaciéon del algoritmo, pero
explica suficientemente bien la mecénica como para programar una version. Se
implement6 una version de Anagram en Python en su versiéon 3. En Anagram
hay tres funcionalidades de configuracion que influyen consideradamente en el
funcionamiento del modelo. La primera es que valores de n-gramas se utilizan
para realizar los cortes del payload; por ejemplo, si se configura con 3y 5,y
tenemos un payload de 10 bytes de tamano, obtendremos cuatro 3-gramas y dos
5-gramas. La segunda es la funciéon que determina en que momento se considera
el modelo entrenado y la tltima es la funcién que determinara si un paquete es
anémalo o no.

El funcionamiento béasico detras de un detector de anomalias es “aprender”
todo el trafico normal, para asi distinguir el “raro”. Ahora, si tomamos como
ejemplo una red privada pero no restrictiva, donde el volumen del trafico de la
red es tan grande y variante, en donde los usuarios entran diariamente a paginas
de diarios, redes sociales y muchas otras que suelen actualizar constantemente su
contenido, el entrenamiento de un modelo para tal red podria no terminar nunca
o tardar un tiempo realmente enorme. En su lugar, enfocamos el algoritmo para
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detectar anomalias en donde el trafico de red es acotado y poco variante a lo
largo del tiempo, como por ejemplo un servidor de base de datos.

En Anagram la dificultad del entrenamiento del modelo varfa mucho segin
se realice online (en tiempo real), u offline, con trafico almacenado previamente.
En el caso de entrenamiento offline se requiere tener almacenado en pcaps, o
algin otro medio de almacenamiento, suficiente trafico que abarque toda o casi
toda la variacion usual del servidor. El principal problema de este modo es que
se requiere una enorme cantidad de espacio para almacenar incluso el trafico de
una red muy pequena, siendo practicamente impracticable en redes muy grandes.
Sin embargo, este método tiene una ventaja considerable en cuanto a limpiar
la impureza (trafico malicioso) que puede contener el trafico, ya que antes de
procesar se puede analizar el trafico almacenado y eliminar cualquier amenaza
que se detecte. Entrenando el modelo en tiempo real claramente no se tiene
el problema de almacenamiento, pero resulta extremadamente dificil asegurar
que en el trafico capturado no haya malwares, y surgen otras cuestiones tales
como qué método utilizar para determinar si el modelo ya esta suficientemente
entrenado.

6.4.3. Experimentos

Como el objetivo es analizar su eficiencia para utilizarse en redes reales,
y para evitar el problema de almacenar enormes cantidad de datos, primero
enfocamos el entrenamiento utilizando el método online. Si bien este enfoque
tiene mayores complicaciones, a primera vista su implementaciéon parece més
factible en tales redes. El método implementado para determinar cuando dejar
de entrenar fue sencillo. Primero se implement6 un buffer de tamano configu-
rable en donde almacenar los sucesivos valores de score calculados. Luego, en
cada cada momento en que se incorpora un nuevo score, se calcula promedio
de ellos. Y si el promedio es menor que un valor minimo configurado (por de-
fecto 0.0001) se considera el modelo entrenado. El primer problema que surgié
durante las primeras pruebas fue que el trafico que se estaba analizando pre-
sentaba la caracteristica de tener largos periodos de poco trafico y muy poco
variante. Entonces, al comenzar el entrenamiento durante uno de estos periodos
el entrenamiento terminaba sin realmente llegar a ver gran parte del tréafico real.
Para evitar estas situaciones se agregé un tiempo minimo configurable donde
el modelo debe seguir entrenando sin importar el valor de los scores. Con esta
técnica nos aseguramos un entrenamiento minimo razonable configurado segin
la comunicacién que se pretenda aprender.

Se comenzoé haciendo un experimento sencillo. Se puso en funcionamiento un
servidor de base de datos, y un pequeno cliente que permite ingresar un campo
de texto. El texto es enviado al servidor por http, sin utilizar encriptacion.
A continuacién, se entrendé un modelo capturando los paquetes generados al
ingresar una frase simple de 22 caracteres. Luego se comenzo6 a evaluar con el
modelo y se ingresaron dos frases, la misma utilizada al entrenar y otra en la
que se agregd una select simple de base de datos.
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n-gramas totales n-gramas nuevos
paquete con frase original 707 10
paquete con frase agregado el select 733 35

Tabla 6.8: Resultado de evaluacién en modelo simple

Con la frase original se detectaron 10 n-gramas nuevos, dando a entender
que algunos pocos n-gramas varian siempre o en muchos casos, por lo que hay
que tener en cuenta esta varianza minima para que no se generen una enorme
cantidad de falsos positivos. Mas importante, podemos observar que para la
frase en donde se agrego el select se generaron 30 n-gramas més de los cuales
25 son nuevos, demostrando que el modelo detecta con efectividad paquetes con
datos desconocidos.

Realizando pruebas en un entorno simple experimental fue facil mostrar
la eficacia de Anagram para detectar anomalias. Al tener poca variedad de
trafico, el modelo es entrenado rapidamente, y cualquier trafico desconocido es
facilmente detectado. Pero jqué ocurre en un entorno real con una gran cantidad
de trafico variante? jcuanto tiempo lleva entrenar el modelo para que esté listo
para ser usado? ;qué tamano tendra el modelo entrenado? Para responder estas
preguntas, se experimentd con un sitio real de uso interno en la cooperativa
de trabajo Tecso. Este sitio es utilizado por todos los asociados para realizar
diferentes tareas, tales como consultar informacion, asignar proyectos, carga de
horas de trabajo y varias otras actividades. Analizando el tipo de actividades
que se realizan en el sitio, las cuales varian segtun la época del ano, para lograr
un buen entrenamiento del modelo estimamos que lo mejor seria entrenar por
ejemplo 2 o 3 semanas en varios intervalos durante un ano, pero en lo que se
refiere a esta tesina no se dispone de tanto tiempo, por lo que se apuntoé a realizar
entrenamientos de alrededor de 2 semanas y analizar las pruebas considerando
esta falta de entrenamiento en la cantidad de falsos positivos.

El primer experimento se realizo configurando Anagram generando n-gramas
de longitud 3 y 5, y entrenando como minimo una semana. El entrenamiento
termind automaéaticamente luego de 8 dias, pero se volvié a reentrenar durante
una semana mas. Luego se tested durante un dia y se analizaron las detecciones
de anomalias. La funcién de deteccion utilizada considera andémalo cualquier
paquete con mas de 20 % de n-gramas nunca vistos. En solo un dia se generaron
alrededor de 1200 alertas. Sin duda tal nimero refleja una enorme cantidad
de falsos positivos, pero analizando las alertas se puede observar una situacion
especial. De todas ellas, el 70 % son alertas generadas de paquetes con menos
de 40 n-gramas. Ahora, si el total de n-gramas es de 40, el 20 % es solo 8 y por
lo tanto el modelo genera alertas con solo 8 n-gramas nuevos. Esta medida de
analisis es bastante estricta y genera una muy alta cantidad de falsos positivos.
Pensando en una implementacion final, lo mejor seria utilizar otro tipo de calculo
mas preciso para determinar cuando se considera andémalo un paquete, pero para
reducir los falsos positivos y facilitar la evaluacion del modelo en esta tesina se
dej6 el limite de 20% y se ignor6 aquellos paquetes con muy pocos n-gramas
(menores a 50). Por otro lado, para reducir la cantidad de n-gramas y asi acelerar
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el entrenamiento se cambiaron los cortes de 3 y 5, por cortes de 5 y 7 gramas.

El segundo experimento entonces se configur6 generando n-gramas de longi-
tud 5 y 7 y se entren6 durante 3 semanas. En esta oportunidad el testeo resultd
bastante diferente. En varios dias de analisis no se detecté ni un solo falso po-
sitivo. Fue importante analizar si el buen resultado se debié a un muy buen
entrenamiento, o si por otro lado la funcién que determina paquetes anémalos
resulté muy permisiva. Se pudo observar que si bien el entrenamiento fue mejor,
en efecto la funcién quedo6 poco estricta. En 10 dias de analisis, encontramos los
siguientes resultados.

dias 10
total paquetes 2429138
paquetes con nuevos n-gramas = 0 2198507
paquetes con nuevos n-gramas entre 0 y 50 222619
paquetes con nuevos n-gramas > 50 8012

Tabla 6.9: Resultados de analisis

La gran cantidad de paquetes en donde no se detectaron nuevos n-gramas
es una prueba concreta de que el entrenamiento resulté6 bastante mejor, pero
también podemos observar que hay 8.012 paquetes en donde se encontraron
mas de 50 n-gramas nuevos, encontrando incluso paquetes con alrededor de 450
n-gramas nuevos. Estos paquetes no son reportados ya que son paquetes muy
grandes en donde esos 450 n-gramas no llegan a superar el 20 % del total de n-
gramas en el paquete. Esto prueba que utilizar la funciéon que mide como limite
el 20 % no es una buena medida, ya que creemos que estos paquetes deberian ser
reportados como anémalos sin importar el tamano total. Consideramos que una
buena medida seria una simple funcién de limite para una cantidad fija, pero
variable a decision del administrador del sistema. Por ejemplo, configurando la
variable en 50, se reportarian todos los paquetes con mas de 50 n-gramas nunca
vistos. Aumentando o disminuyendo el valor de la variable hacemos menos o més
estricto el modelo, reduciendo o aumentando la cantidad de falsos positivos.

Si consideramos el limite de 50 n-gramas nunca vistos, el modelo habria
reportado 8012 paquetes como andmalos. Son méas de 800 paquetes por dia
en promedio, lo que es una cantidad enorme de falsos positivos para un buen
modelo de detecciéon, pero es comprensible debido a el corto tiempo de entrena-
miento. Se entreno solo durante tres semanas seguidas, cuando nuestro analisis
del sitio determind que se requeririan varias intervalos de dos o tres semanas de
entrenamiento durante un ano para lograr un excelente modelo.

Del resultado de los experimentos anteriores se puede proyectar que con el
tiempo adecuado para entrenar el modelo, se puede lograr en efecto un muy buen
modelo que produzca muy baja cantidad de falsos positivos (dependiendo de qué
estricto lo hagamos) por lo que se procedio a testear su comportamiento en casos
de “ataques”. Por supuesto, al estar probando en un sitio real, en funcionamiento,
no fue posible utilizar malwares reales, pero como el detector considera cualquier
contenido nunca visto como posible ataque, para probar el detector basta con
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generar trafico raro y ver si es detectado.

En principio, al no estar completo el entrenamiento, simular un ataque ge-
nerando trafico raro no difiere de los 8.012 paquetes detectados como anémalos,
yva que en efecto, para el modelo esos paquetes contienen n-gramas nunca vis-
tos y por lo tanto los considera como amenaza. Aun asi, se realizaron algunas
pruebas enviando datos atipicos al sitio, en particular, ingresando consultas de
base de datos en algunos de los pocos campos de texto del sitio en donde se
permite ingresar datos. El resultado fue similar al encontrado en el primer ex-
perimento sencillo que realizamos, es decir, el modelo detect6 alrededor de 20
y 30 n-gramas desconocidos mas de lo usual. La consulta de bases de datos in-
gresada fue sencilla, simulando un simple SELECT con alguna condicién en un
WHERE, también similar a la utilizada en el primer experimento, por lo que el
resultado tiene sentido. Ahora, si el modelo estuviera utilizando el limite de 50
n-gramas nunca vistos para reportar el paquete como anémalo, estos paquetes
con solo 30 no serian reportados. Nuevamente nos encontramos dependiendo de
cuando consideramos un paquete como anémalo. Si bajamos el limite a pocos
n-gramas, detectaremos mayor cantidad de posibles ataques, pero aumentara
la cantidad de falsos positivos. Por el contrario, si aumentamos el limite, redu-
ciremos los falsos positivos, pero probablemente dejaremos pasar inadvertidos
algunos posibles intentos de ataques.

Finalmente se probd entrenar un modelo en forma offline. Se capturd el
trafico de unos dias en un archivo pcap y se utilizo para entrenar un modelo.
Rapidamente se pueden ver las ventajas de éste método. En primer lugar, como
se mencion6 anteriormente, previamente a procesar el pcap para entrenar el
modelo se puede pasar algin analizador para detectar si hay en los datos algin
malware, y descartar aquellos paquetes infectados. Por otro lado se obtiene
una ventaja en cuanto al tiempo en que se estd ejecutando el programa de
entrenamiento, ya que en poco més de una hora el algoritmo proceso6 el trafico
de varios dias. Y el modo offfine trae atn otra ventaja, que es que no se requiere
instalar ni realizar cambios importantes en las redes que se desean proteger hasta
que ya tengamos listo el modelo para desplegar. Por lo tanto, a partir de nuestros
experimentos, recomendamos el modo offline de entrenamiento.

6.4.4. Resultados

Si bien debido a la gran cantidad de tiempo que se requiere no pudimos
entrenar un modelo que de como resultados una adecuada baja cantidad de fal-
Sos positivos, creemos que los experimentos realizados bastan para mostrar que
Anagram es una buena opcién entre los detectores de anomalias, bastante poten-
te para detectar incluso muy pequenos cambios en la comunicacién analizada,
siempre que estemos dispuesto a aceptar una cantidad razonable de falsos posi-
tivos. Creemos que esto dependera de qué tan bien entrenamos nuestro modelo.
Si dedicamos el tiempo adecuado para crear un modelo que aprenda casi toda
la comunicacién normal del sitio, podremos utilizar un limite bajo de n-gramas
nuevos para la deteccién de paquetes anémalos. Este modelo tendré entonces un
gran poder de deteccién de malwares con baja cantidad de falsos positivos. Por
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otro lado, si no logramos entrenar el modelo lo suficiente, se puede aumentar el
limite para reducir los falsos positivos, resignados a detectar solo paquetes con
una alta cantidad de n-gramas nunca vistos.

También podemos asegurar que la implementacién no es complicada. El al-
goritmo es medianamente sencillo de reproducir en Python, obteniendo buenos
resultados de desempeno. En cuanto a los recurso requeridos, dependera de la
cantidad de trafico que queramos aprender. El tamano de los modelos depende
principalmente del tamano de los bloom filters. En nuestros implementacion,
el modelo requiere solo 50 MB para dos bloom filter capaces de almacenar al-
rededor de 10.000.000 de elementos cada uno (para un 6ptimo ratio de falsos
positivos), pero si reservamos dos bloom filter capaces de almacenar 100.000.000
cada uno, el modelo ya requiere alrededor de 500 MB.

Tanto la enorme cantidad de tiempo que se requiere para entrenar, como
el enorme espacio requerido para almacenar una gran cantidad de elementos,
son limitaciones importantes. Estas limitaciones nos parecieron suficientes para
recomendar Anagram solo para proteger sitios en donde el trafico no sea abismal
y que ademaés sea bastante estable, o sea, no cambie demasiado con el tiempo.

Si bien las limitaciones parecen ser bastante importantes, creemos que Anagram
es un buen agregado para la plataforma de deteccion, entrenando modelos para
proteger solo aquellas maquinas que requieran una seguridad mayor, debido a su
informacion sensible. Convenientemente, estas maquinas suelen tener un trafico
maés acotado por motivos de seguridad, siendo ideales para una implementaciéon
de Anagram.

Tal como podemos ver en la figura agregamos en nuestra plataforma
de deteccion una version de Anagram como un modulo individual (Dapagram).
Nuestra version ofrece tanto el modo de entrenamiento offline como el online,
aunque de acuerdo a los experimentos se recomienda el modo offfine. Una vez
entrenado y configurado en el sitio que se desea proteger, el modulo generara
alertas sobre los paquetes anémalos que detecte, y éstas seran almacenadas
en nuestra base de datos indexada, pudiendo observarlas en tiempo real en el
tablero de alertas.
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Capitulo 7

Conclusiones

7.1. Conclusiones

La rapida y constante naturaleza evolutiva de los ataques maliciosos reduce
el potencial de los algoritmos de aprendizaje automatizado, que son mayormen-
te efectivos en problemas con distribucion de datos mayormente estable en el
tiempo. Surgieron entonces varias preguntas. jEs posible reproducirlos? ;Qué
tan efectivos son? ;Qué alcance tienen? ;Qué tanto afecta utilizar un modelo
de deteccion de ataque maliciosos en redes de diferentes paises? ;qué se necesita
para utilizarlas con éxito?

Comenzamos este trabajo intentando responder estas preguntas y a lo largo
de nuestros experimentos logramos responderlas.

La primera pregunta que nos hicimos fue si es posible reproducir los algorit-
mos y los resultados que se prometen. Para responder esta inquietud creemos
que es adecuado separarla en distintas cuestiones. Por un lado podemos hablar
propiamente de la implementacion de los detectores, que gracias a las librerias
libres que se ofrecen desde la comunidad para el lenguaje Python, tanto para el
manejo de informacion (Pandas [40]) como para las técnicas de aprendizaje au-
tomatizado (ScikitLearn [46]), es realmente simple crear muy buenos algoritmos
y realmente esté al alcance de cualquiera con una formacién minima adecuada
en el area. Por otro lado, si hablamos de reproducir los resultados publicados
la situacion es un poco mas complicada. Como pudimos ver en nuestros expe-
rimentos, en algunos casos obtener un conjunto de datos de entrenamiento de
calidad es posible, logrando una reproduccion exitosa y de muy buenos resul-
tados (como en el caso del Detector de DGA , mientras que en otros casos
puede ser extremadamente complicado o incluso imposible siquiera obtener una
cantidad minima aceptable de datos necesarios para entrenar nuestros mode-
los (tal fue el caso del Detector de TLS Malicioso . Lamentablemente, no
son muy comunes los casos en donde se compartan los conjuntos de datos re-
colectados, haciendo muy dificil implementar y entrenar correctamente algunos
modelos, limitando enormemente el potencial del area.
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Otra inquietud que surgi6 fue saber si los modelos publicados serian igual-
mente de efectivos con datos de redes locales o si por el contrario solo funcionan
correctamente con el trafico perteneciente a los paises en donde se realizaron
sus estudios. Veamos nuestros experimentos. En el caso del detector de DGA
obtuvimos muy buenos resultados sin tener que agregar datos locales, logran-
do detectar correctamente posibles dominios generados algoritmicamente con
muy baja cantidad de falsos positivos. Pero que tan diferentes son los domi-
nios locales a los utilizados en el entrenamiento?. Como mencionamos durante
los experimentos, para entrenar el modelo se utiliz6 una lista de los dominios
mas populares en el mundo, obtenidos de Alexa [1I], una lista de palabras del
diccionario inglés y por supuesto una colecciéon de dominios generados algoritmi-
camentes. Si analizamos los sitios que suelen visitarse en nuestras redes locales
veremos que no difieren demasiado de los utilizados en el entrenamiento. Por
un lado, en nuestro pais se consume mucha cultura de paises de habla inglesa,
visitando muchos de los mismos dominios listados en Alexa, y por otro lado, los
sitios locales en espanol tienen cierta similitud en su formas debido que utili-
zan el mismo alfabeto y derivan de un mismo lenguaje. Sin duda, el conjunto
de datos de entrenamiento seria practicamente inutil si estuviéramos probando
en redes de paises orientales en donde utilizan otros alfabetos. En el caso del
detector de URLs maliciosas [6.2] pudimos observar claramente la importancia
de la procedencia de los datos de entrenamiento. Mostramos como mejoraba
significativamente los resultados agregando URLs locales a nuestro conjunto de
datos de entrenamiento. Aunque también dudamos seriamente de la eficacia del
modelo publicado en redes del pais en donde se realizé el estudio, ya que resulta
raro pensar que en tal pais no accedan a la URL www.google.com, la cual el
modelo detecté como maliciosa. Finalmente, en el caso de Anagram [6.4] al ser
un detector de anomalias, el modelo debe necesariamente entrenarse con los da-
tos de la red en la cual se desea implementar, por lo que en este caso la pregunta
no es valida realmente.

La pregunta més importante que nos planteamos es si los métodos propuestos
son realmente efectivos en redes reales localizadas en empresas o instituciones del
pais. Nuestros experimentos muestran que si, pero muchas veces con limitaciones
o al menos consideraciones a tener en cuenta. El principal punto es que los datos
utilizados en varios detectores no fueron muy buenos, causando bastante ruido
en el analisis y produciendo no tan buenos resultados. Otro aspecto a tener en
cuenta es que el problema a resolver es bastante dificil, debido a su naturaleza
cambiante y evolutiva, provocando la necesidad de actualizar constantemente
los detectores.

Finalmente, nuestros experimentos nos mostraron que si bien existe un gran
potencial en el area de aprendizaje automatizado para la deteccion de ataques
maliciosos, lamentablemente el area también proporciona grandes ventajas a los
ciber-delincuentes, ya que los usuarios no suelen cambiar de acuerdo al compor-
tamiento de los delincuentes, mientras que estos tltimos si cambian respecto al
conocimiento y seguridad que utilizan los usuarios.
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7.2. Trabajos Futuros

Hay una inmensa cantidad de trabajos que pueden desprenderse sobre la de-
teccion de ataques maliciosos con aprendizaje automatizado. Hay muchos méto-
dos distintos y es un area suficientemente grande como para encarar el problema
de diferentes maneras. Pero centrandonos en nuestros resultados podemos listar
algunas tareas en particular.

La primera es bastante logica, pero dificil de lograr. Obtener datos de mejor
calidad que permitan mejorar las evaluaciones. Y profundizar en la busqueda
de datos requeridos para detectar trafico malicioso en redes cifradas (https).

También seria interesante probar restringiendo la variedad de datos a un
area especifica, como por ejemplo Bancos, logrando quizas reducir el “ruido” en
los datos.

Otro tarea interesante es ampliar el niimero de técnicas utilizadas, como por
ejemplo, investigar y probar otros métodos de deteccion de anomalias.

En este trabajo se comenzo6 con métodos sencillos mas faciles de implementar,
pero sin duda serfa interesante explorar el problema utilizando métodos més
avanzados, como por ejemplo, Redes Profundas (Deep Learning).
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