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Resumen

En su definiciéon més sencilla, el Grooming es el acoso sexual de una persona adulta
hacia un nifio, nifia o adolescente (es decir menor de edad) utilizando el medio digital.
El término deriva del verbo inglés “groom” que agrupa las conductas de acicalamiento
entre animales o la preparacion para los caballos de carrera, “grooming” se refiere
lamentablemente a las conductas de preparacion para el terreno del abuso infantil por
parte de un adulto. Debido al incremento de casos desde que comenz6 la pandemia de
Covid-19 y a que los adultos no parecen tomar conciencia de que esta en sus manos
proteger a los menores de esta “pandemia oculta”, surge la necesidad de esta charla.
Dentro de estos adultos nos encontramos también todos los educadores y por supuesto,
los bibliotecarios escolares.

Los objetivos de la presente ponencia son los siguientes:

- Repasar aspectos basicos de este problema (caracteristicas del groomer y de las
victimas, modus operandi de estos delincuentes sexuales), legislacion,
estadisticas y mencion de algunos casos que han llegado a ser noticia
periodistica.

- Dimensionar la importancia de este delito sexual que obedece principalmente a
la comercializacion del material obtenido en redes, y su impacto psico-fisico en
las victimas.

- Destacar las acciones que los bibliotecarios escolares podemos llevar a cabo
como formadores en Ciudadania Digital: Cuidado de la Identidad digital;
Configuracion de privacidad, foto y nombre en redes sociales; Seleccion de
contactos nuevos; Contrasefias seguras; Descargas de software y aplicaciones en
tiendas oficiales.

- Dar a conocer brevemente como se debe actuar ante un caso de grooming
(presunto o confirmado).
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Marco tedrico
Groomers o el abuso sin contacto fisico

Los acosadores son llamados “groomers” y pueden ejercer su accion a través de redes
sociales, correo electronico, servicios de mensajeria instantdnea, mensajes de texto,
sitios de chat, videoconferencias y juegos en linea o de simulacion virtual. El objetivo
de estos delincuentes sexuales puede ser uno o mas de los siguientes:

Obtener material de abuso sexual contra las infancias y adolescencias para
consumo propio o de terceros.

Generar encuentros personales con la victima con intenciones de consumar el
abuso sexual con contacto fisico.

Lograr la captacion con fines de explotacion sexual (trata), ablacion de 6rganos
o trabajo infantil.

Alimentar la comercializacion en redes de explotacion sexual de las infancias y
adolescencias. El adulto que entra en redes sociales de pornografia infantil tiene
que subir contenidos originales, de otro modo no es aceptado (material inédito).

®

®

®

Hay dos tipos de grooming:

A) Sin fase previa de relacion y generacion de confianza: El adulto obtiene material de
indole privada a través de sus contrasefias, hackeo de cuentas o de dispositivos. En este
caso el material es obtenido a la fuerza y la victima puede desconocer como lo obtuvo.

B) Con fase previa de generacion de confianza: La persona acosadora crea un perfil
falso con fotos o videos falsificados o alterados (haciéndose pasar por otro menor de
edad) en redes sociales, aplicaciones, videojuegos multijugador u otra red social. Logra
generar confianza usando la misma jerga que las victimas, aprovechando la informacién
publicada sobre sus gustos y preferencias, introduciéndose en los juegos de moda,
averiguando en qué horarios la victima esta sola, realizando confesiones personales e
intimas para afianzar la amistad, pidiéndole exclusividad en el vinculo que estan
forjando, brindando apoyo y comprension frente a conflictos que la victima pueda estar
atravesando (empatia extrema) y —sobre todo- usando el factor Tiempo para fortalecer el
lazo. El tiempo varia segun los casos: el groomer puede lograr su objetivo en una
conversacion o esperar meses/afios. El tiempo transcurrido hace que el
nifio/a/adolescente se olvide que del otro lado hay una persona desconocida y pase a
considerarla una persona amiga.

Una vez establecida la confianza (caso B) la persona acosadora consigue que la victima
envie alguna fotografia o video con componentes sexuales o eroticos. El material
entregado se vuelve objeto de chantaje. Si el nifio/a/adolescente no accede a sus
pretensiones sexuales (obtencion de mas material erdtico o encuentro personal) el
acosador amenaza con difundir las iméagenes con mayor carga sexual que haya
capturado en internet o enviarlas a sus contactos personales.

Es abuso digital, abuso sin contacto pero abuso al fin, pues los sintomas de las victimas
son los mismos que en el abuso en presencia: cambios de conducta o humor inusuales,
repentina tristeza, baja en el rendimiento escolar, necesidad de estar mucho tiempo en
soledad, nerviosismo o ansiedad respecto del uso de los dispositivos y mayor tiempo de
uso, alteracion en el vinculo con sus hermanos o amigos. El menor estd siendo
amenazado y responde a los mensajes para proteger su privacidad, pero al mismo



tiempo no lo comenta en su entorno porque siente vergienza y miedo a ser
culpabilizado por sus mayores. Es una situacion sumamente estresante para la victima,
mas alla de que haya apertura para la escucha en su hogar.

Legislacion para el delito de Grooming

El 13 de noviembre es el Dia Nacional de la Lucha contra el Grooming porque ese dia
del afio 2013, el Senado de la Nacion aprobd la Ley 26.904 que incorpor6 al Codigo
Penal la figura del Grooming. El delito es Agresion a la Integridad Sexual y figura en el
articulo 131 de esa ley: “Serd penado con prision de seis (6) meses a cuatro (4) afios el
que, por medio de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a una persona menor de edad, con el
proposito de cometer cualquier delito contra la integridad sexual de la misma.” Ademas,
en marzo de 2018 se sancion6 la Ley 27.436 de Pornografia Infantil, que castiga la
tenencia simple de material pornografico, con una pena de 4 meses a 1 afio de prision.
Cuando es posesion con fines de comercializacion o distribucion, la pena es de 6 meses
a 2 afos. Penas que aumentan en un tercio (en su minimo y en su maximo) cuando la
victima es menor de 13 afios.

Otras leyes que comprenden este tema son la Ley 26.388 de Delitos Informaticos, con el
fin de regular las nuevas tecnologias como medios para cometer delitos; y la Ley 26.061
de Proteccion Integral de Derechos de Nifos, Nifias y Adolescentes. Esta tltima protege
sus derechos humanos reconocidos a nivel nacional e internacional.

Dentro de la region, Argentina es uno de los pocos paises con legislacion sobre el tema,
por eso a veces los groomers que llegan a nuestros chicos pueden ser de Pert, Uruguay
u otros que no penalicen este delito. En EE.UU., Canadd, Espafia, Alemania e Inglaterra
si esta legislado. En Internet desparecen las fronteras y por tanto se trata de un delito
transnacional complejo.

Como dicen Maria Cecilia Lopez y Maria Beatriz Miiller: “En todos los casos, el
agresor es totalmente consciente de la punibilidad del hecho, sabe el dafio que provoca
en las victimas, su capacidad de decision no esta alterada. Por lo tanto, son responsables
de sus actos. Tanto la pederastia, como las actividades llevadas adelante por los
pedofilos (corrupcion de menores, creacion, tenencia o posesion de pornografia infantil,
etc.) tienen castigos legales y sus autores son imputables.”

Estadisticas. Casos que fueron triste noticia

A continuacion se mencionan algunos datos estadisticos alarmantes sobre esta
problematica, provistos por las ONG Grooming Argentina y Argentina Cibersegura:

¢ Seguln investigacion pre pandémica sobre 4276 casos de edades 9 a 17 afios: 6 de
cada 10 ninos/as/adolescentes hablan con extrafios en Internet, 3 de cada 10
acceden a un encuentro personal y 4 de cada 10 envian imagenes sexuales.

¢ 7 de cada 10 adultos desconocen este problema.

¢ Las denuncias por grooming desde que comenzd la pandemia se han
incrementado en un 135% en nuestro pais, y en un 133% las consultas sobre este
delito (comparando marzo-octubre 2020 respecto de marzo-octubre 2019).



¢ Argentina estd entre los 10 paises a nivel mundial, con mayor trafico de material
en redes de pedofilia. Lideran paises de la region: México 1°y Pert 3°.

¢ En promedio en nuestro pais, los nifios reciben su primer celular a los 9 afos de
edad.

¢ La mayoria de las victimas esta en el rango etario 11-13 afios.

Missing Children Argentina proporciona estos datos:

¢ en la actualidad hay alrededor de 100 menores desaparecidos en Argentina y un
promedio de 3 denuncias diarias.

¢ anualmente se registran 7.000 casos de menores desaparecidos (el 64%
corresponden a mujeres y el 36% a varones). De ellos, un 60% aparecen. Mas
del 90% de los resultados positivos se dan en las primeras 72 horas, periodo vital
para la busqueda. Del total, menos del 1% (un promedio de 34 casos) son
extravios relacionados a delitos.

Por suerte, la mayoria de los casos de grooming no culmina en encuentro personal, pero
el que maés resonancia tuvo en nuestro pais (por haber derivado en homicidio) llegé a
ese punto: el de Micaela Ortega en 2016, nifia de 12 afios de la ciudad de Bahia Blanca.
Cuando al mes del asesinato no se obtenian resultados, se sumo a la causa el National
Center for Missing & Exploited Children, un organismo sin fines de lucro de Estados
Unidos que trabaja a nivel mundial contra la pedofilia y que colabora con la Justicia en
este tipo de casos. El groomer y asesino Jonathan Luna, de 26 afios y con antecedentes
por robo calificado, tenia cuatro perfiles distintos en Facebook con alrededor de 1500
mujeres -la mayoria menores de edad-, y en aquel con que capté a Micaela (“Rochi de
River”) tenia como amigas a otras compafieras de su curso.

Otro caso conocido en 2013 fue el del profesor de Educacion Fisica de 24 afios,
residente en Nufiez (CABA) quien con tres perfiles falsos, reunia 890 contactos de entre
8 y 13 afios de edad. Con el perfil “Flopi Rodriguez”, les enviaba pornografia y les
solicitaba se pusieran en pafios menores frente a la webcam. Tenia también un perfil en
Ask.fm: red social de preguntas y respuestas que usaba para interactuar con chicos de
sexo masculino de edades entre 10 y 13 afios, intentando agregarlos luego como amigos
en Facebook.

Si nos preguntamos por qué las estadisticas y casos son cada vez mayores, las
respuestas serian:

¢ Hay un alto grado de desconocimiento del tema tanto por adultos como por
menores.

¢ Para los adultos, lo virtual es pensado como irreal; pero no es asi para los
menores, quienes entre los 11 y los 13 afios construyen su identidad en las redes
sociales.

¢ Muchos adultos consideran que es un tema de Tecnologia, donde sus hijos
tienen mejor desempefio que ellos. Que los chicos tengan a veces mejor manejo
de la tecnologia no significa que sepan cuidarse solos.

¢ Los adultos llegan tarde para prevenir a los chicos, ya que la Sexualidad sigue
siendo un tema tabi en la mayoria de los hogares. La mayoria comienza a
hablarlo cuando los hijos son adolescentes y el grooming se produce en la nifiez
y pre adolescencia.



¢ Tampoco suelen realizar la denuncia, por comodidad o porque consideran que el
problema ya pasd. Mientras tanto, el delincuente sigue actuando con otros
menores.

¢ Los menores no se reconocen como victimas, ya que para ellos el groomer es un
amigo/a y que si bien les estd solicitando algo que los incomoda, no
dimensionan de qué se trata en realidad. Sumado a la verglienza que sienten.

¢ Las noticias relacionadas con abusos sexuales infantiles suelen provocarnos
rechazo. Tal vez guarde relacion con una sociedad que no resiste demasiada

realidad para no caer en la desesperanza y que, entonces, prefiere mirar para otro
lado.

Tres lineas de accion ante el Grooming

1) INFORMARSE. Escuchando charlas, viendo noticias y leyendo sobre el tema en
sitios y redes sociales oficiales como los pertenecientes a:

- Ministerio de Justicia y Derechos Humanos de la Nacion
(www.argentina.gob.ar/grooming)

- Grooming Argentina (pagina web www.groomingarg.org, en Facebook
Grooming Argentina, en Instagram groomingargentina, en Twitter
@GroomingArg, en Linkedin Grooming Argentina, en Tik Tok
groomingargentina, en Youtube Grooming Argentina)

- Argentina Cibersegura (pagina web www.argentinacibersegura.org, en
Facebook Argentina Cibersegura, en Instagram argentinacibersegura, en Twitter
(@arg_cibersegura, en Linkedin Argentina Cibersegura)

2) DIALOGAR. Con los menores que tengamos cerca (parientes, usuarios de biblioteca,
vecinos, hijos de familias amigas) y con otros adultos para que sean multiplicadores de
prevencidon, que es la mejor arma. El didlogo con los chicos no debe ser un
interrogatorio ni de tono preocupante, sino como cualquier tema que se habla en la mesa
compartiendo una comida. La idea es interesarse por como se desenvuelven los
nifios/as/adolescentes en la virtualidad, pero no con intenciéon de vigilar sino de
acompafar. Propiciar un espacio de seguridad y confianza que les permita compartir
posibles situaciones de incomodidad o inseguridad sin sentirse juzgados ni
avergonzados.

Argentina Cibersegura propone varias de las preguntas que podrian ser disparadoras
para el didlogo:

(Qué redes sociales estas utilizando? ;Qué aplicacion tenés instalada en el celular?
(Qué tipo de informacidn intercambids en esa red social o aplicacion?

(Qué te divierte? ;Por qué la utilizas?

(Revisaste las configuraciones de privacidad?

LEl perfil es abierto o cerrado? ;Cualquiera puede ver lo que subis?

(Cuantos contactos tenés? ;Los conocés en el mundo fisico?

(Hay algun evento que se esté organizando por la web y al que podria ir gente que no
conoces?


http://www.argentinacibersegura.org/
http://www.groomingarg.org/
http://www.argentina.gob.ar/grooming

(Tenés activada la geolocalizacion en tu celular?

(Publicés informacién sensible como tu ubicacidn, el domicilio, la escuela a la que vas,
en sitios web publicos?

(Hay alguna persona que te esté molestando en las redes sociales?
[ Viste alguna agresion a algiin amigo?

3) DENUNCIAR. Aplicacion de ONG Grooming Argentina Gapp, con un boton rojo
que funciona como antipanico redirigiendo al WhatsApp de la ONG (+54 9 11 2481-
1722) y otro botdn para denuncia anéonima mediante formulario —menos urgente-.

Llamando al 137 en CABA (Victimas de violencia familiar o sexual), al 0800 222 1717
fuera de CABA (Contra la Explotacion Sexual y Grooming), al 102 (Atencion al Nifo),
al WhatsApp 11 31331000 (Programa las Victimas contra las Violencias - Ministerio de
Justicia y Derechos Humanos de la Nacion).

Personalmente en la fiscalia més cercana: http://www.mpf.gob.ar/mapa-fiscalias (mapa
del Ministerio Publico Fiscal).

Realizar la denuncia puede ser un momento doloroso y vergonzoso para los
nifios/as/adolescentes que hayan sufrido este tipo de abuso. Es fundamental hablar con
ellos respecto de lo que significa la denuncia: cdmo ayudara no sélo a lograr justicia
para €l o ella sino también para el resto de los potenciales afectados.

Ciudadania Digital desde Bibliotecarios Escolares

Amén de actuar como adultos protectores de los menores en este tema desde nuestro rol
de padres/tios/vecinos etc., los bibliotecarios somos profesionales de la informacion y
podemos contribuir a la ciudadania digital de los chicos. Es decir, darles pautas sobre
como manejarse de la mejor forma en entornos digitales, donde la busqueda de
informacion y la comunicacion con otros han tomado relevancia desde marzo 2019.

Es importante que conozcan lo que es la Huella digital. Es el rastro que dejamos
mediante las acciones que realizamos en Internet: cuando visitamos sitios web,
descargamos aplicaciones, utilizamos la geolocalizacion para dispositivos moviles,
somos etiquetados o mencionados en publicaciones de otros, nuestros amigos
comparten imagenes nuestras. Ademas, si tenemos cuentas en diversos sitios asociadas
a nuestro nombre, comentamos noticias de diarios digitales, participamos en foros o
salas de juego; la forma en que lo hacemos denota nuestra Identidad digital (la Huella
son los datos que dejamos al navegar, la Identidad es la informacion sobre nosotros
reunida en base a esos datos). Las personas acosadoras estudian la huella digital de los
nifios/as/adolescentes y toman nota de los gustos y preferencias que compartieron en los
distintos entornos, plataformas y redes sociales. Usan esta informacion para generar
empatia digital y social y producir una falsa sensacion de familiaridad o amistad.

Tips que podemos trabajar en actividades de ALFIN desde biblioteca:

© Configurar la privacidad en los navegadores. Se activa el “Do Not Track” o “No
rastrear” para que los navegadores no nos rastreen cuando visitamos paginas de
Internet (para configurar esta privacidad: 3 puntitos arriba a la derecha en
Chrome-Configuracion-Privacidad-No rastrear).


http://www.mpf.gob.ar/mapa-fiscalias

© Borrar las cookies cada cierto tiempo. Las cookies son datos que se almacenan
en el ordenador del usuario y su almacenamiento hace que no se tenga que
iniciar sesion en sitios donde ya se ingres6. No pueden transmitir y ejecutar
virus, ni instalar malware como troyanos o programas de espionaje; pero si
pueden ser utilizadas para realizar un seguimiento de la actividad de un usuario
en la web. (Para borrarlas: 3 puntitos a la derecha en Chrome-Mas
herramientas-Borrar datos de navegacion-Cookies y otros datos de sitios y
Archivos e imagenes almacenados en caché-Borrar los datos).
Leer las condiciones de uso de las paginas de Internet para saber qué van a hacer
con nuestros datos personales.
No ingresar datos en formularios de paginas de Internet sin el candado verde o
gris, ni consignar datos que no son obligatorios.
Evitar descargar e instalar software y aplicaciones de tiendas no oficiales porque
pueden contener codigo malicioso para espiar, robar informacion y hasta tomar
fotografias.
No enviar datos personales solicitados por correo electronico, redes sociales o
aplicaciones moviles.
Configurar la privacidad de las redes sociales, en sus publicaciones y verificar a
quiénes se agrega como amigos que no se conoce personalmente (si hay amigos
en comun, buscar referencias). Revisar periddicamente nuestra lista de contactos
y eliminar aquellos que ya no queramos que tengan acceso a nuestra
informacion. (Para configurar privacidad en Instagram, Tik Tok, Facebook,
Snapchat, WhatsApp, Telegram, Twitter y Twitch acceder a este enlace del
gobierno nacional: https://educ.ar/recursos/155197/redes-sociales-
configuraciones-de-seguridad/download).

© No compartir imagenes sin consentimiento y pensar bien antes de realizar
publicaciones, ya que absolutamente nada de lo que publicamos en redes
sociales o sitios web, desde un comentario hasta una foto, puede ser realmente
borrado de Internet. Cuidar la reputacion en linea.

© No hacer videoconferencias con desconocidos pues la imagen es un dato
personal. Se considera “dato personal” a toda la informacién relacionada con
una persona y a través de la cual es posible identificarla: DNI, fecha de
nacimiento, imagenes o videos, cuentas bancarias. Esta informacién puede estar
guardada en archivos, registros, bancos de datos publicos o privados.

© No usar el nombre completo como nick o usuario en las redes sociales ni en
direccion de mail (mejor: sobrenombre mas el apellido o nombre de fantasia).
Utilizar contrasefias seguras para proteger nuestras cuentas y dispositivos
electronicos. Recomendaciones sobre este punto: Generar contrasefias en
TODOS los dispositivos; combinar letras mayusculas, mindisculas, niumeros y
caracteres especiales; no compartir contrasefias; usar combinaciones faciles de
recordar pero no de predecir; no usar la misma contrasefa para acceder a varias
cuentas o dispositivos. Ejemplo de contrasefa segura: se elige la frase “Al que
madruga Dios lo ayuda”, se toman sus iniciales anteponiendo un caracter
especial (%) y un niimero final (6). Quedaria de esta manera: %AqmDIa6.

Proceder ante un caso presunto o confirmado

Ya se ha mencionado que la actitud para abrir el didlogo debe ser de acompafnamiento
afectivo, sin culpabilizar ni acentuar la vergiienza de la victima y expresandole todo
nuestro apoyo mas alld de lo ocurrido. También se ha enfatizado la necesidad de


https://educ.ar/recursos/155197/redes-sociales-configuraciones-de-seguridad/download
https://educ.ar/recursos/155197/redes-sociales-configuraciones-de-seguridad/download

denunciar para que se comience un seguimiento sobre determinado individuo y cuantas
mas denuncias concentre, mejor. Para limitar su capacidad de accion, cambiar todas las
claves de acceso y revisar la configuracion de las redes sociales del menor en cuestion.
No hay que denunciar el perfil en la red social o sitio web donde se intercambiaron los
mensajes, ya que el administrador del sitio web puede bloquearlo y se pierde evidencia
judicial (ademas, el acosador creara otros perfiles falsos para seguir su acciéon con otras
victimas). Del mismo modo, no hay que amenazarlo, enfrentarlo ni simular que somos
la victima; pues esto hace que el delincuente elimine el material enviado o cierre sus
perfiles y sea dificil de localizar. Mucho menos hay que acordar un encuentro personal,
ya que asi no estariamos preservando la salud psicofisica del menor ni la nuestra.

Entre lo que si se aconseja hacer figura el guardar las pruebas del acoso -fotos, videos,
URL del perfil del acosador, fechas de contacto- realizando capturas de pantalla o
tomando fotos de las evidencias. Se recomienda descargar las fotografias o cualquier
material enviado por el acosador, ya que pueden proveer datos utiles para una futura
investigacion (marca, modelo y N° de serie de la camara, fecha y hora en que se tom¢ la
foto, si fue retocada, el programa para hacerlo y datos sobre la computadora donde se la
cargo, etc.).

A modo de conclusion: Problema complejo, solucion simple

El Grooming es un problema creciente y complejo, que traspasa fronteras y
legislaciones gracias a utilizar el entorno digital, pero puede ser combatido
principalmente con la toma de conciencia por parte de los adultos y menores. Se pueden
establecer controles parentales en dispositivos cuando se trata de nifios pequefios, pero
esto no funciona ante la curiosidad y el deseo de independencia de los pre adolescentes
y adolescentes. Si se les habla de estos temas desde pequeiios, se les podra depositar
confianza y darles la libertad para que disfruten de entornos digitales y acudan a
nosotros si tienen problemas. No existe la excusa de no entender de tecnologias, porque
es un tema de cuidado y para eso estamos los adultos, desde cualquier rol que ocupemos
frente a los chicos/as.
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