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Resumen Ejecutivo

La informacién y los activos digitales de una organizacidon representan un recurso
critico que ante un incidente de seguridad de la informacién pueden verse afectados en su
confidencialidad, integridad o disponibilidad, ocasionando pérdidas operativas, sanciones
legales y dafios reputacionales. En este contexto, la implementacion de un Sistema de Gestion
de Seguridad de la Informacién (SGSI) bajo los lineamientos de la norma ISO/IEC 27001 se
convierte en un componente estratégico para garantizar la continuidad del negocio, reducir el

riesgo comercial y generar confianza en clientes y partes interesadas.

El presente trabajo tiene como objetivo analizar la madurez actual en materia de
seguridad de la informacion de una empresa de sofiware ubicada en Madrid, Espafia,
especializada en el desarrollo e implementacién de soluciones ERP. A partir de un estudio
descriptivo y explicativo que incluye revision documental, encuestas al personal y entrevistas
con la Direccion, se examina el estado real de sus practicas de seguridad, identificando brechas

frente a los requisitos exigidos por ISO/IEC 27001.

El analisis evidencié que la organizacion no cuenta aun con un SGSI formal, ni con
politicas centralizadas, roles definidos de seguridad o procedimientos estandarizados. La
gestion de riesgos se desarrolla de manera reactiva e intuitiva, y la capacitacion en seguridad
es escasa y voluntaria. Si bien algunas areas aplican buenas précticas técnicas, principalmente
la anonimizacion de bases de datos, el panorama general muestra una falta de concientizacion
transversal y una ausencia de gobernanza en torno a la seguridad. Esta situacion expone a la
empresa a riesgos relevantes tanto operativos como regulatorios, especialmente considerando

el marco del GDPR.



Para comprender el alcance de la brecha, realizamos un analisis comparativo punto por
punto contra los siete capitulos principales de la ISO/IEC 27001, incluyendo contexto
organizacional, liderazgo, planificacion, soporte, operacion, evaluacion del desempeiio y
mejora continua. Asimismo, llevamos a cabo un analisis FODA que permitié identificar
fortalezas, debilidades y oportunidades claras para la construccion de una cultura de seguridad
sostenible. A partir de estos hallazgos, desarrollamos un plan de accion detallado que prioriza
la definicidn del alcance del SGSI, la elaboracion de politicas, la creacion de una metodologia
de andlisis y tratamiento de riesgos, la estandarizacion de procedimientos, la formalizacion de
roles y responsabilidades, y la implementacion de un programa anual de capacitacion

obligatoria.

Finalmente, proponemos un roadmap que permitiria reducir significativamente la
brecha actual en un periodo menor a un afio, sin que la certificacion inmediata sea el objetivo,

sino la mejora sustancial del nivel de seguridad corporativa.

Palabras Clave: Seguridad de la Informacion, ISO/IEC 27001, Sistema de Gestion de

Seguridad de la Informacion (SGSI), Gestion de Riesgos, Analisis GAP.
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1. Marco Teorico

1.1 Introduccion

El objetivo de este capitulo es entender y definir la dimension teorica, los conceptos de
gestion estratégica de la seguridad de la informacion, para poder gestionar y proteger de manera

correcta los activos de la empresa involucrados en esta area.

Después de haber relevado la bibliografia y habiendo hecho un anélisis de los marcos
de cumplimientos afines, desarrollaremos un cuerpo teodrico con los principales conceptos en

relacion a la SGSI!.

1.2 Seguridad de la Informacion

La seguridad de la informacion (SI) estd dedicada a proteger los activos de informacion
contra los accesos no autorizados, las modificaciones o destrucciones, garantizando sus tres
propiedades: confidencialidad, integridad y disponibilidad. (International Organization for

Standardization (ISO) - International Electrotechnical Commission (IEC) 2022)

- Confidencialidad: es la propiedad de la informacion, por la que se garantiza que esta

accesible unicamente a personal autorizado a acceder a dicha informacion (Incibe
2020). No debemos confundirla con la “privacidad”, relacionada con la proteccion
asociada a la identidad de los usuarios y sus actividades.

- Integridad: es la propiedad de la informacion por la que se garantiza la exactitud de
los datos transportados o almacenados, asegurando que no se ha producido su

alteracion, pérdida o destruccion, ya sea de forma accidental o intencionada por

! Sistema de gestion de seguridad de la informacion



errores de software’ o hardware® o por condiciones medioambientales. (Incibe
2020)

- Disponibilidad: Se trata de la capacidad de un servicio, un sistema o una
informacion, a ser accesible y utilizable por los usuarios o procesos autorizados

cuando éstos lo requieran. (Incibe 2020)

En un contexto globalizado, donde el 95% de las brechas de seguridad de la informacion
se deben a errores humanos o controles insuficientes, la SI es critica para evitar pérdidas

financieras, dafios reputacionales y sanciones legales. (Report 2023)

La seguridad de los sistemas de informacion puede verse comprometida de muchas
maneras. La proteccion de los sistemas por medios técnicos (cortafuegos, sistemas de deteccion

de intrusos, etc.) es necesaria, pero no suficiente por si misma.

Desde los empleados dentro de la organizacion hasta los clientes fuera de ella, las
personas son engranajes vitales en la rueda de la seguridad de la informacion, que descansa

sobre muchos pilares diferentes.

Cuando grandes cantidades de datos se almacenan en formato electronico, son
vulnerables a muchos tipos de amenazas. A través de las redes de comunicaciones, los sistemas

de informacion de distintos lugares estan interconectados.

Es posible acceder a los datos que circulan por las redes, robar datos valiosos durante
la transmision o alterar los datos sin autorizacion. Los intrusos pueden lanzar ataques de
denegacion de servicio o software malicioso para interrumpir el funcionamiento de los sitios
web. Quienes son capaces de penetrar en los sistemas corporativos pueden robar, destruir, o

alterar datos corporativos almacenados en bases de datos o archivos.

2 Software: parte 16gica de un sistema informatico
3 Hardware: parte fisica de un sistema informatico



Los sistemas funcionan mal si los equipos informaticos se averian, no estan
configurados correctamente o resultan dafiados por un uso indebido o actos delictivos. Los
errores de programacion, la instalacion incorrecta o los cambios no autorizados provocan fallos
en el software informatico. Los cortes de electricidad, inundaciones, incendios u otras

catastrofes naturales también pueden perturbar los sistemas informaticos.

Sin una so6lida proteccion, los activos de informacion podrian perderse, destruirse o caer
en las manos equivocadas, revelando importantes secretos comerciales o informacion que

vulnere la intimidad personal.

La portabilidad hace que los smartphones y las tablets sean faciles de perder o de robar.
Los teléfonos inteligentes comparten las mismas debilidades de seguridad de la informacion
que otros dispositivos de Internet y son vulnerables al software malicioso y a la penetracion de

extranos.

Los smartphones que utilizan los empleados de las empresas suelen contener datos
confidenciales, como cifras de ventas, nombres de clientes, nimeros de teléfono y direcciones
de correo electronico. Los intrusos también pueden acceder a los sistemas internos de la

empresa a través de estos dispositivos. (Laudon y Laudon 2021)

En el contexto organizacional, la proteccion de la Seguridad de la Informacion requiere
un enfoque sistematico y estructurado, que trascienda las practicas técnicas aisladas. Esto se
puede ver reflejado implementando un Sistema de Gestion de Seguridad de la Informacion, el

cual permite mejorar la gestion de riesgos asociados a los activos de la informacion.

1.2.1 Activos de la Informacion

En el glosario de términos de ciberseguridad publicado por el Instituto Nacional de

Ciberseguridad del Gobierno de Espaiia, se define el término Activo de Informacion como:



Es cualquier informacion o sistema relacionado con el tratamiento de la misma que
tenga valor para la organizacion pueden ser procesos de negocio, datos, aplicaciones, equipos
informaticos, personal, soportes de informacion, redes, equipamiento auxiliar o instalaciones.
Es susceptible de ser atacado deliberada o accidentalmente con consecuencias para la

organizacion. (Incibe 2020)

Estos activos pueden contener informacion confidencial sobre los individuos de la
empresa como los impuestos, activos financieros, historias médicas y el desempefio laboral.
Ademas contienen informacidén sobre las operaciones corporativas, incluidos los secretos
comerciales, desarrollo de nuevos productos, planes y estrategias de marketing. Todos estos
activos tienen un valor muy importante y las consecuencias pueden ser devastadoras si se

pierden, se modifican o si caen en manos equivocadas. (Laudon y Laudon 2021)

El valor que se le da a los activos, depende de las caracteristicas del negocio y de las
necesidades concretas. Esta valoracion va a definir los tipos de controles y las pruebas

necesarias para garantizar la seguridad de la informacion.

En base a todo lo anterior podemos decir que un activo es todo lo que tiene valor para
una organizacion que pueda generar flujos de fondos o equivalentes, necesarias para el
funcionamiento normal de los negocios. Es decir, toda la informacién, o sistema relacionado
que su tratamiento posea valor para la organizacion, por lo que es posible esperar que sea
susceptible de ataques intencionales o accidentales, generando consecuencias econdmicas,

legales o reputacionales para la organizacion.
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1.2.2 Vulnerabilidades

Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos
(normalmente mediante un programa que se denomina exploit*). Cuando se descubre el
desarrollador del software o hardware lo solucionard publicando una actualizacion de

seguridad del producto. (Incibe 2020)

Los datos digitales son vulnerables a la destruccion, el uso indebido, errores, fraudes y
fallos de hardware o software. Internet es un sistema abierto y hace que los sistemas internos
de las organizaciones sean mas vulnerables a los ataques externos. (Laudon y Laudon 2021)
Cada componente de la arquitectura de una aplicacion web presenta vulnerabilidades de

seguridad.

Las vulnerabilidades son caracteristicas de los recursos de informacion que pueden ser
explotadas por una amenaza para causar dafo. Los siguientes son ejemplos de

vulnerabilidades:

Falta de conocimiento del usuario

Falta de funcionalidad de la seguridad

Educacién/concientizacion del usuario inadecuadas

Tecnologia no probada

Transmision de comunicaciones no protegidas

Para que una vulnerabilidad sea reconocida, debe existir una amenaza humana o

ambiental para que explote la vulnerabilidad. (ISACA s.f.)

4 Exploit: método para explotar una falla de seguridad.
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1.2.3 Amenazas

Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene consecuencias
negativas sobre los activos provocando su indisponibilidad, funcionamiento incorrecto o
pérdida de valor. Una amenaza puede tener causas naturales, ser accidental o intencionada. Si
esta circunstancia desfavorable acontece a la vez que existe una vulnerabilidad o debilidad de

los sistemas o aprovechando su existencia, puede derivar en un incidente de seguridad. (Incibe

2020)

Cuando se almacenan grandes cantidades de informacion de manera digital y con la
dependencia casi total de estos para las actividades operativas y funcionales, las empresas
enfrentan numerosas amenazas internas y externas. La vulnerabilidad de la informacion es
reconocida porque existen amenazas humanas o ambientales que las pueden explotar. Los
actores de amenazas humanas tipicos son: novatos, hackers®, delincuentes, terroristas,
sublevaciones o disturbios civiles, inestabilidad politica y transiciones. Las amenazas
ambientales tipicas incluyen las inundaciones, los rayos, tornados, huracanes, terremotos e

incendios. (ISACA s.f.)

1.2.4 Riesgos

Segtin La Real Academia Espafola, riesgo es la contingencia o proximidad de un dafio.

Cada una de las contingencias que pueden ser objeto de un contrato seguro.

En el ambito de la seguridad de la informacion un riesgo es la posibilidad de que una
amenaza explote una vulnerabilidad existente, perjudicando los activos de la informacion

mediante accesos no autorizados modificacion, interrupcioén o destruccion de informacion o

5 Hackers: Persona con grandes conocimientos en el manejo de las tecnologias de la informacién que investiga un
sistema informatico para reportar fallos de seguridad y desarrollar técnicas que previenen accesos no autorizados.
(Incibe 2020)
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sistemas de informacion, lo que puede afectar las operaciones, la reputacion o los activos de

una organizacion.

Segtin el Incibe, es la posibilidad de que una amenaza o vulnerabilidad se convierta en
un dafio real para la empresa, que resulte en una pérdida o robo de informacion o en una
detencion de su actividad como consecuencia del dafo ocasionado. El riesgo puede ser
mitigado mediante politicas de seguridad de la informacion y continuidad del negocio que
suelen prever posibles ataques y proponen soluciones de actuacidon ante situaciones cuyo riesgo

pueda ser elevado. (Incibe 2020)

1.3 Gobernanza de Seguridad de la Informacién y Marcos de Cumplimientos

Gobernanza: gestion de las politicas, procesos y decisiones de la empresa. La
gobernanza empresarial abarca toda la empresa, con diferentes funciones, cada una de las

cuales desempefia un papel en la gestion del riesgo para la empresa.

Debido a su papel destacado en los procesos de gobierno de TI, la gobernanza de la
seguridad de la informacion ha aumentado a uno de los niveles més altos de actividad centrada
con impulsores de valor especificos: confidencialidad, integridad, disponibilidad de

informacion, continuidad de servicios y proteccion de activos de informacion. (ISACA s.f.)

La seguridad y la gobernanza de la informacion centralizan la responsabilidad y la
planificacion en una organizacion para que siempre haya varias prioridades superpuestas. Estas
prioridades son la asignacion de recursos, incluyendo financiamiento para tecnologia, personal,
materiales de capacitacion y posiciones ejecutivas relacionadas con el cumplimiento y la
seguridad de la informacion; el cumplimiento, ya sea con estandares de la industria o marcos
opcionales segun lo determinado por las necesidades organizacionales; la responsabilidad

centrada en una jerarquia de gestion que pueda formalizar la toma de decisiones y el desarrollo



13

de procesos; la implementacion de medidas de seguridad de la informacion avanzadas como
gestion de riesgos, prevencion proactiva y herramientas como escaneres de vulnerabilidades,

pruebas de penetracion o Inteligencia Artificial (IA).

La gobernanza y la gestion estratégica de la seguridad de la informacién son enfoques
fundamentales para proteger los activos de informacién de la empresa, garantizar el

cumplimiento normativo y alinearse con los objetivos empresariales.

Combina el liderazgo, la planificacion estratégica, la implementacion de politicas y el

monitoreo constante.

1.3.1 Sistemas de Gestion

Se entiende por Sistema de Gestion la estructura organizada, la planificacion de las
actividades, las responsabilidades, las practicas, los procedimientos, los procesos y los recursos
para desarrollar, implantar, llevar a cabo, revisar y mantener al dia la politica de una empresa.
En otras palabras, es un método sistematico de control de las actividades, procesos y asuntos
relevantes para una organizacion, que posibilita alcanzar los objetivos previstos y obtener el
resultado deseado, a través de la participacion e implicacion de todos los miembros de la
organizacion, garantizando la satisfaccion del cliente, de la sociedad en general y de cualquier

parte interesada. (Garcia 2006)

Entre los elementos que conforman un sistema de gestion estan los recursos, ya sean
las personas, la infraestructura, los equipos, el conocimiento, etc, los métodos de trabajo, la
estructura organizativa, las funciones y responsabilidades, los productos y servicios a
desarrollar y la documentacion asociada. Todos estos elementos interrelacionados crean una

estructua que posibilita el desarrollo de un objetivo estratégico determinado.
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1.3.1.1 Beneficios a Implementar una Gestion de Gobernanza en la Empresa

Sin importar el objetivo, el sistema de gestion es proporcionar garantias del
cumplimiento de politicas, especificaciones y normativas; favorecer la mejora continua;
permitir demostrar ante otras instituciones el cumplimiento de los requisitos, mediante la

documentacioén y los registros adecuados.

Organizar los esfuerzos de seguridad de la informacion y cumplimiento bajo una sola
estrategia traera varios beneficios significativos a una organizacién mas alla de luchas con la

seguridad ad hoc®.

Entre los beneficios podemos mencionar la seguridad de la informacién mas efectiva.
Una politica de gobernanza de seguridad integral y bien definida puede unir los objetivos
empresariales y de seguridad de una manera que los enfoques de seguridad desorganizados
simplemente no pueden igualar. Los marcos pueden ayudar aiin mas a las organizaciones a

comenzar con enfoques integrales de seguridad que les ayudaran a alcanzar sus objetivos.

La aplicacion uniforme de los requisitos de cumplimientos es una parte critica de hacer
negocio en la mayoria de las industrias. La adherencia a las regulaciones es una realidad de
todo o nada: si una parte de un sistema no cumple, entonces toda la organizacion esté abierta a
sanciones o posibles brechas. Las politicas de gobernanza de seguridad de la informacion

pueden agilizar las practicas de cumplimiento en sistemas técnicos, administrativos y fisicos.

Por ultimo, una vez que los requisitos de seguridad de la informacién y cumplimiento
se movilizan en politicas, se vuelve bastante facil definir las plataformas adecuadas que la
organizacion debe usar para operaciones empresariales como la gestion de relaciones con

clientes, transferencia segura de archivos, gestion de documentos y correo electronico seguro.

¢ Ad hoc: creado para un fin especifico.
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1.3.1.2 Sistemas de Gestion de Seguridad de la Informacion (SGSI)

Un Sistema de Gestiéon de la Informacion (SGSI) es un conjunto de politicas de
seguridad de la informacion que siguen la norma ISO/IEC 27001. Un SGSI es para una
organizacion el disefio, implantacion, mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacion minimizando a la vez los riesgos de

seguridad de la informacion. (Incibe 2020)

Se define “sistema de gestion” como lo que la Organizacion hace para gestionar sus
procesos o actividades, de forma que los productos que fabrica o los servicios que presta

satisfagan los objetivos que la propia organizacidon que ha marcado.

Dentro del sistema de gestion de una Organizacion, se entiende por SGSI la parte
relacionada con la seguridad de la informacién. Es habitual entender que los sistemas de
gestion deben ajustarse al llamado ciclo de Deming (PDCA), habitual en sistemas de gestion
de la calidad: Plan, se establecen objetivos y se preparan planes para alcanzarlos. Esto incluye
analizar la situacion de la Organizacion. Donde estamos y donde queremos estar. Do, se
ejecutan los planes. Check, se evalian los resultados obtenidos para determinar en qué medida
se han alcanzado los objetivos propuestos. Act, a fin de estar cada dia mejor (mejora continua),

se actualizan los planes y su implantacion.

Plan
planificacion
Act Do
mantenimiento implementacion
y mejora y operacion
Check
monitorizacion
y evaluacion

1 Ciclo PDCA. Fuente: MARGERIT v3.0 pagina 114
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El objetivo del plan debe incluir principalmente tener el riesgo bajo control. Debe
incluir una politica de seguridad de la informacion y un analisis de riesgos que modele el valor
del sistema y la exposicion a amenazas. Basicamente el plan de seguridad de la informacion

debe ser para la gestion de riesgos.

La ejecucion del plan debe abarcar los aspectos técnicos y de organizacion. El centro
deben ser las personas que se hacen cargo del sistema o estdn relacionadas. El éxito se

contempla por la operativa diaria sin sorpresas.

La monitorizacion de la operacion del sistema esta fundado en que no se puede tener
confianza ciega en las medidas tomadas. Hay que evaluar constantemente que se responda a lo
esperado con la eficacia deseada. Hay que medir lo que ocurre como lo que quizas ocurriria si
no se hubiera tomado medidas. Ademas, hay que estar constantemente al tanto de las novedades

que surjan de las modificaciones del sistema de informacién como de las nuevas amenzas.

La reaccion es saber actuar en base a la experiencia propia y de sistemas similares,

repitiendo el ciclo PDCA.

La evaluacion de un sistema de gestion de seguridad de la informacion parte de las
actuaciones de la organizacion en cuanto a la seguridad y mide la eficacia de los controles

implantados para alcanzar los objetivos propuestos.

Por ultimo, mencionar que un sistema de gestion maduro debe estar documentado en
todos sus aspectos. Las actividades que se realizan siguiendo normas y procedimientos no
deben estar solamente en la cabeza de las personas. Cuando este todo por escrito es que
podemos hablar de un sistema de gestion que puede ser objeto de una certificacion. (Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica 2012)
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1.4  Compliance

El compliance’

, 0 cumplimiento normativo, es un conjunto de practicas, normas y
procesos que una organizacion implementa para asegurar que sus actividades se ajusten a las
leyes, regulaciones, normas y estandares éticos aplicables a su sector y contexto. Puede ser

obligatorio o voluntario. Satisfaccion de unos requisitos. Declaracion de que se ajusta y es

conforme a la normativa correspondiente.

La importancia del compliance corporativo como herramienta fundamental para
garantizar el éxito en las empresas a largo plazo, independientemente del sector o del tamafio

de la misma.

El compliance reduce riesgos de sanciones, multas, procesos judiciales y pérdida de la
reputacion, asegurando la estabilidad de la empresa. Transmite confianza a los stakeholders®
demostrando ética y transparencia. Mejora la percepcion de la empresa como responsable
dentro del mercado y motiva a los empleados a actuar con integridad y responsabilidad en su
trabajo diario. Por ultimo, evita errores y costos derivados de los incumplimientos de las

normas. (Repsol 2024)

1.4.1 Diferencia entre el Cumplimiento Legal y el Normativo

La principal diferencia entre el cumplimiento legal y normativo tiene que ver con el

origen y la obligatoriedad.

Lo legal implica acatar las leyes y regulaciones establecidas por un tercero, ya sea el
gobierno o una autoridad competente. Dentro de los ejemplos més conocidos tenemos las leyes

laborales, la ley de proteccion de datos y las regulaciones ambientales.

7 Palabra en inglés. Significa cumplimiento
8 Clientes, proveedores, empleados e inversores
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En cambio, el cumplimiento normativo abarca las leyes y las normas internas de una
organizacion, los codigos de ética, las buenas practicas, las cuales pueden ser obligatorias o
recomendadas. En este caso el ejemplo principal seria las normas ISO, las politicas de la

empresa y los codigos de conducta.

1.4.2 Normativas que Afectan a la Compaiiia

Hay ciertas normativas naciones e internacionales que son relevantes en el caso del
andlisis y gestion de riesgos, bien por exigirlo, por sustentarlo o por ser de utilidad en el Proceso

de Gestion de Riesgos.

En nuestro caso particular y a lo que nos compete desarrollaremos la normativa GDPR
en Espafia que se refiere al Reglamento General de Proteccion de Datos y el estdndar
internacional que establece los requisitos para un Sistema de Gestion de Seguridad de la

Informacion (SGSI), la norma ISO/IEC 27001.

1.4.2.1 GDPR

A principios del afio 2018 se establecio el Reglamento General de Proteccion de Datos

de la Unién Europea para mejorar la proteccion de datos personales.

Impacta directamente en el almacenamiento, procesamiento, acceso, transferencia y
divulgacion de los registros de datos de un individuo y afecta a cualquier organizacion a nivel

mundial que procese datos personales de personas de la Unioén Europea.

Es un reglamento que tiene la intencién de reforzar y unificar la proteccion de datos
para todos los individuos dentro de la Unidon Europea. Sustituye a la Directiva de proteccion

de datos (Directiva 95/46 / CE) de 1995
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1.4.2.2ISO/IEC 27001

La seguridad de la informacion se ha convertido en un pilar estratégico para las
organizaciones en la era digital, donde amenazas como ciberataques, fugas de datos y
vulnerabilidades tecnologicas exigen marcos de gestion robustos. La norma ISO/IEC 27001,
estandar internacional para Sistemas de Gestion de Seguridad de la Informacion (SGSI),
proporciona un enfoque sistematico para proteger los activos criticos bajo los principios de
confidencialidad, integridad y disponibilidad. Sin embargo, muchas empresas enfrentan
brechas significativas entre sus practicas actuales y los requisitos de esta norma. Este marco
teodrico explora los fundamentos de la seguridad de la informacion, la estructura de la ISO/IEC
27001 y las metodologias para identificar dichas brechas, sentando las bases para analizar el

caso de la empresa.
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2. Empresa Objeto de Estudio

2.1 Introduccion

Teniendo en cuenta la informacion relevada de la empresa que es objeto de andlisis,
describiremos en el capitulo sus caracteristicas principales para comprender su funcionamiento
detalladamente y el contexto en el que se encuentra su sistema de gestion de seguridad de la
informacion. Esto nos permitira establecer una base para identificar fortalezas, debilidades y
brechas en relacion con las normativas y marcos de cumplimiento vigente. El estudio es de

caracter descriptivo y explicativo.

2.2 Presentacion de la Empresa

La empresa se encuentra en la ciudad de Madrid, en el centro del pais. Es una empresa
innovadora especializada en el desarrollo e implementacion de soluciones de software de
gestion empresarial. Tiene cientos de clientes esparcidos por toda Espafia. Ofrece como
solucion un ERP dividido en paquetes funcionales para adaptarse a las necesidades de los
clientes. Con mas de quince afios de experiencia y clara vocacion de optimizadores de procesos,

atienden aquellos factores que hacen peligrar la rentabilidad de las empresas.

Con un tamafio de mas de 70 empleados especializados y mas de 100 clientes.

Los segmentos objeto de la compaiiia son las empresas de distribucion B2B, retail B2C,
e-commerce 'y financiero y almacenes logisticos. La mayoria de sus clientes son ampliamente
reconocidos y pertenecen al rubro de la moda en sus diferentes areas, desde ropa interior,
deportiva, calzados, gafas, y accesorios. También estan dentro del mundo de los deportes con

clientes que venden suplementos alimenticios, y articulos deportivos. Ademds cuentan con
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clientes que venden productos alimenticios para mascotas entre muchos otros rubros.

(Empresa, Sitio Oficial de la empresa 2025)

2.3 Capital Humano y Organizacion

La empresa organiza el trabajo en tres tipos de equipos: area funcional (AF), control de

proyectos y circulos.

Las 4reas funcionales formadas por desarrolladores y consultores, especializadas en
distintos &mbitos del ERP. Son seis areas funcionales actualmente: conectores, transportistas y

operadores logisticos, pedidos, almacén, financiero y TPV.

Ademas, a cargo de la gestion de la empresa estan el fundador y director, un responsable
financiero, responsables de capital humano, especialistas en marketing, una directora comercial

y un técnico de sistemas. (Empresa, Organizacion Interna 2025)

O

AREA FUNCIONAL CONTROL DE PROYECTOS CIRCULOS
Formada por desarrolladores y consultores, especializadas Formado por e Gestor Global de Proyectos, Functional Formados por distintos perfiles, enfocados en canalizar y
en distintos ambitos del ERP. Development Manager, Launch Manager y Service empuijar distintas acciones de mejora interna.

Manager, son los interlocutores entre el cliente y las areas
funcionales.

2 Organizacion de la empresa en equipos. Fuente: documentacion interna de la empresa

Control de proyectos formado por el Gestor Global de Proyectos (GGP), Functional

Development Manager® (FDM), Launch Manager'® (LM) y Service Manager'' (SM), son los

° Functional Development Manager: Gerente de desarrollo funcional
10 Launch Manager: Administrador del arranque
! Service Manager: Administrador de servicio
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interlocutores entre el cliente y las areas funcionales. Tienen como mision garantizar la correcta
ejecucion de todos los proyectos de la empresa, desde el arranque hasta la evolucion. Su
objetivo es asegurar que cada implantacion sea predecible, escalable y rentable, manteniendo
siempre la calidad y los plazos comprometidos. Para eso se coordina la planificacion de la
capacidad, gestiona riesgos transversales, supervisa la metodologia y da soporte estratégico a

la direccion.

Circulos formados por distintos perfiles, enfocados en canalizar y empujar distintas
acciones de mejora interna. En ellos, la toma de decisiones esta distribuida quedando claras las
reglas explicitas y dando autoridad tanto al circulo como a la persona en el objetivo o el rol

desempefiado. (Empresa, Organizacion Interna 2025)

Circulo Product'. Este circulo tiene como mision principal garantizar la calidad de

nuestro servicio, coordinando todas las labores entorno al mismo con otros circulos relevantes.

Algunas de sus tareas pueden ser la definicion, junto a las AF, de nuevos paquetes segiin
necesidades detectadas en cliente o propuestas de manera proactiva. Coordinacion, junto a las
AF y al circulo de Devops, respecto a las diferentes elecciones técnicas y funcionales que se
realicen. Intervencion en pasos finales de cara a la adopcion general de los modulos pertinentes.
Junto con Academy, la planificacion de contenidos, definicion de alcance, revision de material

grabado, ayuda, etc.

Circulo DevOps'3 vela por la mejora metodologica de desarrollo, tanto a nivel
tecnoldgico como cultural. Cubre todo el ciclo de desarrollo del sofiware de manera que los
procesos son mucho mas agiles y seguros y de esta manera también se garantiza un producto

final de mucha maés calidad y fiabilidad.

12 Product: (Ing) producto.
13 DevOps: Desarrollo de operaciones
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Algunos puntos que puede tratar este circulo son la definiciéon de buenas practicas de
desarrollo; la integracion continua de los diferentes desarrollos que se realicen; la gestion de
despliegues'* dentro de nuestros entornos de test y de produccion, idealmente de manera
automatica y continua. La infraestructura como codigo para permitir despliegues
automatizados y gestionar escalados; la automatizacion de pruebas y la monitorizacion del

rendimiento para mejorar el flujo y reducir impacto en clientes.

Circulo ProjectOps se encarga de coordinar, gestionar y ejecutar acciones relacionadas

con la mejora de la metodologia de implantacion de Odoo en los clientes.

Su drea de actuacion abarca un &mbito meramente de gestion y funcional, y es el circulo
de mejora y crecimiento profesional para service managers y consultores funcionales. Es un
circulo que mejora la escalabilidad de los servicios, marcando pautas claras de implementacion.
Sus resultados tienen un impacto muy alto en la organizacion, dado que el beneficio de una
buena implementacion y gestion del cliente tiene resultados directos en su confianza hacia la

empresa.

Circulo Academy'>. Este circulo es para resolver dos problemas recurrentes. Primero,
la necesidad de una formacion interna continua, donde fluya la informacién entre todas las
personas del equipo interesadas. Segundo, la necesidad de una formacién a cliente, también
continua, donde se puedan dar diferentes opciones para trasladar contenidos de calidad que les

aporten valor.

En un principio, su area de actuacion abarca s6lo un ambito funcional, dejando al
circulo de DevOps la formacion técnica. El circulo tiene un caracter continuo y estd compuesto

por un equipo muy experimentado que ejerce un rol mixto de ejecucion y de coordinacion,

14 Despliegue: proceso de instalar, configurar y poner en funcionamiento una aplicacion en un entorno.
15 Academy: academia



24

dado que tiene que trabajar mano a mano con las diferentes areas funcionales que seran las

encargadas de consolidar diferente material de manera recurrente.

Circulo Agile Framework'® se encarga de coordinar, gestionar y ejecutar diversas
acciones relacionadas con la mejora interna de nuestra metodologia, marco de trabajo y

procesos. Su area de actuacion abarca diferentes ambitos funcionales y técnicos.

Sus resultados tienen un impacto muy alto en la organizacion, por lo que algunas
decisiones tendran que ser presentadas y/o refinadas por otras personas ajenas a su actividad
continua.

Circulo de Responsables Técnicos (RT) encargados de definir las politicas de los
despliegues, ademas de llevarlos a cabo, restaurar las bases de datos y a nivel de seguridad de
la informacién son los encargados de dar accesos a los usuarios internos a los diferentes

entornos de los clientes.

2.4  Lineamientos Estratégicos

Para comprender la mision y vision de la empresa, es fundamental conocer sus pilares
estratégicos ya que son los lo diferencian de otras empresas similares y marcan las estrategias

y los objetivos.

2.4.1 Pilares Estratégicos

Producto tecnoldgico diferencial. Han desarrollado su propio ERP, aprovechando lo

mejor de Odoo, pero con la libertad de construir soluciones tnicas y a medida. El proposito es

16 Agile Framework: metodologia flexible para desarrollar proyectos de forma colaborativa y adaptativa.
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evolucionar continuamente, fomentar una verdadera cultura de producto y ofrecer una

propuesta de valor que destaque por su enfoque en la experiencia del cliente.

Transformacion operativa integral en empresas de producto fisico. No solo
implementan tecnologia, transforman los procesos de negocio de sus clientes. Les ayudan a
optimizar y mejorar su forma de trabajar, asegurandose de que cada solucién entregue

resultados tangibles y sostenibles.

Excelencia metodoldgica. Trabajan bajo una metodologia sélida, tanto de cara al cliente
como internamente. Con Kanban como base, documentan, gestionan el cambio, realizan

actualizaciones constantes e involucran al cliente para garantizar una mejora continua.

Formacion y transferencia de conocimiento. La meta es que cada cliente sea autonomo.
Los forman, les proporcionan las competencias necesarias y diversifican los contenidos

formativos para que estén siempre preparados.

Personas que crean valor. Fomentan relaciones a largo plazo basadas en la confianza y
la cercania. Cuentan con un equipo experimentado que anticipa necesidades y trabaja con una

vision estratégica para fortalecer cada vinculo con nuestros clientes.

2.4.1.1 Misidén

Transformar las empresas de producto fisico para la excelencia operativa, combinando
la experiencia de més de 15 afos con tecnologia ERP moderna y una metodologia agil.
Empoderando a sus clientes para que dominen sus procesos, optimicen su gestion y

evolucionen de manera sostenible en la era digital. (Empresa, Sitio Oficial de la empresa 2025)
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2.4.1.2 Vision

Ser el socio tecnoldgico estratégico lider en la transformacion integral de empresas de
producto fisico a nivel global, reconocidos por el producto propio diferencial, la excelencia
metodoldgica y un equipo de personas que crean valor, anticipandose a los retos y generando

un impacto duradero en cada cliente. (Empresa, Sitio Oficial de la empresa 2025)

2.4.1.3 Valores

A continuacién describiremos los siete valores principales con los que la empresa se

identifica y que trata de fomentar a todos sus actuales y futuros colaboradores.

Comenzando por el compromiso con el trabajo y sus clientes, sin perder el foco en la
vida personal de cada uno. Valorando el juego en equipo, colaborando y tirando junto al resto,
ofreciéndose a ayudar y a recibir ayuda. Profesionalidad, con hambre de buen trabajo y cuidado
por el detalle. Humildad, huyendo de las estrellas en los equipos y valorando los puntos fuertes
de cada uno. Trabajando con proactividad y determinacién para empujar para que las cosas
salgan y siempre ofrezcan soluciones ante los bloqueos que surgen. Con autoexigencia y
autocritica a nivel individual y como empresa, pero con la perspectiva de saber también valorar
los éxitos y avances conseguidos. La empresa evoluciona a medida que crecen a nivel personal
y grupal, enfatizando el aprendizaje y la mejora continua. (Empresa, Sitio Oficial de la empresa

2025)
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Proactividad y ‘ ’

determinacion

Hay que empujar para Profesionalidad
que las cosas salgan y Hambre de buen
Compromiso siempre ofrecer trabajo y cuidado Aprendizaje y mejora
Con el trabajo y con soluciones ante los por el detalle. continuos
nuestros clientes, sin bloqueos que surgen. :‘i La empresa evoluciona a

perdertel fO?; en medida que crecemos a
nuestra VI[ a nivel personal y grupal.
personal.

Autoexigenciay

autocritica
Juego en equipo A nivel individual y
. Colaborar y tirar junto como empresa, pero
) Humildad al resto, ofreciéndose con la perspectiva de
Huimos de “estrellas” a ayudar y a recibir saber también valorar
en nuestro equipo y ayuda. los éxitos y avances

valoramos los puntos

conseguidos.
fuertes de cada uno.

3 Valores de la empresa Fuente: sitio oficial de la empresa

Para cada valor existen una serie de comportamientos que se esperan de las personas

del equipo dia a dia.

Compromiso. Involucrandose activamente en las actividades y dindmicas del equipo;
aportando ideas y soluciones en reuniones; ofreciéndose a colaborar en tareas mas alla del rol
formal; defendiendo las decisiones de equipo o empresa; esforzandose por alinear las acciones

con los objetivos estratégicos de la organizacion.

Humildad. Escuchando activamente sin interrumpir ni intentar de imponer las ideas
propias; reconociendo los errores sin justificarse; agradeciendo y valorando el feedback,
aunque no siempre sea como el esperado; tratando a todos con respeto, sin importar jerarquias
o niveles; aceptando que no siempre se saben todas las respuestas y abriéndose a aprender de

otros.

Proactividad y determinacion. Insistiendo y perseverando cuando los proyectos se

complican; tomando la iniciativa sin esperar indicaciones; anticipdndose a los posibles
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problemas y actuando para prevenirlos; asumiendo responsabilidades incluso cuando el

contexto es incierto; reaccionando con agilidad y efectividad en momentos de presion.

Juego en equipo. Generar un ambiente de confianza y respeto mutuo; compartiendo
recursos, conocimientos y experiencias sin necesidad de solicitarlo; apoyando a los
compafieros cuando lo necesitan; facilitando acuerdos cuando surgen desacuerdos; celebrando

los logros del equipo como si fueran propios.

Profesionalidad. Entregando el trabajo a tiempo, incluso bajo presion; revisando
cuidadosamente lo que se entrega para garantizar la calidad; cumplir con lo prometido, incluso
si requiere esfuerzo adicional; esforzandose por ser confiable y mantener la palabra dada;

cuidando la imagen profesional en todos los contextos (internos y con clientes)

Autoexigencia y autocritica. Fijandose metas retadoras, no conformandose con lo
minimo; esforzdndose por mejorar lo que ya se hace bien; analizando los resultados del trabajo
para detectar oportunidades de mejora; no utilizando excusas cuando algo no sale como se

espera; buscando formas mas eficientes y efectivas de hacer las cosas.

Aprendizaje y mejora continua. Buscando oportunidades de formacion, incluso si no
son obligatorias; reflexionando sobre lo aprendido y como aplicarlo en el dia a dia;
manteniendo al tanto de novedades que puedan mejorar el trabajo; pidiendo feedback para
mejorar, no solo para recibir reconocimiento; transformando los errores en aprendizajes

concretos.

En este ultimo tiempo se agrego a los siete valores uno mas relacionado con el uso de
la TA, fomentando la exploracion de herramientas de IA para entender las posibilidades en el
entorno de trabajo, aplicar herramientas de IA para automatizar o mejorar los aspectos del

trabajo, esforzdndose por integrar la IA en procesos habituales de forma responsable,
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compartiendo con el equipo recursos, ideas o buenas practicas sobre la IA y por ultimo,

reflexionando sobre el impacto ético, profesional y estratégico del uso de la IA.

2.4.1.4 Propuesta de Valor para los Empleados

Ademas la empresa tiene propuestas de valor hacia los empleados invirtiendo en ellos
con formacién y desarrollo profesional sin limites, manteniendo el equilibrio de la vida
personal y profesional como prioridad. Con compensaciones y beneficios para valorar la

dedicacion.

En la empresa tienen el concepto de “barra libre” de formacion, tanto interna como
externa, creando planes de formacion a medida. Internamente cuentan con Academy, su
plataforma de e-learning para la formacion de Odoo; programa de mentoring y comunidades
de practicas y semanas temadticas enfocadas al impulso del aprendizaje del equipo.
Externamente cuentan con clases individuales de inglés, formacién técnica en Python y
JavaScript, cursos de habilidades (liderazgo, comunicacion, gestion de proyectos, etc.),
programa de coaching y membresia en distintas plataformas de formacion. Ademads, como
socios de la AEOdoo y contribuidores de la OCA, participan en las jornadas anuales y los OCA
Days y facilitan la obtencion de la Certificacion técnica de la AEOdoo. (Empresa, Sitio Oficial

de la empresa 2025)

2.4.2 Estrategias Empresariales

Cada trimestre la empresa organiza jornadas internas con un objetivo principal y varios
objetivos secundarios cruciales, todos orientados a la mejora continua y la alineacion

estratégica de la empresa. A continuacién presentaremos los objetivos principales, los
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secundarios y las estrategias claves, organizadas por pilares, extraidas de las notas tomadas en

la ultima jornada de Septiembre 2025.

2.4.2.1 Objetivo Principal de las Jornadas: Alinear y Revisar la Estrategia Integral

El proposito central es asegurar que todo el equipo, desde la direccion hasta los circulos
operativos, estén completamente alineados con la estrategia general de la empresa, los pilares
definidos y los retos del afio. Estas jornadas permiten revisar el progreso del trimestre anterior,

identificar desviaciones y ajustar el rumbo para el siguiente periodo.

2.4.2.2 Objetivos Secundarios Claves de las Jornadas

Revision de logros y desafios. Se celebran los éxitos y se analizan los objetivos no
alcanzados del trimestre, permitiendo aprender de las experiencias menos exitosas e imitando

las logradas.

Transparencia y visibilidad general. Las jornadas ofrecen una vision global del estado
de la empresa. Se ven estadisticas generales como cifras de facturacion, niimero de

profesionales empleados, antigiiedad, demografia, etc.

Se comparten los informes de los circulos de Direccion y los Operativos. Cada area
presenta sus objetivos, logros, novedades, KPIs y retos para el proximo trimestre,

proporcionando visibilidad a todos los equipos sobre el trabajo de los demas.

Definicién y ajuste de retos trimestrales. Se establecen o reajustan los retos y objetivos
especificos para cada area de cara al siguiente trimestre, asegurando que estén alineados con la

estrategia global.
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Fomento de la cultura de producto y metodologia. Se refuerza la "mentalidad de
producto"” sobre la "mentalidad de consultoria a medida", impulsando la evolucion del ERP y

la implementacion efectiva de la metodologia Agile Pack.

Desarrollo y empoderamiento de los equipos a través de la presentacion de temas de
Capital Humano, formacion y la discusion de roles (SM/SMA). Se busca potenciar el talento,

el crecimiento profesional y el liderazgo, fortaleciendo la cultura de colaboracion.

Transferencia de conocimiento e ideas. Es un espacio para compartir novedades,
mejores practicas y explorar nuevas iniciativas (como la IA aplicada), generando un ambiente

de aprendizaje colectivo.

Al reunir a toda la organizacidn, estas jornadas fortalecen el sentido de pertenencia y la

colaboracion entre las diferentes areas y personas.

En resumen, las jornadas trimestrales son el pulso estratégico de la empresa, disefiadas
para mantener a toda la organizacion en la misma pagina, adaptarse rapidamente, impulsar la

excelencia y construir el futuro de la empresa de manera conjunta y consciente.

2.4.2.3 Estrategias Claves

En las jornadas se definen las estrategias claves de los principales pilares de la empresa
que delinearan las actividades, la planificacién y los trabajos de los proximos trimestres.

Veremos que muchas veces se combinan las areas y los circulos para los objetivos en comun.

Dentro de las estrategias técnicas, los mayores involucrados son los circulos de DevOps
y RT. Se planifica que en los proximos trimestres se migraran los sistemas internos a versiones

mas actuales de Odoo, adaptando el ERP a la metodologia de la empresa. De la mano con lo
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anteriormente mencionado se fomentara el uso de las funcionalidades del ERP internamente

para identificar mejoras y aprovechar los beneficios del propio producto.

Otro punto importante en donde el area de DevOps estd involucrada es en el uso de la
IA. Actualmente la empresa utiliza la IA como una herramienta en el dia a dia tanto a nivel
funcional como técnico para optimizar la generacion y gestion de documentacion, para la

generacion de actas de reunion, para construir, mantener y mejorar la arquitectura de sistemas.

Lo que se busca de cara al futuro es desarrollar un Modelo Minimo Funcional Completo
(MPC) interno para facilitar la obtencion de informacion y ahorrar tiempo. La exploracion de
procesadores de lenguaje locales de A para mejorar la seguridad de datos y no comprometer

la informacioén empresarial.

Para prevenir incidencias y tener una trazabilidad de las mismas en el ERP, se quiere
desarrollar sistemas de agentes aplicados al ERP y establecer un backlog para priorizar su
gestion. Hoy se esta utilizando un centro de incidencias con IA, el Sentry, el cual evalia las

incidencias y le asigna de responsable, dependiendo de cudl sea el area afectada.

Desde RT van a implementar pruebas globales de reléase para detectar errores criticos
antes del lanzamiento. Se va a mejorar de la robustez en actualizaciones de modulos y

despliegues de test.

A nivel seguridad de la informacion se determind implementar un sistema de
fingerprinting'” para recopilar informacion detallada sobre los logueos'® del correo empresarial

y del correo instantaneo utilizado (Slack).

Por ultimo, se defini6 la utilizacién de SaltStack para la automatizacion de scripts y

mantenimiento remoto del hardware corporativo. Estd herramienta se destaca por su velocidad,

17 Fingerprinting: huella digital
18 Logueo: accion de ingresar a un sistema utilizando un usuario y contrasefia
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escalabilidad y por permitir tanto ejecucion remota como gestion basada en estados. A nivel
seguridad de la informacion estd herramienta no solo asegura la propagacion automatizada de
las configuraciones, sino que también puede reaccionar ante acontecimientos, ya que registra

qué tipo de comunicacion se intercambia en la infraestructura. (Ionos Digital Guide 2023)

A nivel funcional se abordara una transformacion operativa orientada a la excelencia
metodoldgica. Serd un gran cambio organizativo con la introduccion de nuevos roles (Launch
Manager y Manager Assistant) para la fase de arranque de proyectos, y Service Managers y
Service Manager Assistants para la evolucion del producto. Cada persona funcional se centrara

en un unico rol para evitar la dualidad de funciones.

Se realizaréd el desarrollo de un nuevo marco de capacidad y asignacion de trabajo
basado en datos para optimizar la toma de decisiones y mejorar la calidad de vida de los

empleados.

En el area comercial se mejorard la propuesta de valor, ampliando la propuesta
comercial, presentandola de manera mas personal para destacar el valor diferencial de la

empresa.

En cuanto al 4rea de marketing se activara la generacion de contenido de producto
(videos, demos) para dar visibilidad a las funcionalidades clave del ERP. Se continuaré con los

eventos en vivo donde se presentan los casos de éxito.

Se realizara el lanzamiento de campanas en redes sociales y email marketing (newsletter
especifica para el ERP). Se buscarad optimizar la web de la empresa para aumentar el trafico

orgénico.

Por ultimo se buscard mejorar la tasa de recomendacion directa de clientes existentes

(actualmente solo un 3%) con un programa de fidelizacion.
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En cuanto a capital humano se pretende consolidar y mejorar continuamente el proceso
de onboarding para nuevas incorporaciones y estudiantes en practicas, tanto de perfiles
funcionales, como desarrolladores e incluso duales. Mientras que para los profesionales se

rescatara el plan de formacion y desarrollo profesional funcional.

El objetivo en lo que respecta al reconocimiento, es fomentar la cultura de feedback y
reconocimiento, destacando a quienes contribuyen al desarrollo de sus compafieros. Impulsar

un sistema de ideas con reconocimiento, especialmente relacionado con el producto.

2.43 Seguridad de la Informacién como Acompafiamiento Estratégico

En el contexto observado de la empresa, implementar, mejorar y estandarizar el SGSI
es el medio para llegar al objetivo de la Seguridad de la Informacion. Con esto en mente, la
empresa podrad transformar el producto fisico para la excelencia operativa. La proteccion
sistematica de los activos de informacion son condicion necesario para mantener la confianza
de los clientes, asegurar la continuidad del servicio y sumar un valor diferencial al producto

tecnologico.

Desde la perspectiva de la gobernanza, un SGSI alineado con ISO/IEC 27001 nos
permitiria integrar la gestion de riesgos de seguridad en los mismos procesos en los que se
definen los pilares estratégicos, las estrategias empresariales trimestrales y los indicadores de
desempefio. Esto implica pasar de practicas reactivas y dispersas a un modelo planificado,
documentado y medible, donde la seguridad de la informacién acompaiia la toma de decisiones

sobre nuevas versiones del ERP, uso de IA, migraciones de entorno y expansion comercial.
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3. Diagnostico del estado actual del SGSI de la Empresa

3.1 Introduccion

En el presente capitulo abordaremos el analisis del estado actual del SGSI de la
organizacion. El objetivo no es auditar el cumplimiento de la norma ISO/IEC 27001, si no
comprender como se gestiona actualmente en la practica los activos de informacion, los
mecanismos de controles que existen, qué nivel de formalizacién tienen los procesos de

Seguridad de la Informacion y el nivel de formacion y concientizacion de los empleados.

Este diagnostico constituye la base empirica del trabajo y serd lo que nos permitira
identificar la brecha entre las practicas actuales y los lineamientos de gestion establecidos por
las normas ISO/IEC 27000, puntualmente la ISO/IEC 27001, sirviendo de fundamento para el

posterior analisis GAP y la elaboracion de la propuesta de mejora del SGSI.

El diagnostico se sustenta en la aplicacion de un cuestionario interno, entrevistas con
personal clave de la organizacion y una intensiva revision de la documentacion organizacional

disponible.

3.2 Alcance y Objetivo del Diagnostico

Para saber qué tan lejos se encuentra la empresa de poder aplicar a la certificacion
ISO/IEC 27001 uno de los pilares fundamentales a conocer es el conocimiento de sus
colaboradores. Para eso se realizd una encuesta!® con un muestreo probabilistico estratificado

por area (desarrolladores, funcionales, capital humano y administracion) y rol (lideres y

19 Ver en anexo las preguntas de la encuesta.
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colaboradores)?. Esto nos dara un panorama para que todos los subgrupos mas relevantes del

SGSI estén representados.

El criterio de inclusion de los integrantes de la muestra tiene dos criterios principales:
personal con mas de tres meses de antigiiedad en su rol actual y participacion directa en

operaciones que impliquen datos de clientes de sus clientes.

Para ajustar la seleccion se decidid que se haria exclusion a personal en licencia
prolongada durante el trabajo de campo, pasantes con menos de tres meses de antigiiedad y

terciarizados sin acceso a informacién ni sistemas corporativos.

El diagndstico lo centraremos en los aspectos organizacionales y de gestion de la
Seguridad de la Informacion, sin realizar evaluaciones técnicas detalladas de configuraciones

de infraestructura, pruebas de penetracion ni analisis forense de sistemas.

3.3  Metodologia de Relevamiento

A continuacion detallaremos los criterios de seleccion de la muestra, la tasa de
participacion lograda y los procedimiento técnicos que utilizamos para procesamiento y

analisis de los datos obtenidos.

3.3.1 Poblacién y Muestra

El total de los empleados en el momento de las encuestas era de 78 personas, de las

cuales 10 eran de gestion, 33 de desarrollo y 35 de consultoria. Ademads, en ese nlimero se

20 Ver anexo para ver el perfil de los encuestados
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incluyen 7 personas de practicas y 2 de licencia indeterminada, las cuales fueron excluidas,

quedando un total de 68.

3.3.2 Tasa de Respuesta

Hemos enviado un cuestionario estructurado a un total de 10 integrantes de la

organizacion pertenecientes a distintas 4reas funcionales y niveles de responsabilidad.

Hemos recibido un total de 7 respuestas completas, lo que representa una tasa de
respuesta del 70%. No se registraron cuestionarios incompletos. Los encuestados fueron 3 de
gestion, 2 de desarrollo y 2 de consultoria. De las personas de desarrollo y consultoria tomamos

un lider y un colaborador.

Si bien la encuesta no fue andénima, le aclaramos a los participantes que la informacion
seria utilizada exclusivamente con fines académicos y de diagndstico organizacional, para

favorecer las respuestas sinceras y tratando de reducir posibles sesgos.

3.3.3 Forma de Analisis de los Datos

El instrumento de recoleccion de datos consistid en un cuestionario distribuido en
formato de planilla electronica, compuesta mayormente por preguntas cerradas de tipo
dicotomico (Si/No/No sabe-No contesta), complementada en algunos casos por campos de
comentarios y una pregunta final de valoracién general mediante puntuacion, con una escala

del 1 al 5.

Dado el tamafno de la muestra reducido, el analisis de la informacion lo basamos de
manera manual mediante revision directa de las respuestas. Elaboramos tablas de consolidacion

por pregunta, calculando proporciones de respuesta y tendencias generales, priorizando la
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identificacion de patrones de comportamiento organizacional por sobre el andlisis estadistico

inferencial.

La informacion la completamos con entrevistas informales mantenidas con miembros
de la Direccidon y revisando la documentacion interna disponible, permitiendo triangular los

resultados del cuestionario con evidencia organizacional.

3.3.4 Limitaciones del Estudio

El diagnodstico obtenido corresponde a un estudio de caso aplicado a una tnica
organizacion, por lo que sus resultados no pretenden ser generalizables a otras empresas del

mismo tipo.

Entre las principales limitaciones nos encontramos con que los investigadores
desempefiamos trabajo como funcional dentro de la organizacion. Si bien esto nos facilito el
acceso a la informacion y a la documentacion interna, también podria influir en la

interpretacion de ciertos resultados debido al conocimiento previo del contexto organizacional.

Otro sesgo importante con el que nos encontramos es con de las respuestas de las
encuestas. Al no ser anénimas, puede ser que algun colaborador haya respondido en funcion
de lo socialmente esperado o alineado a las practicas formales de la empresa y no estrictamente

a su comportamiento cotidiano.

El tamafio de la muestra también es un sesgo a tener en cuenta. La cantidad de
respuestas obtenidas limita la realizacion de andlisis estadisticos mas profundos. Por este
motivo es que hemos adoptado un enfoque cualitativo-interpretativo, orientado a la

identificacion de tendencias y brechas, mas que a la medicion cuantitativa.
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La organizacion no posee un SGSI formalizado ni métricas historicas de Seguridad de

la Informacion, lo que nos impide realizar una evolucion temporal.

3.4 Resultados

Presentaremos en las siguientes paginas los resultados obtenidos de las encuestas
realizadas, agrupadas por contenido sobre los aspectos de la empresa que necesitdbamos

recabar para acercarnos al diagndstico.

3.4.1 Conocimientos Generales del SGSI en la Empresa

En este apartado nos interesa saber el conocimiento de los colaboradores de la empresa
en cuanto a los SGSI que se tienen, si se tienen, si hay un conocimiento sobre ello, los
propositos principales del SGSI. Ademés nos interesa saber qué tanto conocimiento tienen
sobre la certificacion de ISO/IEC 27001 y por qué es importante para la empresa. Y lo mas
importante en estd seccion es saber si han recibido informacién o capacitacion sobre las

politicas de seguridad de la informacion.

En los resultados de las encuestas podemos ver que la mitad de las personas encuestadas
indican no saber si tiene, un cuarto de la muestra afirma que no hay y el resto indican que si
tienen pero que habria que revisarla. Solamente capital humano afirma que si hay y comenta
que se maneja de manera externalizada los acuerdos de confidencialidad de los colaboradores,
pero en cuanto a los datos de los clientes no comentan nada. Ademads, la mitad afirma no

conocer los objetivos y el resto tampoco estd completamente seguro.
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En cuanto a los conocimientos de la certificacion de la ISO/IEC 27001 esté dividido en
mitades, una parte conoce el significado y la importancia de contar con €l y la otra parte no lo

sabe 0 no cree que sea importante.

En la parte que mas nos interesaba conocer nos hemos encontrado con una mayoria que
afirma no haber tenido ningun tipo de capacitacion sobre seguridad de la informacién y la

pequeiia parte que si la tuvo comenta que fue en talleres con inscripcion voluntaria.

3.4.2 Politica y Alcance de Seguridad de la Informacion en la Empresa

En la segunda seccion queremos saber si los colaboradores conocen la Politica de
Seguridad de la Informacion de la empresa, si saben donde consultarla y cuéles son los
procedimientos de seguridad de la informacion. Saber si entienden como se aplica la Politica
de Seguridad de la Informacion en sus tareas diarias, si estdn definidas las responsabilidades
en materia de seguridad dentro de cada area y si han recibido instrucciones claras sobre como

proteger la informaciéon que manejan.

En el area de capital humano, el 4rea técnica y funcional indican conocer las Politicas
de Seguridad de la Informacién de la empresa y donde consultarla junto con los procedimientos
de Seguridad de la Informacion, también entienden como se aplica en sus tareas diarias, a

diferencia del drea administrativa que no las conoce o lo hace parcialmente.

Hay una parte muy baja de la muestra que afirma haber tenido algin tipo de

capacitacion sobre seguridad de la informacion en el Gltimo afio.

Las responsabilidades en cada area no estan definidas en su totalidad en base a los

resultados de las encuestas, mas alla de que alguna area sea unipersonal.
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Solamente un area ha definido de manera interna como proteger la informacion que
manejan pero comentan que creen tener carencias. El resto de las dreas no sabe qué pasos

tendria que seguir, sino que lo hace de manera intuitiva.

3.4.3 Gestion de Riesgos en la Empresa

Estéd seccion es muy importante porque nos sirve para detectar el nivel de gestion de
riesgos de la empresa por parte de los colaboradores, si saben qué hacer en caso de detectar un
incidente de seguridad de la informacion, si sienten capacitados para identificar riesgos en el

trabajo diario y si conocen los riesgos que existen en el trabajo.

El cien por ciento de los encuestados indican que no saben si se realizan evaluaciones
periodicas de riesgos de seguridad de la informacion y algunos afirman que no se realizan. En
cuanto a los controles especificos para proteger los activos de informacion la mitad dicen que
si hay, pero ninguno especifica el procedimiento a seguir para mitigar los riesgos que se

identifican.

No hay una respuesta uniforme a la pregunta sobre si la empresa cumple con leyes o
regulaciones sobre proteccion de datos y seguridad de la informacion y no estan seguros del

cOémo.

Todos consideran que la empresa toma acciones cuando identifica riesgos o incidentes.

3.4.4 Responsabilidades, Competencias y Recursos de Seguridad de la Informacién en la
Empresa

En el cuarto apartado indagamos sobre las responsabilidades de la empresa. Queremos

conocer si se conocen cudles son las responsabilidades de cada funcidon, quiénes son los
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responsables de seguridad de la informacion en la empresa, si hay recursos disponibles para
cumplir las responsabilidades y si se evaliia el desempefio de los equipos en relaciéon a la

seguridad de la informacion.

Ninguno de los encuestados considera que las responsabilidades relacionadas con la
seguridad de la informacion estan claramente asignadas en la empresa. Mientras que la mitad
de las personas indicaron contar con la capacitacion o formacién necesaria para proteger la

informacion durante sus funciones.

La totalidad afirma que no se evaltia el desempefio o el del equipo en relacion con la
seguridad de la informacion y ademas, indican no contar con los recursos necesarios para

cumplimentar estas medidas.

3.4.5 Concientizacion y Cultura de Seguridad de la Informacioén en la Empresa

Esté seccion esta dedicada a conocer el nivel de concientizacion sobre la seguridad de
la informacion y como lo aborda la empresa. Si hay iniciativas internas, material disponible y
documentacién sobre el tema. Ademas queremos saber el nivel de interes y el compromiso de

los participantes.

Todos consideran importante y util las capacitaciones y los materiales sobre seguridad
de la informacion, pero solo la mitad afirma haber participado en actividades de
concientizacion sobre seguridad de la informacion. Asi mismo, practicamente todos indican

querer recibir mas informacion al respecto.

La mitad de los encuestados conoce las consecuencias o sanciones si alguien incumple

las normas de seguridad de la informacion. Esto se da debido a que se manifiesta que la empresa
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no promueve del todo una cultura de seguridad de la informacion entre sus empleados y a que

la direccion no esta del todo comprometida segun la encuesta.

Sin embargo el cincuenta por ciento de las personas dicen que hay una mejora continua

de las medidas de seguridad de la informacion.

3.4.6 Documentacioén y Control en la Empresa

En este ultimo apartado analizaremos la existencia de la documentacion disponible

sobre seguridad de la informacion.

Mas de la mitad de los encuestados no sabe cudles son las politicas, las normativas o
los procedimientos relevantes para el rol que cumplen. Aunque la mayoria dice tener acceso a

la informacion necesaria para realizar las tareas de manera segura.

No hay un responsable claro en las areas para aprobar o actualizar documentos de
seguridad de la informacién en base a lo respondido. Pero todos afirman conocer las medidas

que se toman para proteger la informacion.

3.5 Conclusiones Generales

A partir del analisis realizado, concluimos que la empresa se encuentra en una etapa
inicial de madurez en relacion con la gestion del SGSI, presentando tanto fortalezas como
oportunidades de mejora de cara a una futura implementacioén formal de un SGSI basado en la

norma ISO/IEC 27001.

Como aspecto positivo, podemos identificar la existencia de documentacién y practicas
vinculadas a la seguridad de la informacion en algunas areas. Asimismo, los colaboradores

manifiestan interés y predisposicion para recibir capacitacion, lo cual constituye una base
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favorable para el desarrollo de una cultura organizacional orientada a la seguridad de la

informacion.

No obstante, observamos que el conocimiento sobre el SGSI, sus objetivos y la
certificacion ISO/IEC 27001 no se encuentra uniformemente distribuido entre los
colaboradores. La documentacion existente se presenta de forma dispersa y con un nivel de

formalizacion desigual, lo que limita su aplicacion homogénea en toda la organizacion.

Por otra parte, la gestion de riesgos, la asignacion de responsabilidades y la evaluacion
del desempefio en materia de seguridad de la informacion se presentan como areas incipientes.
Si bien los colaboradores perciben que la empresa actua ante incidentes, la falta de procesos

formalizados y conocidos evidencia la necesidad de fortalecer estos aspectos.

En sintesis, la empresa cuenta con condiciones favorables para avanzar hacia la
consolidacion de un SGSI, especialmente en términos de compromiso potencial de los
colaboradores. Para acercarse a una eventual certificacion ISO/IEC 27001, sera necesario
reforzar la formalizacion de procesos, la capacitacion continua y el involucramiento de la
Direccion, permitiendo asi una gestion del SGSI mas consistente y alineada con las buenas
practicas internacionales. En el capitulo siguiente realizaremos un analisis GAP tomando como

marco la norma ISO/IEC 27001.
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4. Analisis GAP ISO - Sistema de Gestion de Seguridad de la Informacion

(ISO/IEC 27001)

4.1 Introduccion

A continuacion transcribimos las preguntas con sus respectivos hallazgos, evidencias,
comentarios, posibles impactos a nivel econdmico, de procesos y reputacional junto con
recomendaciones del andlisis de brecha entre el estado actual de la empresa y los requisitos de
la ISO/IEC 27001. Nos centraremos en los puntos mas relevantes y generales de la norma, con
el objetivo de obtener un panorama lo mas completo posible, ya que consideramos que no
podemos abarcar todas y cada una de las cldusulas que contiene la normativa. Esta informacion
fue obtenida en base a la documentacion presentada por parte de la empresa, por la encuesta
realizada y detallada en el punto anterior y por ultimo por una entrevista realizada a la

Direccioén General de la empresa.

4.2  Contexto de la Organizacion

En este apartado los requisitos de la norma ISO/IEC 27001 implicados son los del
Capitulo 4: “Contexto de la Organizacion” y el Capitulo 6: “Planificacion”. Del capitulo 4, los
puntos desatacados son los 4.1: “Comprension de la Organizacion y su Contexto”; 4.2:
“Comprension de las Necesidades y Expectativas de las Partes Interesadas™; 4.3:
Determinacion del Alcance del SGSI”; y el 4.4: “Sistema de Gestion de la Seguridad de la

Informacion”. Del capitulo 6 la primera seccion, la 6.1: “Acciones para Tratar Riesgos y

Oportunidades”.
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¢La organizacion evalua los riesgos y oportunidades del contexto para asegurar que

el Sistema de Gestion de Seguridad de la Informacion (SGSI) puede alcanzar los resultados

previstos, reducir los efectos no deseados y lograr la mejora continua?

En un andlisis FODA del nivel de madurez y cultura de seguridad de la informacion

basado en la encuesta se han dado los siguiente aspectos.

Fortalezas

Las areas de Capital Humano y los
colaboradores funcionales muestran un
conocimiento parcial sobre la proteccion de
datos (GDPR), la importancia de la
certificacion ISO/IEC 27001 y la
confidencialidad en relacién a clientes y
proyectos.

En los comentarios se observa una
predisposicion a mejorar los conocimientos y
las practicas de seguridad.

Se han promovido talleres puntuales desde
los propios colaboradores.

Oportunidades

- Las personas se encuentran predispuestas
para introducir una campafa de seguridad
de la informacion, entrenamiento por
areas, simulaciones de phishing y talleres
practicos obligatorios.

- Crear una cultura sélida de proteccion de
datos.

- Estandarizar y documentar procesos de
politicas claras, definir responsables y
centralizar documentacion.

Debilidades

Bajo nivel general de conocimientos sobre
SGSI, sin conocimiento de los objetivos que
tiene, las politicas y procedimientos y no han
recibido informacion sobre el tema.

Ausencia de una capacitacion obligatoria
estructurada.

Falta de claridad en los roles y
responsabilidades en cuanto a la seguridad de
la informacion de las éareas.

La seguridad de la informacion se percibe mas
como una obligacion que como parte del
trabajo diario.

Amenazas

- El desconocimiento general del SGSI
aumenta la probabilidad de pérdidas de
informacion interna, filtracion de base de
datos de clientes, sanciones regulatorias, e
incumplimientos contractuales con
clientes.

- La falta de informacién aumenta la
probabilidad de phishing, configuraciones
inseguras y manejo inapropiado de datos.

/Se tienen identificadas y documentadas las "Partes Interesadas" del negocio

pertinentes a la Seguridad de la Informacion? Se evidencia falta de documentacion sobre las

partes interesadas del negocio, sin embargo los colaboradores manifiestan identificarlos y

tomar algunas medidas de seguridad de la informacién de manera intutiva.
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/Se tienen identificados y documentados los requisitos de las partes interesadas
pertinentes a la seguridad de la informacion y sus obligaciones? (incluyendo leyes aplicables,
regulaciones, contratos, etc.). Actualmente la empresa cuenta con documentacion dispersa

sobre la seguridad de la informacioén y las obligaciones. No hay un documento especifico.

Las ultimas tres preguntas estan agrupadas debido a que la respuesta es la misma: (E/
alcance SGSI se encuentra correctamente definido y documentado? ;Tienen implementado,
mantienen y mejoran continuamente un SGSI en base a un marco de cumplimiento? Ejemplo:
ISO/IEC 27001, NIST, etc. ;Cuentan con un "mapa de interaccion de los procesos criticos"”
incluidos en el alcance del SGSI? No hay documentacioén del SGSI directamente, si no como

lo hemos comentado anteriormente, hay informacion dispersa.

Impacto potencial y acciones recomendadas

En este primer apartado por la falta de identificacién de requisitos legales y por la
inexistencia de la documentacion pertinente la organizacion podria llegar a tener un impacto
altamente negativo en caso de incidentes de seguridad de la informacion por fuga de datos

sensibles con multas elevadas segiin la normativa europea GDPR, dependiendo la gravedad.

La ausencia de procedimientos formales de seguridad de la informacion y la poca
definicion de los roles en estos casos podria ralentizar la gestion de incidentes, podria frenar
las operaciones frenando la entrega de servicios de calidad a los clientes y como consecuencia

final una pérdida reputacional devenida en una posible pérdida de clientes.

Aprovechando las fortalezas y oportunidades que se presentaron en el analisis FODA

se recomienda elaborar un analisis de contexto y de las partes interesadas.
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Lo principal seria definir el alcance del Sistema de Seguridad de la Informacién, los
objetivos, la metodologia de evaluacion y tratamiento de riesgos. Comenzar a registrar las
formaciones, habilidades y experiencias de los colaboradores referidas a seguridad de la
informacion. Tener documentados los procedimientos operativos de la gestion diaria, hacer una

evaluacion de riesgos y comenzar con un seguimiento y medicion de los mismos.

43  Liderazgo

El apartado de liderazgo se refiere al capitulo 5: “Liderazgo”, puntualmente a la
clausula 5.1: “Liderazgo y Compromiso”, a la clausula 5.2: “Politica”, a la 5.3: “Roles,
Responsabilidades y Autoridades en la Organizacién”, y el capitulo 7, cldusula 7.4:
“Comunicacion” que se refiere a sus cinco aspectos claves: qué comunicar, cudindo comunicar,
a quién comunicar, quién debe comunicar y los procesos mediante los cuales se debe llevar a

cabo la comunicacidn.

¢cLa "Alta Direccion” demuestra liderazgo y compromiso en relacion al SGSI? Hay un
esfuerzo personal de la Alta Direccion en al compromiso en relacion al SGSI, pero no llega a
trascender por la disponibilidad y el esfuerzo que requiere actualmente hacerlo. Desde la AD

hay una predisposicién y un apoyo a los colaboradores que demuestran interés y proactividad.

¢;Poseen una "Politica de Seguridad de la Informacion" definida y documentada?
JExiste un proceso de comunicacion a las partes interesadas? ;Las responsabilidades y las
autoridades para los roles pertinentes a la Seguridad de la Informacion estan asignados y
comunicados? Hay documentacion dispersa bajo otros titulo o junto con otros procedimientos.
Si bien, hay una mencién en la documentacion interna, de que el circulo de DevOps es el
encargado de velar por la mejora metodologica de desarrollo, tanto a nivel tecnolégico como

cultural. Sobre todo el ciclo de desarrollo del soffware de manera que los procesos son muchos
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mas agiles y seguros. No se encuentra evidencia de como se encarga, ni da detalles de

acentuando la importancia de tomar ciertas medidas.

Impacto potencial y acciones recomendadas

La falta de evidencia de liderazgo claro a nivel seguridad de la informacién implica una
duplicacioén de esfuerzos y una inversion infeciente. Si las actividades son aisladas y no se
alinean con la estrategia, todo esfuerzo dara pérdidas a nivel econémico con horas perdidas o

proyectos incompletos.

A nivel operativo el impacto se da por dejar librado a cada area que se maneje “a su
manera” haciendo que quizas no sea tan efectivo para el resto de la organizacion, haciendo mas
complejo un desbloqueo en caso de incidentes. Por supuesto que todo esto tendria un impacto

reputacional alto si sucede con algin proceso de algtn cliente.

Como no encontramos una politica formal, solo referencias generales en diferentes
documentos, lo ideal es redactar una politica SI clara y que este aprobada por la Alta Direccion.
En la misma debe incluir principios, alcances, objetivos, roles, sanciones, requisitos legales y
compromisos. Una vez definida y aprobada publicarla en la wiki interna, comunicarla en

reuniones y canales corporativos como la newsletter.

4.4 Planificacion

En esta seccion abordaremos el capitulo 6: “Planificacion” de la ISO/IEC 27001.
Especificamente a las clausulas 6.1.1: “Generalidades”, la 6.1.2: “Evaluacion de riesgos de

Seguridad de la Informacion”, la 6.1.3: “Tratamiento de los riesgos de Seguridad de la
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Informacion”, la 6.2: “Objetivos de Seguridad de la Informacion y planificacion para

lograrlos”, y por ultimo, la clausula 6.3: “Planificacion de los cambios™.

JEl diserio y la planificacion del SGSI se realizo teniendo en cuenta los riesgos y
oportunidades del contexto y las necesidades de las partes interesadas? No se realizé un SGSI,
si no que la informacién se encuentra bajo diferentes titulos o procedimientos documentados,
por lo que obviamente no creemos que haya habido relacionadas a este punto. Lo que hay es

lo que se fue haciendo de manera intuitiva e implicita con respecto a la seguridad en general.

JExiste un proceso definido para la evaluacion de los riesgos y oportunidades?
Incluye: andlisis y valoracion del riesgo. El circulo de DevOps suele tomar medidas cuando
identifican alglin riesgo, pero no hay un proceso definido ni documentado. Es el mismo caso
para la pregunta ;Disponen de un proceso documentado para tratar los riesgos de seguridad

de la informacion identificados?

/Se tienen definidos y documentados los "objetivos" de Seguridad de la Informacion?
Tampoco encontramos una Unica documentaciéon sobre este apartado, simplemente se
anonimizan las bases de datos de los entornos de TEST de los clientes. Pero fuera de eso no

hemos encontrado ningin procedimiento a seguir.

cExiste un procedimiento que permita evidenciar que los cambios sustanciales en el
SGSI se llevan a cabo de manera planificada? Esta pregunta es de facil analisis, como no hay
un SGSI documentado, procedimentado ni establecido con consciencia, los cambios no siguen

ningun tipo de estrictas indicaciones para los cambios.
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Impacto potencial y acciones recomendadas

El impacto a nivel econdmico puede ser muy alto si no se conocen las vulnerabilidades
y los riesgos de cada activo y procedimiento de la organizacion. No se gestionan los riesgos
criticos, no se priorizan las medidas de proteccion haciendo que sea mucho més complejo y
por ende costos reconocer un incidente de seguridad de la informacién. Siempre es mucho mas

costoso tomar medidas reactivas en lugar de estratégicas.

No tener definidos los objetivos de la seguridad de la informacion ni los procesos hace

mas dificil la implementacion de controles que prevengan la interrupcion de los procesos.

Disefiar y documentar el SGSI desde cero con la definicion del alcance, los procesos, y
con toda la estructura documental. Implementar una metodologia de analisis y tratamiento de
riesgos. Definir los objetivos de la Seguridad de la Informacion alineados al negocio, mas alla
de la base de datos de los clientes. Por tltimo, lo ideal, seria tener un procedimiento de gestion

de cambios del SGSI para cuando se vayan haciendo mejoras y adaptaciones.

4.5  Soporte

En este inciso abarcaremos el contenido del capitulo 7: “Apoyo”. Indagaremos sobre
los hallazgos relacionados puntualmente a las clausulas 7.2: “Competencia”, la 7.3: “Toma de
consciencia”, la 7.4: “Comunicacion”; la 7.5: “Informacion documentada” y dentro de esta
ultima, la 7.5.1: “Generalidades”, 7.5.2: “Creacién y actualizacion” y la 7.5.3: “Control de

informacidén documentada”.

JExiste en la organizacion un organigrama definido y documentado? Hay un
organigrama definido y documentado de la empresa. No hay una actualizacion al dia, pero la

estructura mantiene la esencia.
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¢;La organizacion cuenta con "Perfiles de Puesto" documentados que prevén las
habilidades que debe tener cada colaborador, teniendo en cuenta su rol y funcion
desemperiada? La empresa tiene detallados los perfiles de puestos, conocidos como roles.
Estan documentados en una wiki y una descripcion muy completa con la misién del rol, las

responsabilidades principales, las funciones y los objetivos con sus indicadores de desempefio.

;Poseen un legajo fisico del personal en donde se incluyen sus antecedentes de
formacion, habilidades, experiencia y calificaciones del personal? No hay evidencia de que el
area de capital humano posea un legajo fisico con todo lo mencionado. De todas maneras se
puede sacar un seguimiento de los cursos internos sobre el sistema que se fueron haciendo con

los resultados obtenidos.

/Se efectuan evaluaciones periodicas de desemperio al personal? Hay evaluaciones
periodicas trimestrales de dos tipos. Primero, las devoluciones 360, que son las observaciones
de todas las personas con las que se trabaja, sin importar el area o el rol que cumplan, cualquiera
puede indicar cosas positivas o negativas con un caso real que lo demuestre. Segundo, las One
and One*' en donde los superiores con algin representante de capital humano hacen una

evaluacion de los objetivos alcanzados, de los pendientes y de las areas de mejora.

¢;Los procedimientos de negocio relevantes o criticos estan documentados? Hay
documentacién de todos los procedimientos de negocios relevantes o criticos. Estan divididos

por area y por circulo.

¢ Tienen definido un cronograma anual de capacitacion y concientizacion de Seguridad
de la Informacion? ;Los miembros de la organizacion tienen acceso y conocen todos los
aspectos que aborda la Politica de Seguridad de la Informacion? ;Se prevén sanciones

disciplinarias para el personal que incumpla con los requisitos del SGSI? ;La organizacion

2! One and One: reuniones uno a uno del colaborador con su responsable directo.
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cuenta con un "Plan de Comunicacion Interna y Externa" respecto al SGSI? ;La organizacion
posee la informacion documentada que requiere ISO 270017 Todas estas preguntas se pueden
recopilar y responder de manera conjunta. No hemos encontrado ningun cronograma de
capacitacion ni de concientizacion de Seguridad de la Informacion. Ha habido algtn taller no
obligatorio dentro de las jornadas trimestrales. Al no haber tampoco un SGSI detallado,
identificado, ordenado, documentado, reconocido y compartido, no hay sanciones posibles, no
hay un plan de comunicacion y por tltimo, no se posee la informacion requerida por la ISO/IEC

27001.

cLos documentos correspondientes al SGSI cumplen los siguientes requisitos?
Identificacion, descripcion, formato y medio apropiado, especificacion de la persona que
realizé su revision, aprobacion y adecuacion. Hay algunos documentos que pueden llegar a
cumplimentar el formato indicado, pero tienen que ver mas que nada con la definicion de roles,

con los servicios y productos brindados, con los contratos de clientes y similares.

¢cLa informacion documentada del SGSI esta adecuadamente protegida y disponible
para su uso por parte de las personas autorizadas? En este caso podriamos afirmar que esta
disponible de manera protegida y disponible en una wiki interna de la empresa que solo las

personas de la misma pueden ingresar. No estan abiertas a los clientes ni a agentes externos.

Impacto potencial y acciones recomendadas

Las deficiencias en la formalizacion y estandarizacion de actividades de seguridad de
la informacion tienden a traducirse en mayor probabilidad de errores humanos y respuestas
inconscientes ante incidentes, lo que puede generar interrupciones de servicios que se luego

pasan a ser mas horas en recuperacion elevando los costes operativos.



54

Lo primero y mas sencillo de hacer es mantener actualizado el organigrama. Tener
legajos de personal completos con un seguimiento de competencias adquiridas. Integrar
requerimientos de Seguridad de la Informacion a los perfiles. Implementar un programa anual

de capacitacion y concientizacion.

4.6  Operacion

Las siguientes preguntas buscan recopilar informacion sobre el capitulo 8 de 1a ISO/IEC
27001, llamado “Operacion”. En esta seccion veremos las clausulas 8.2: “Evaluacion de los
riesgos de Seguridad de la Informacion” y la 8.3: “Tratamiento de los riesgos de la Seguridad

de la Informacion”.

cEfectuan una evaluacion del riesgo a la seguridad de la informacion de manera
periodica? No ha surgido en las entrevistas ni en los cuestionarios la idea de que haya una
evaluacion periddica del riesgo, es algo mas proactivo y reaccionario. Cuando se sospecha
sobre algo se hace una evaluacion, en ocasiones post mortem®* y en otras se prueban

vulnerabilidades puntuales en base a sugerencias o noticias que promueven a la accion.

¢Realizan el adecuado tratamiento del riesgo de Seguridad de la Informacion sobre los
activos de informacion identificados? ;EIl procedimiento estd documentado? Se realiza una
anonimizacion sobre la base de datos de los clientes, el Unico activo identificado hasta el
momento como el mas importante. Estd documentado el procedimiento en la wiki para el area

de DevOps que es la encargada de realizarlo y controlarlo.

22 Post mortem: analisis realizado posterior al hecho concluido.
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Impacto potencial y acciones recomendadas

El impacto potencial en este caso radica en que la organizacion debe actuar de manera
reactiva, demorando en la deteccion de vulnerabilidades generando en consecuencia mayores

tiempos de recuperacion ante incidentes con posibles reducciones o interrupciones del servicio.

Formalizar un proceso peridodico de andlisis de riesgos. Previo a eso es necesario
inventariar y clasificar todos los activos, documentar y ampliar los tratamientos de riesgo, no
solo anonimizar la base de datos. Por ultimo estandarizar los procedimientos operativos

minimos relacionados a la seguridad de la informacion.

4.7  Evaluacion de Desempeiio

En este punto recabaremos informacion basandonos en el capitulo 9: “Evaluacion de
desempefio” con enfoque en las clausulas 9.1: “Seguimiento, medicion, andlisis y evaluacion”,

la 9.2: “Auditoria interna”, y la 9.3: “Revision por la Direccion”.

¢La organizacion posee un "Plan Operativo Anual” para el monitoreo y medicion de
los resultados? (Dashboard »3/ Métricas) La empresa presenta en cada trimestre los resultados
de todas las areas, con una comparativa con el trimestre previo y a con el mismo trimestre en
el ao anterior. En este sentido la organizacion se encuentra muy ordenada y estructurada para

la monitorizacion y medicion de los resultados.

¢JLa organizacion posee un "Programa Anual de Auditoria Interna"? ;Su
procedimiento estd documentado? No hay evidencia de que la empresa cuente con un programa

de auditoria interna de ningln tipo. No es algo que ninglin colaborador haya mencionado.

23 Dashboard: panel visual que muestra informacion clave de forma resumida
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Podrian llegar a tener algo que la AD o capital humano hayan olvidado mencionar por no ser

de caracter continuo.

/Se presenta anualmente a la "Alta Direccion” un reporte con las principales
actividades realizadas relacionadas a la eficacia y la mejora continua del SGSI? No nos han
comentado si tienen un reporte anual a la Alta Direccion con las principales actividades
relacionadas al SGSI, pero dentro del balance trimestral se presentan las incorporaciones, las
mejoras y todo lo relacionado a la seguridad en general. Siempre incluido dentro de los circulos

o de las areas, no de manera puntual y transversal.

Impacto potencial y acciones recomendadas

La empresa se ve con una capacidad limitada para detectar fallos estructurales en los
controles de seguridad de la informacion antes de que deriven en inconvenientes. Esto puede
generar un impacto operativo relevante con falta de trazabilidad y menor capacidad de

anticipacion.

Crear un plan operativo anual del SGSI con métricas e indicadores. Preparar un informe

trimestral para las jornadas sobre el desempefio, incidentes y estado del SGSI.

4.8  Mejora

En este Gltimo apartado preguntaremos en base al capitulo 19: “Mejora”, enfocandonos
en dos cldusulas, la 10.1: “No conformidad y acciones correctivas” y la 10.2: “Mejora

continua”.

¢;Cuentan con un registro de "no conformidades" y/o "acciones correctivas"? ;Se

realizan actividades que permitan evidenciar la "Mejora Continua" en la gestion de la empresa



57

respecto a la Seguridad de la Informacion? Todas las tareas, las mejoras o proyectos que se
llevan a cabo en la empresa cuentan con un registro, se lleven a cabo o no. Por lo tanto, esta
disponible la evidencia de las mejoras las cuales se informan a través de los newsletter

semanales y en las jornadas trimestrales.

Impacto potencial y acciones recomendadas

Desde un punto de vista operativo, disponer de estos registros reduce la posibilidad de
duplicar esfuerzos, favorece la continuidad de los proyectos y permite reaccionar con mayor

rapidez ante necesidades emergentes.

Formalizar un registro de no conformidades para identificar, detallar y rastrear
cualquier incumplimiento de requisitos de seguridad de la informacion y acciones correctivas.
Establecer un proceso de mejora continua con revision trimestral del SGSI y establecer un
criterio de priorizacion basado en riesgos. En términos econdémicos y reputacionales, contar
con evidencias claras de mejora continua puede fortalecer la percepcion de madurez

organizacional frente a clientes, auditores o socios estratégicos.

4.9 Plan de Acciéon

A continuacidn resumiremos en una matriz de criticidad todos los aspectos del andlisis
de la brecha de seguridad de la informacion de la empresa, en base a las recomendaciones de
la ISO/IEC 27001 y al finalizar propondremos un road map para acercarnos a lo propuesto de
una certificacion en menos de un ano. Para determinar la criticidad de cada accion se tomara
en cuenta el impacto potencial que tiene la brecha detectada sobre la triada de la Informacion

(confidencialidad, integridad y disponibilidad) y el cumplimiento legal de la ley GDPR.
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El objetivo del plan de accion no es la obtencion inmediata de la certificacion, si no la

implementacion progresiva de un SGSI, alineado con los requisitos y las buenas practicas de

la ISO/IEC 27001.
Categoria/ |Criticidad Hallazgo Accion recomendada Plazo Esfuerzo | Recursos
Control (meses) estimado

Contexto de | Media Falta de analisis Definir la estructuray | Corto (1-2) | 40-60 h Direccion +

la estructurado de las paprtes interesadas SGSI

organizacion partes interesadas 'y | y los riesgos del
riesgos del contexto | contexto

Liderazgo Alta Falta evidencia de Crear una declaracion Corto (1) 40-60 h Alta Direccion
compromiso formal | de compromiso sobre + SGSI
decaraala seguridad de la
seguridad de la informacion, aprobar
informacion, no hay | politica de STy
una politica de SI, establecer plan de
ni una comunicacion interna
comunicacion sobre seguridad
oficial sobre SGSI

Planificacion | Alta Evaluacion de Disefiar una evaluacion | Corto- 120-160 h | SGSI +
riesgos incompleta | de riesgos. Crear y Medio (3- Responsables
sin metodologia, documentar una 4) del area +
tratamiento de metodologia de riesgos. Direccion
riesgos de manera
informal y reactivo

Soporte Media Organigrama Actualizar Medio (2- | 80-120h | Capital
desactualizado, organigrama, 3) Humano +
falta de legajos formalizar legajos, SGSI
personales afiadir requisitos de
completos con Seguridad de la
seguimiento de Informacion a los roles,
competencias. Falta | crear programas anual
de plan de de capacitacion.
capacitacion.

Operacion Alta No hay Darle mas fuerza alos | Medio (2- |[100-150h | SGSI + TI +
evaluaciones de tratamiento de riesgos. | 3) DevOps
riesgos. Analisis de | Implementar controles
vulnerabilidades para mantener el nivel
reactivas. de riesgo aceptable.

Evaluacion Media No existe un plan Crear un plan operativo | Medio (2) | 40-60 h Direccion

del operativo anual del | anual con métricas,

desempefio SGSI, no hay implementar programas
auditorias internas de auditorias internas.

Mejora Media Faltan registros Documentar las no Corto- 30-50 h SGSI
formales de no conformidades y las Medio (1-
conformidades y acciones correctivas. 2)
acciones correctivas

1 Matriz de criticidad, accion, plazo, esfuerzo y recursos
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Roadmap hacia la certificacion ISO/IEC 27001

Mes1 Mes 2 Mes 3 Mes & Mes S Mes 6 Mes 7 Mes 8 Mes 9

Definir contexto

Fundamentos
del SGSI Declaracion de
(Contextoy | compromiso
Liderazgo)

Documento de
daedc del SGSI

Disefio del
SGSly marco
documental

metodologia de
nesgos

Evaluacién de
riesgos e
inventario de
activos
an de
tratamiento
g0
Procesos
conales
Procedimientos
operativosdel |
SGsI
€305 de
desarollo con
segundad
Defirir programa Plan arual de
de foer
farmacian
ande
— Comunicar los
Capacitacién e S comuni
Implementacion s de nuevos
procedimientos
tarea
mejoras
Plan operacional
anual
Evaluacion de Indicadores de
KPis del SGSI
Infarme de
resultado de la
audrtona interna

desempefio

Ejecutar una
avdtaria b
Procedmientos

Registrar
canforvidad
actualizad

Mejora continua| #e
y acciones =
correclivas
Backlog de
tarea alneado
los nesgos
identficados
Dassier de
evidencias
Preparacicn de
la empresa

Certi

50 2

Auditoria pahamianto
externa a auditoria

lucidn de

cbservadones

4 Diagrama de Gantt



60

5. Conclusiones

En el transcurso del trabajo se realizdé una investigacion dentro de una empresa de
desarrollo de sistema de gestion ubicada en la ciudad de Madrid, Espana, dentro de un marco
teorico sobre los principales postulados que plantea la gestion del SGSI, considerando la
normativa GDPR y las recomendaciones del estandar ISO/IEC 27001. El objetivo fue analizar
la brecha de seguridad de la informacion para proponer acciones de mejora que fortalezcan la

proteccion de los activos de informacion.

Se realizd un estudio de campo dentro de la organizacion en el que accedimos a
documentacion interna, se aplicaron cuestionarios al personal y se llevaron a cabo entrevistas
con responsables de diferentes areas y sectores. A partir de este relevamiento se contrastaron
las précticas actuales en materia de seguridad de la informacion con los requisitos necesarios

para la certificacion ISO/IEC 27001.

Acé nos adentramos en los objetivos especificos de este trabajo. El primero es evaluar
las politicas y controles de seguridad de la informacion actualmente implementados en la
empresa, comparar dichos controles con los requerimientos de la norma ISO/IEC 27001.
Podremos observar que no hay una estructura en cuanto a materia de seguridad de la
informacion. La documentacion encontrada esta dispersa en las diferentes areas y no se

encuentra ninguna capacitacion obligatoria a realizar.

Identificamos multiples vulnerabilidades y riesgos derivados de las brechas detectadas.
Entre ellas consideramos que la mas importante es la falta de una politica interna de seguridad
de la informacion y la carencia de concientizacion del personal sobre las amenazas y riesgos

derivados de los propios activos de informacion empresariales y de sus clientes.

Determinamos el impacto potencial de dichas brechas en el dmbito economico,

operativo y reputacional en funcién de la comparacion entre los requisitos del sistema de
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gestion de seguridad de la informacion recomendado para la certificacion ISO/IEC 27001 y la

situacion real de la empresa.

En conclusion, a partir del relevamiento realizado determinamos que el nivel de
madurez de la seguridad de la informacion en la empresa es incipiente o bajo. Esta calificacion
se fundamenta en la ausencia de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
formal, la carencia de politicas centralizadas y debido a la dispersion en la documentacion y
ausencia de evidencia estandarizada. Actualmente, la organizacion opera con practicas
mayormente reactivas e intuitivas, con informacion dispersa en diferentes areas y sin una

gobernanza transversal clara.

Por ultimo, creemos que es plenamente viable que la empresa implemente un proyecto
de mejora y progrese hacia una certificacion. Esta viabilidad se sustenta en la alta
predisposicion de los colaboradores para recibir capacitacion y en el apoyo detectado por parte
de la Alta Direccidon para fortalecer la seguridad. El roadmap propuesto demuestra que es
posible reducir sustancialmente la brecha en un periodo menor a un afio mediante la
formalizacion de procesos y roles. No se plantea como objetivo inmediato obtener la
certificacion ISO/IEC 27001 ya que consideramos que primero hay que acotar la brecha,
fomentar una cultura de la Seguridad de la Informacion mas intrinseca en los colaboradores y
cuando ese funcionamiento ya se encuentre mas afianzado y estandarizado, se podria planear

obtener la certifiaccion ISO.

La implementacion de estas mejoras no solo asegurara el cumplimiento normativo, sino
que generara un beneficio directo para el negocio al garantizar la continuidad operativa y
minimizar costos por incidentes. Para las partes interesadas, especialmente los clientes que
confian sus datos al ERP de la compaiiia, este avance se traduce en una mayor confianza,

transparencia y una ventaja competitiva que asegura la proteccion de su informacion sensible
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a largo plazo. Finalmente, las estrategias propuestas permitiran a la empresa transitar desde una
seguridad informal hacia un modelo de gestion profesional alineado con los mejores estandares

internacionales.
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Anexo

Encuesta

Se realiz6 un muestreo probabilistico estratificado por areas dentro de la empresa. La
encuesta ha sido dividida en siete secciones, en las cuales se realizaron preguntas para
responder como Si — No — No sabe/No contesta y un espacio en caso de que quisiera hacer

alguin comentario.

Preguntas por seccion

Seccion 1: Conocimientos Generales del SGSI

e ;Sabes si la empresa cuenta con un Sistema de Gestion de Seguridad de la Informacion
(SGSI)?

e ;Conoces el propdsito o los objetivos principales del SGSI?

e ;Sabes qué significa la certificacion ISO/IEC 27001 y por qué es importante para la
empresa?

e ;Has recibido informacion o capacitacion sobre el SGSI o la Politica de Seguridad de

la Informaciéon?

Seccion 2: Politica y Alcance de Seguridad

(Conoces la Politica de Seguridad de la Informacioén de la empresa?

e ;Sabes donde consultar la Politica y los procedimientos de seguridad?

e ;Has recibido informaciéon o capacitacion sobre seguridad de la informaciéon en el
ultimo afio?

e ;Entiendes como se aplica la Politica de Seguridad en tus tareas diarias?
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e ,Estan claramente definidas las responsabilidades en materia de seguridad dentro de tu
area?

e ;Has recibido instrucciones claras sobre como proteger la informacién que manejas?

Seccion 3: Gestion de Riesgos

e ;Sabes qué hacer en caso de detectar una brecha o incidente de seguridad?

e ,Te sientes capacitado para identificar riesgos de seguridad en tu trabajo diario?

e ;Conoces qué tipos de riesgos de seguridad de la informacidn existen en tu trabajo?

e ,Participas o sabes si se realizan evaluaciones periodicas de riesgos de seguridad en la
empresa?

e ;Conoces si existen controles especificos (tecnologicos o administrativos) para
proteger los activos de informacion? ;Conoces el procedimiento que se sigue para tratar
o mitigar los riesgos identificados?

e ;Sabes si la empresa cumple con leyes o regulaciones sobre proteccion de datos y
seguridad de la informacion? ;Como?

e ;Sabes si se mantiene informacion documentada sobre las evaluaciones y tratamientos
de riesgos?

e ;Consideras que la empresa toma acciones cuando identifica riesgos o incidentes?

Seccion 4: Responsabilidades, Competencias y Recursos

e ;Consideras que las responsabilidades relacionadas con la seguridad de la informacion
estan claramente asignadas en la empresa?

e ;Cuentas con la formacion o capacitacion necesaria para proteger la informacion segun
tu rol?

e ;La empresa conserva evidencia de la formacion, experiencia o competencias del

personal?
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e ;Se evalia tu desempeno o el de tu equipo en relacion con la seguridad de la
informacion?
e ;Dispones de los recursos necesarios (herramientas, tiempo, soporte) para cumplir con

las medidas de seguridad?

Seccion 5: Concientizacion y Cultura de Seguridad

(Has participado en actividades de capacitacion o concientizacion sobre seguridad de

la informacion?

e ,Consideras tutiles las capacitaciones o materiales sobre seguridad que has recibido?

o ,Te gustaria recibir mas formacion sobre temas de seguridad de la informacion?

e ;Conoces las consecuencias o sanciones si alguien incumple las normas de seguridad?

e /Crees que la empresa promueve una cultura de seguridad entre sus empleados?

e Conoces los canales internos para comunicar incidencias o sugerencias sobre
seguridad?

e ;Sientes que la direcciéon demuestra compromiso con la seguridad de la informacion?

e ;Te informan sobre los resultados o mejoras relacionadas con la seguridad en la
empresa?

e ;Sabes si existen auditorias o revisiones internas sobre seguridad de la informacion?

e ;Consideras que la empresa mejora continuamente sus medidas de seguridad?

Seccion 6: Documentacion y Control

e ;Sabes qué documentos de seguridad son relevantes para tu puesto (politicas,
procedimientos, manuales, etc.)?
e Tienes acceso a la informacidn necesaria para realizar tus tareas de manera segura?

e ;Sabes quién es responsable de aprobar o actualizar los documentos de seguridad?
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e ;Conoces las medidas que se toman para proteger la informacion (contrasefias, accesos,
backups, etc.)?
e ;Como calificarias el nivel general de seguridad de la informacion en la empresa? (1 =

Muy bajo — 5 = Excelente)

Seccion 7: Preguntas Abiertas

e Has tenido alguna situacion en la que la seguridad de la informacion se haya visto
comprometida? (sin mencionar datos confidenciales)

e ;Qué sugerencias harias para mejorar la seguridad de la informacién en tu area?

Perfil de los Encuestados

1. Alta Direccidon

La misién de la alta direccion es definir el rumbo estratégico de la organizacion,
asegurando la coherencia entre la vision a largo plazo y la ejecucion operativa. Su rol es
fundamental para establecer la cultura organizacional basada en la libertad y la responsabilidad,

facilitando los recursos necesarios para que cada area alcance su maximo potencial.

Esto incluye la toma de decisiones criticas, la gestion de relaciones institucionales y la
supervision del cumplimiento de los objetivos globales de la empresa. Ademas, actia como el
facilitador principal para eliminar barreras sistémicas, promoviendo un entorno de innovacion
y mejora continua. Su liderazgo no se basa en el control directo, sino en la inspiracion y el
disefio de un ecosistema que permita el crecimiento sostenible y la adaptabilidad ante los

cambios del mercado.
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2. Administracion Financiera

Dentro de la mision del responsable financiero es asegurar una gestion financiera y
administrativa integral, manteniendo la salud financiera de la empresa y cumpliendo con todas

las obligaciones legales y fiscales.

Esto incluye la administracion general, contabilidad, facturacidn, cobros y gestion

fiscal, entre otras responsabilidades.

Su rol es clave para la estabilidad y el crecimiento sostenible de la empresa,

proporcionando datos financieros precisos y asesoramiento estratégico a la direccion.

3. Lider Técnico

La mision del lider técnico es guiar al equipo de desarrollo de un area funcional en la
implementacion de soluciones técnicas, asegurar la calidad del codigo y la arquitectura del

sistema, y mentorizar al equipo en las buenas practicas de desarrollo.

4. Capital Humano

Gestiona de manera integral todos los aspectos relacionados con el capital humano de
la empresa y su mision es alinear las practicas del area con los objetivos estratégicos de la

empresa.

Esto incluye atraer y seleccionar el talento adecuado, gestionar la incorporacion y el
desarrollo de los empleados, y velar por su bienestar y motivacion. También implica disefiar y
ejecutar politicas de compensacion y beneficios, promover una cultura organizacional positiva,
y asegurar el cumplimiento de normativas laborales. Ademas, debe facilitar la comunicacién
interna y actuar como enlace entre los empleados y la direccion para alinear los objetivos del

personal con los estratégicos de la empresa.
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5. Colaborador Funcional

Es el especialista funcional que asegura la continuidad operativa de los clientes ya
implantados. Es el primer punto de contacto para resolver dudas, incidencias y tareas de

mantenimiento evolutivo.

Dentro de algunas responsabilidades destacadas podemos mencionar la de resolver
incidencias y consultas funcionales dia a dia, ejecutar tareas de mantenimiento evolutivo en los
paquetes de su area, mantener actualizada la documentacion funcional de los clientes, entre

otras.

Resumen Normativo v Marco de Referencia para el Analisis de Brecha

Este resumen constituye la base legal utilizada para evaluar el nivel de cumplimiento
de la organizacion objeto de estudio. Se centra en el Reglamento (UE) 2016/679 (RGPD) y la
Ley Orgénica 3/2018 (LOPDGDD) de Espaia, normativas que rigen el tratamiento de datos

personales en el territorio donde opera la empresa. (Europea 2018)

1. Tabla de articulos clave y aplicacion en el analisis de brecha

La siguiente tabla resume los articulos que actian como "punto de control" para

determinar las carencias documentales y procedimentales detectadas en la empresa.

Articulo

(RGPD/LOPDGDD)

Requisito normativo principal

Aplicacion en el Analisis de
Brecha

Art. 5: Principios
del tratamiento

Exige licitud, lealtad,
transparencia, minimizacion de
datos e integridad y
confidencialidad

Evalua si las practicas actuales
(ej. anonimizacion aislada) son
suficientes o si existe riesgo de
incumplimiento por falta de
gobernanza transversal

Art. 6: Licitud del
tratamiento

El tratamiento debe basarse en
el consentimiento, ejecucion de
contrato o interés legitimo

Sirve para verificar si los
contratos con clientes de ERP y
B2B contemplan adecuadamente
las bases legales de tratamiento
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Art. 30: Registro de
actividades de
tratamiento (RAT)

Obligacion de mantener un
registro documentado de los
fines, categorias de datos y
destinatarios

Identifica la brecha documental,
dado que la empresa tiene
informacion dispersa y no cuenta
con un RAT formalizado

Art. 32: Seguridad
del tratamiento

Exige la aplicacion de medidas
técnicas y organizativas para
garantizar la resiliencia

Contrasta la falta de un SGSI
formal con la exigencia legal de
medidas de seguridad adecuadas
al riesgo detectado

tecnologia, entrafie un alto
riesgo

Art. 33y 34: Obliga a notificar violaciones | Evalta la carencia de planes de
Notificacion de de seguridad a la autoridad y a | respuesta ante incidentes, ya que
brechas de los interesados en caso de alto | la gestion de riesgos en la
seguridad riesgo empresa es actualmente reactiva
Art. 35: Evaluacion | Requerida cuando el Se utiliza para analizar si la

de Impacto (EIPD) | tratamiento, por su naturaleza o | empresa ha evaluado los riesgos

del uso de nuevas tecnologias
como la IA en su software

2. Requisitos practicos identificados para el caso de estudio

De acuerdo con la normativa citada, el analisis de brecha se ha enfocado en los

siguientes requisitos practicos obligatorios:

Gestion del consentimiento e informacion: el RGPD exige que el consentimiento sea
una manifestacion de voluntad libre, especifica e informada. En la empresa, se ha evaluado la
falta de una politica interna clara que informe al personal y a los clientes sobre el tratamiento

de sus activos de informacion.

Formalizacion documental: la normativa impone la obligacion de demostrar la
conformidad (responsabilidad proactiva). La ausencia detectada de un manual de
procedimientos y de roles definidos constituye una brecha directa frente a la capacidad de

auditoria exigida por la ley.

Medidas organizativas y concientizacion: el RGPD no solo exige herramientas técnicas,
sino también capacitacion del personal. El andlisis GAP revela que la formacion actual es
voluntaria y escasa, lo que representa una vulnerabilidad operativa significativa frente a

amenazas como el phishing.



