Centro de
Investigaciones
en Politica y
Economia
Internacional

Analisis CIPEI N°13
08/2021

La carrera por el
liderazgo 5G en el
contexto incierto

de pandemia:
ivictoria anticipada
o resultado
inconcluso?

Por

Agustina Vienna Acosta

FACULTAD DE CIENCIA POLITICA o
Y RELACIONES INTERNACIONALES (piverda

UNIVERSIDAD NACIONAL DE ROSARIO

Nacional
de Rosario




pel Analisis CIPEI
¥ N°13 - 08/2021

Por Agustina Vienna Acosta'

Introduccion

El ciberespacio es un area de informacién, compuesto no sélo por el mundo
digital que se conoce, sino también por el mundo material, donde existen los
dispositivos y los humanos que los utilizan. Ambos estan en permanente cambio
y evolucién, desde su tamafio hasta los actores involucrados y las normativas
que rigen dentro de él y para con él.

La pandemia del COVID-19 que afectdé al mundo en su totalidad en todos los
aspectos potencid el desarrollo del accionar tanto de las empresas como de los
gobiernos y los individuos en el ambito digital. El ciberespacio permitid que
multiples actividades pudieran desarrollarse de una manera que hasta ahora en
la historia de la humanidad era desconocida. El sistema internacional de
comercio y finanzas siguié operando gracias al ciberespacio, asi como también
la vida diaria de los individuos. La sobredigitalizacion de cada uno de los aspectos
de la vida de las personas incrementd la creacién de data; es decir, la produccion
de informacion en los dominios de lo digital.

Por otro lado, la pandemia acabd por exponer e incrementar la desigualdad que
existe en el mundo entero, en lo que concierne no solamente al acceso a la
salud, sino también a la digitalizacién y a todo lo que ello conlleva. Quedd en
evidencia que no todos tienen acceso a un dispositivo mdvil, a la conectividad,
a poder trasladar su trabajo o fuente de ingreso al mundo digital, entre otras
cosas. Sin dudas, el proceso de sobredigitalizacién y la brecha producida por
este fendmeno aceleraron a su vez la carrera por el desarrollo tecnoldgico de la
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red 5G, proceso que ya data de unos afios, pero que tomd mayor interés en el
contexto de la pandemia COVID-19.

Ahora bien, es importante comenzar por explicar qué es y qué implica la carrera
5G. Es la generacion que surge después del 1G, 2G, 3G y 4G, de tecnologias
moviles y de la comunicacién. Las tecnologias 5G, de “caracter inalambrico,
habilitan a la construccién de un nuevo tipo de red, capaz de conectar de manera
virtual a todos y todo, incluyendo maquinas, objetos y dispositivos” (Qualcomm,
2021). “Se caracteriza por tener mayor velocidad, un menor delay en el
procesamiento de datos, mayor alcance y mayor confiabilidad” (Chamola,
Hassija, Gupta and Guizani, 2020).

Por otro lado, el desarrollo de esta nueva generacidon tecnoldgica, no es
monopolio de un solo Estado o compafiia, como tampoco lo fueron ninguna de
las otras “G”, aunque la superioridad de las compafiias occidentales era evidente.
Con lo cual la carrera por el liderazgo en esta materia es uno de los temas
centrales de agenda de los actores mas poderosos del sistema internacional,
sobre todo ante el inmediato desarrollo y crecimiento del ciberespacio que se
presentd en estos ultimos anos.

En este contexto global signado por la pandemia y la sobredigitalizacién, la
carrera 5G se pone en el centro del debate, y se coloca tanto en la agenda de
prioridades de los gobiernos y companias de telecomunicaciones, como en la de
la sociedad civil. La sobreinformacién a la que accedia la poblacién mundial,
sobre todo durante los momentos criticos de contagio -donde se llevé adelante
el confinamiento o la restriccién de circulacién- despertd un interés respecto de
este tema, a tal punto que llevé en muchas ocasiones incluso a cuestionar la
participacion de sus respectivos gobiernos en el desarrollo 5G.

El constante flujo de informacion que provenia de multiples canales, sobre todo
de las redes sociales, plasmado en una gran cantidad de cuentas, perfiles y
videos que vagaban por internet, dieron lugar a la creacion de teorias
conspirativas surgidas en las plataformas. Estas alegaban que la tecnologia 5G
desarrollaba un efecto capaz de permitir que la poblacién contraiga el COVID-
19, y tomd tal magnitud, que incluso en muchos paises se convocaron marchas
y acciones vandalicas contra torres de telefonia, invocando que estas producian
el virus. Algunos de los eventos mas provocadores ocurrieron en el Reino Unido,
Francia, Italia, Suiza, entre otros. A pesar de las declaraciones de los
especialistas de salud, donde explicaban que no existia tal conexién entre el
COVID-19 y el 5G, la virtualidad logré traspasar la pantalla.

Si bien es cierto que desde las Ciencias Sociales no se pueden considerar como
fehacientes las teorias conspirativas, no se puede negar el gran impacto que
tienen al momento de movilizar a una parte de la sociedad civil, y esto es
producto del alcance que tiene hoy en dia la divulgacion de la informacion en
internet.

La disputa por el liderazgo
A la par de los cuestionamientos o inquietudes que despertaron en la sociedad
civil sobre los temas asociados al 5G, existe una puja de poder por parte de los
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gobiernos y compaiiias desarrolladoras de este tipo de tecnologia, asi como una
permanente competencia por ocupar el liderazgo en esta materia. La conquista
del ciberespacio y las tecnologias, es un capitulo mas en la historia de disputa
de poder de las relaciones internacionales.

En cuanto a los participantes de esta carrera, la Republica Popular China vy
Estados Unidos, quienes en los ultimos afios se embarcaron en una disputa por
el liderazgo internacional en distintos aspectos, compiten también en el
desarrollo de tecnologias, software y hardware -y sin dudas en la carrera 5G.
Esta competencia involucra a los demas actores del sistema internacional, que
buscan también un lugar en el ciberespacio.

Sin dudas Huawei, la compafia china de telecomunicaciones mas importante del
pais, es una de las que mayores avances presentd en esta materia, y recibe para
su crecimiento gran apoyo del gobierno chino. La compania realiza también una
gran inversion en empresas extranjeras, algunas de ellas norteamericanas,
sobre todo en los sectores de produccion de componentes y partes, necesarias
para sus dispositivos.

El gigante asiatico es un ferviente competidor para sus contrincantes
occidentales, los cuales en el pasado lideraron los procesos de desarrollo
tecnoldgico. Esto llevé a que durante la gestién de Donald Trump, Huawei
formase parte de una lista de “empresas prohibidas” para comerciar con
compafias norteamericanas. El fundamento utilizado por el presidente de los
Estados Unidos, era que Huawei ejercia el espionaje y robo de data, acusaciones
negadas por la compania en varias oportunidades. Luego de varias
negociaciones, y de que las propias empresas norteamericanas -como Google,
cuyo software es utilizado por los dispositivos chinos-, alegasen las pérdidas
econdmicas que éstas decisiones del ejecutivo generaban, se levantaron las
sanciones a Huawei.

La llegada de Joe Biden a la Casa Blanca no presentd ninguna novedad sobre
este tema. El presidente emitié una orden ejecutiva donde vetaba las inversiones
estadounidenses en compafias chinas que respaldaran el desarrollo de aparatos
de inteligencia, seguridad y militares de Pekin, entre las cuales se encuentra
Huawei (BBC, 2021). Esta decision, que retoma una medida de la administraciéon
anterior, es una clara materializacién del discurso donde se acusoé a la compaiiia
china de ser una amenaza para la seguridad norteamericana.

Los casos de Gran Bretafa, Francia y Alemania

La rivalidad del gobierno norteamericano y sus compaiias con Huawei, y por
ende con el gobierno chino, alcanza a los gobiernos europeos y sus empresas,
que también buscan un lugar en la carrera 5G, viéndose muchas veces en medio
de esta disputa. La inminente presidn por parte de Estados Unidos para que los
gobiernos europeos prohiban el uso de tecnologia producida por Huawei en el
desarrollo 5G en sus respectivos territorios se refuerza con los argumentos de
salvaguardar la seguridad nacional, puesto que las acusaciones de espionaje y
robo de data se le contindan adjudicando a esta compaifiia.
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Gran Bretafia fue uno de los casos mas resonantes. A principios del 2020, el
Primer Ministro Boris Johnson decidié en una primera instancia permitir que
Huawei participara en el desarrollo de ciertos sectores de la infraestructura 5G
(Satariano y Alba, 2020), decision que no fue recibida con agrado por su
homdlogo anglosajén, Donald Trump, quien para aquel entonces acusaba a la
compania de llevar a cabo tareas de espionaje. Tras meses de presiones por
parte del mandatario norteamericano, el gobierno britdnico acabd por prohibir
la participacién de la compaiiia en el desarrollo de la tecnologia 5G hasta el 2027
(Forbes Argentina, 2020), decision bienvenida por varias firmas britanicas que
buscan ganar terreno en esta competencia.

Por su parte, Francia firmd a principios del 2021 la creacién de una planta de
produccion de equipamiento de radio de tecnologia 5G con Huawei en la regién
de Alsacia, la cual fue muy bien recibida por el posicionamiento que le otorgaria
al pais en el mercado europeo laboral y de las telecomunicaciones (Baldock,
2021). Al ser la primera planta de Huawei fuera del territorio chino, esto significo
para la compafiia una gran oportunidad para desestimar sus acusaciones de
espionaje, brindar seguridad a otros gobiernos europeos, y posicionarse como
un creador de puestos de trabajo con alto valor agregado. A pesar de todo esto,
la decision por parte del gobierno francés de restringir el uso de equipamiento
de Huawei en el desarrollo de la tecnologia 5G de las compaiiias locales sigue
en pie, fundamentando la Agencia Nacional de la Seguridad de los Sistemas de
Informacion (ANSSI) que se trata de una cuestién de seguridad nacional.

En lo que respecta a Alemania, la principal economia del continente europeo,
decidid habilitar la incorporacién de equipos de Huawei en el desarrollo de la red
5G. Dejar de trabajar con estas tecnologias con las cuales ya varias compaiiias
vienen trabajando hace afos implicaria un gran costo y una pérdida de tiempo
en los avances ya realizados. Esta decisidon, que se muestra contraria a las
demandas norteamericanas en esta materia, se presenta también como un
obstaculo para los objetivos que establecié la Unidon Europea de un abordaje
conjunto sobre el esquema 5G. La Unidén acordd el desarrollo de una “caja de
herramientas” para abordar estos temas, de manera coordinada, sobre todo en
lo que respecta a la seguridad digital (Thomas, 2021). Pero inclinarse por las
decisiones de la Unidn no es una opcidon cuando estas no comulgan con los
intereses nacionales.

Reflexiones finales

El ciberespacio es una arena donde actores publicos y privados buscaran obtener
mayores cuotas de poder, con la peculiaridad de que se encuentra en
permanente modificacion y crecimiento. El escenario de pandemia que afecté al
mundo en su totalidad acelerdé aun mas la carrera por liderar el desarrollo 5G e
incrementd la disputa. Sin lugar a dudas, esto determinara los futuros centros
de poder del sistema internacional, y cuestionara los actuales -en especial la
supremacia occidental en el campo tecnoldgico. La aparicion en el centro de la
escena de una compaifia de origen chino, capaz de disputar estos temas, puso
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en alerta a quienes lideraron anteriormente las otras “"G” y la propia creacién de
Internet.

Asi, China y Estados Unidos se presentan como los contrincantes centrales, y se
disputan la mayor conquista de mercados y usuarios de tecnologias posibles.
Las acusaciones de espionaje y de atentar contra la seguridad nacional de
aquellos gobiernos que decidan estrechar lazos con Huawei, es un discurso
resonante por parte de Estados Unidos, mayormente ante los paises del
continente europeo, tradicionales aliados de occidente. Las decisiones que
tomen los respectivos gobiernos y compaiiias nacionales dependera de su propio
desarrollo en esta materia, sus politicas nacionales y de sus estrategias de
alineacion en esta puja digital.

Lo cierto es que el futuro de esta contienda es aun incierto. La amplia
participacion de actores y el contexto de COVID-19, plagado de incertidumbre,
hace del futuro del 5G una historia que se reescribe permanentemente.
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