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Resumen

Un aspecto clave en la adopcién de tecnologias blockchain es el rendimiento, usual-
mente medido en términos de niimero de transacciones por segundo. En consecuencia,
diversas técnicas que buscan mejorar el rendimiento de las blockchains estdn siendo es-
tudiadas y desarrolladas. Las blockchains actuales requieren algoritmos de consenso que
garanticen que las transacciones, empaquetadas en bloques, estén totalmente ordena-
das. Dado que esta imposicién de un orden total puede ser innecesaria para algunas
aplicaciones, un enfoque prometedor para mejorar el rendimiento se basa en relajar esta
exigencia.

Bajo esta idea subyacente nace Setchain [15], una estructura de datos concurrente
que implementa conjuntos distribuidos que solo crecen (distributed grown-only sets).
Setchain provee barreras o puntos de sincronizacién, llamados épocas (epochs en inglés),
que dotan a la estructura de un orden parcial. Esto implica que las épocas en si presentan
un orden entre ellas, pero que entre los elementos pertenecientes a una misma época no
se puede establecer un orden. De esta forma, relaja el requerimiento de orden total
buscando lograr mayor rendimiento y escalabilidad.

Las Setchains se pueden usar para aquellas aplicaciones, como los registros digitales,
en donde los elementos en la blockchain no necesitan estar ordenados, excepto a través
de barreras ocasionales.

Distintos algoritmos distribuidos tolerantes a comportamientos bizantinos que imple-
mentan Setchain fueron propuestos, pero no existia al momento ninguna implementacion
eficiente compatible con los requerimientos de una aplicacion del mundo real.

En el presente trabajo se propone una familia de implementaciones de Setchain de
mundo real y tolerantes a fallas bizantinas construidas sobre Tendermint [13]. Tender-
mint es una plataforma madura de aplicacién de blockchain usada en distintos proyectos
de blockchain, como Cosmos [34] o Tezos [28].

La familia de implementaciones que se presenta en este trabajo sigue un enfoque
incremental, proveyendo diversas aproximaciones a la solucion final y mas compleja;
consta de tres variantes. Se comienza por la solucion mas béasica de Setchain, llamada
Vanilla. Compresschain es una variante intermedia utilizando un algoritmo de compre-
sién. La mayor contribuciéon es Hashchain, la cual explota el poder de compresién de
las funciones hash para reducir la comunicacion necesaria durante difusién y consenso,
comunicando un hash de tamafio fijo en lugar de cientos o miles de elementos. El precio
a pagar es un algoritmo distribuido adicional para obtener el conjunto de elementos
desde un hash.



VI RESUMEN

0.1. Marco del trabajo

Este documento fue elaborado a partir del trabajo realizado en la pasantia de investi-
gacion en el Instituto Madrilefio de Estudios Avanzados de Software (IMDEA Software)
durante el periodo enero a julio de 2023. La tesina se desarrolld dentro del grupo de
investigacién de sintesis reactiva y verificacion en tiempo de ejecucion que alli se des-
empena.

0.2. Organizacion del trabajo

La tesina se organiza en capitulos, cada uno de ellos contando con una pequena
seccién inicial describiendo los objetivos del mismo, excepto aquellos en los cuales no
se consider6 necesario por ser de extensién muy breve. Se estructura segin se describe
a continuacion. En el capitulo [1| se contextualiza el problema sobre el cual se trabaja,
detalldndolo y presentando brevemente el estado del arte. En el capitulo |2 se presentan
los conceptos de las ciencias de la computacién que se consideran pertinentes para el
andlisis y comprension de las contribuciones de este trabajo. El capitulo [3| ofrece una
descripcién detallada de la estructura de datos Setchain, comentando su interfaz y las
propiedades que satisface. El capitulo [4] aborda las tres implementaciones de Setchain,
contribuciones originales de este trabajo. En el capitulo |5 se demuestra (mediante prue-
bas escritas en lenguaje natural) que las tres implementaciones propuestas cumplen las
propiedades de Setchain. El capitulo [6] detalla c6mo fue llevada a cabo la evaluacién
empirica de las nuevas implementaciones y se presentan los resultados obtenidos. En el
capitulo [7] se discuten las conclusiones de este trabajo y se comentan posibles pasos fu-
turos que se derivan de esta tesina. Finalmente, el capitulo [§| consta de un breve glosario
con algunos conceptos utilizados en inglés a lo largo del trabajo, ya que no cuentan con
traducciones adecuadas al espafiol. Estos términos son escritos en su mayor parte en
cursiva, de modo que se sugiere dirigirse al glosario cuando un término escrito con dicho
estilo tipografico genere dudas.
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Capitulo 1

Introduccion

1.1. Objetivo del capitulo

En este capitulo se presenta el problema a abordar a lo largo del trabajo, junto
con un breve marco tedrico, analizando el estado del arte y comentando las principales
contribuciones de esta tesina.

1.2. Historia

A lo largo de la historia, el término bitdcora ha servido para referir a distintos ob-
jetos relacionados con la orientacién, el orden y el registro. Por primera vez aparecida
en un texto escrito en 1538, la palabra bitdcora oficialmente refiere a un concepto de la
navegacion: especie de armario inmediato al timdn, en el cual se coloca la brijula [18].
Desde ahi surge también el conocido cuaderno de bitdcora, un libro en el que los marinos,
durante sus guardias, registraban los datos de lo acontecido, y que se guardaba en el in-
terior de la bitacora para preservarlo de los malos tiempos. El concepto evolucioné y hoy
en dia la palabra bitdcora usualmente se utiliza para hablar de registros metodolégicos
de un suceso particular, ya sea un viaje, una construccion, etc. Naturalmente, también
se transformé la forma en que estos registros se escriben y dénde se guardan, y existe
hoy la nocién de bitdcora virtual. En esos casos, son las computadoras, las redes y los
protocolos, los que permiten el acceso a esos registros mediante internet; la potencia de
la metéafora garantizando que continte siendo un concepto de la navegacion.

En Ciencias de la Computacién, las bitdcoras distribuidas son un tipo de base de
datos que se comparte alrededor de multiples lugares, paises o instituciones, y que tipi-
camente es de acceso puiblico. Los registros pueden ser guardados usando distintas estruc-
turas, y solo pueden agregarse cuando los participantes logran un quérum. En contraste
con un sistema centralizado, las bitacoras distribuidas no requieren un administrador
central y, en consecuencia, no tienen un punto de falla central. Un caso particular de
bitacora distribuida, en donde los registros se empaquetan en forma de bloques, es la
cadena de blogues o blockchain.

Las blockchains tomaron popularidad con la implementacién de Bitcoin [38], una
tecnologia propuesta por Nakamoto en 2008. Alli se presenté como un método para
eliminar terceras partes confiables en sistemas de pago electrénico.

Las versiones mas modernas de blockchains incorporan contratos inteligentes o smart
contracts [42,[49], los cuales son programas inmutables alojados en la blockchain. Dichos
programas describen la funcionalidad de las transacciones, incluyendo el intercambio de
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criptomonedas. Los contratos inteligentes permiten describir funcionalidades sofistica-
das, habilitando diversas aplicaciones en finanzas descemtralizadaﬂ7 gobierno descentra-
lizado, Web3, etc.

Conceptualmente, la blockchain es un objeto distribuido que contiene las transac-
ciones realizadas en nombre de los usuarios, empaquetadas en bloques, y totalmente
ordenadas [27, 26]. En entornos reales, el objeto blockchain es mantenido por multi-
ples servidores sin una autoridad central, usando un algoritmo de consenso, uno de los
componentes principales de las blockchains.

1.3. Evolucién de las blockchains

Si bien las blockchains son un campo de estudio relativamente joven, desde 2014 se
publicaron en promedio 250 articulos por ano en esta tematica. A su vez, la mayor parte
del trabajo de blockchain se publica para plataformas industriales (sin necesidad de re-
visién por pares) o directamente como white papers [10]. Por este motivo, la recopilacién
del universo blockchain es una tarea ardua y escapa al alcance de este trabajo. Sin em-
bargo, es interesante destacar que, a lo largo de la evolucién de las blockchains, se han
desarrollado distintos criterios de clasificacion basados en sus caracteristicas principales.
A continuacion se presentan algunos de estos criterios, como un panorama general de
diferentes aspectos relevantes en el andlisis de las blockchains. Los conceptos pertinentes
para este trabajo seran explicados en detalles en las siguientes secciones y capitulos de
este informe.

En cuanto a su algoritmo de consenso, las blockchains pueden usar protocolos pro-
babilisticos como el esquema pr’oof—of—wor/{ﬂ de Bitcoin, o protocolos de consenso de la
familia BFT (Byzantine Fault Tolerant). Estos tltimos suelen ser deterministas y em-
plear esquemas proof—of—stakdﬂ [10]. Mientras que los protocolos probabilisticos ofrecen
solo consistencia débil, ya que los nodos pueden terminar teniendo diferentes vistas de
las blockchains, los procolos BFT clésicos ofrecen consistencia fuerte [46].

Las blockchains también pueden clasificarse como permissioned o permissionless.
En los sistemas permissioned las identidades de todos los nodos son conocidas, es decir,
solo pueden acceder nodos que tengan permiso para hacerlo. Por otra parte, los sistemas
permissionless son completamente descentralizados: cualquiera puede correr un nodo y
unirse a la red cuando lo desee.

Otra posible clasificacion distingue si la red sobre la que corre la blockchain es
sincrona, asincrona o parcialmente sincrona [25]. En una red sincrona los mensajes pue-
den sufrir retrasos acotados superiormente por un tiempo A. Por otro lado, en una red
asincrona los mensajes pueden ser retrasados arbitrariamente, y no existe una cota con-
fiable A para este retraso. Por ultimo, las redes parcialmente sincronas asumen que la
red tarde o temprano serd sincrona, pese a potenciales periodos largos de asincronia.

'En diciembre de 2021, el valor monetario alojado en finanzas descentralizadas (o DeFi, abreviacién
de decentralized finance) estaba estimado en alrededor de $100B, de acuerdo a Statista https://www.
statista.com/statistics/1237821/defi-market-size-value-crypto-locked-usd/\

“La nocién de proof-of-work (PoW) refiere a situaciones en las que un probador demuestra a un
verificador que ha realizado una cierta cantidad de trabajo computacional en un intervalo de tiempo
especificado. Los PoWs han servido como base de diversos protocolos de seguridad en la literatura [29].
Su traduccién al espafiol se conoce como prueba de trabago.

3El concepto de proof-of-stake (traducido al espafiol como prueba de participacidn) surge como opo-
sicion a los esquemas de prueba de trabajo. En estos tipos de protocolos, en lugar de probarse que se
realiz6 un esfuerzo computacional lo suficientemente costoso, el probador demuestra la propiedad de
algun bien valioso, en general, alguna criptomoneda [33].


https://www.statista.com/statistics/1237821/defi-market-size-value-crypto-locked-usd/
https://www.statista.com/statistics/1237821/defi-market-size-value-crypto-locked-usd/
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Independientemente de las caracteristicas particulares que puede presentar una tec-
nologia blockchain, hay conceptos fundamentales que permanecen centrales en todas
sus variantes, como lo son la escalabilidad y el rendimiento. En la siguiente seccién se
discuten estos aspectos.

1.4. El problema

Actualmente, uno de los principales obstdculos para la adopcion rapida y generali-
zada de las tecnologias blockchain es su limite en la escalabilidad, debido principalmente
a los limites de rendimiento inherentes a los algoritmos de consenso [45], 20].

En términos generales, la escalabilidad de un sistema es su habilidad para gestio-
nar una cantidad creciente de trabajo. Usualmente se habla de escalabilidad horizontal
cuando se anaden nodos de trabajo a un sistema, en contraposiciéon a la escalabilidad
vertical que refiere a aumentar los recursos de un nodo particular.

En el caso especifico de la tecnologia blockchain, la escalabilidad horizontal consiste
en anadir nuevos nodos a la red que participen del protocolo de consenso. Por otro lado,
la escalabilidad vertical en la blockchain implica aumentar el poder de cémputo de los
nodos existentes en la red, mediante la actualizacién de sus capacidades de hardware,
como la mejora de GPUs o la ampliaciéon de almacenamiento.

En este trabajo nos enfocaremos en la escalabilidad de blockchains desde el punto
de vista de su rendimiento, medido en términos del niimero de transacciones anadidas
por segundo. Algunos numeros representativos de hoy en dia ilustran el estado actual
de situacién. Al sistema Bitcoin [38] le toma 10 minutos o més confirmar transacciones,
logrando un rendimiento méximo de 7 transacciones por segundo. Ethereum [49], una de
las blockchains méas populares, admite en promedio 20 transacciones por segundo. Estos
ntimeros son muy bajos comparados con los que observamos en otros campos de pago
convencionales, como PayPal que soporta hasta 200 transacciones por segundo, o Visa,
que confirma y procesa 2000 transacciones por segundo en promedio [36]. Por lo tanto,
el rendimiento de las blockchains es un aspecto clave en la adopcién de esta tecnologia.

1.5. Estado del arte

Diversas técnicas estan siendo desarrolladas para incrementar el rendimiento de las
blockchains y aumentar la cantidad de transacciones afiadidas por segundo. A continua-
cién se exploran distintas propuestas, intentando abarcar enfoques novedosos aplicados
a diferentes tecnologias blockchains.

1.5.1. Desarrollo de algoritmos mas rapidos

En los sistemas blockchains existen multiples parametros que se tienen en cuenta
a la hora de querer calcular o mejorar su rendimiento. FastChain [47] es un enfoque
para mejorar la escalabilidad de los sistemas blockchains (originalmente disenado para
aquellos que utilizan proof-of-work) que se basa en reducir el tiempo de propagacion de
los bloques. El algoritmo propuesto por FastChain trabaja sobre la red de pares de la
blockchain.

En la Figura se muestra un ejemplo motivador para la légica detras de Fast-
Chain. El nodo A tiene 10Mbps de ancho de banda. El nodo B tiene 100Mbps. Todos
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10Mbps 100Mbps 10Mbps 100Mbps

(a) Politica aleatoria. (b) Politica de FastChain.

Figura 1.1: Seleccién de vecinos. Ejemplo motivador para FastChain

los enlaces tienen 200ms de latencia. La Figura corresponde a una politica de se-
leccién de vecinos aleatoria. Los nodos A y B tienen 5 vecinos. La Figura [1.1b] muestra
una, politica de selecciéon de vecinos con informaciéon de ancho de banda. El nodo A se
conecta tnicamente con el nodo B, mientras que el nodo B se conecta a todos los otros.
Supongamos que el nodo A mina un bloque de tamafio 10 bytes. En la Figura
el ancho de banda del nodo A se reparte entre las 5 conexiones. Cada conexién tiene
un ancho de banda de 2Mbps. Por lo tanto, a sus vecinos les toma 4.2s recibir el nuevo
bloque. En la Figura[I.1b] el nodo A primero le transmite el bloque a B en 1s. El nodo
B luego transmite el bloque al resto de los nodos en 0.52s. El tiempo de propagacion
de bloque promedio en la topologia de FastChain es 1.416s, casi 3 veces menor que su
contraparte para la topologia de selecciéon de vecinos aleatoria. El nodo A es el cuello
de botella para la propagacién de bloques. Mientras el nodo A estd transmitiendo el
bloque, otros nodos con mayor ancho de banda estan ociosos.

FastChain propone un algoritmo de seleccion del mejor vecino para reducir el tiempo
de propagacion de los bloques. De esta forma, los nodos se desconectan de los vecinos
con ancho de banda limitado y favorecen a los nodos con mayor ancho de banda.

1.5.2. Inter-Blockchain Communication

La tecnologia blockchain estd creciendo masivamente; el nimero de plataformas y
aplicaciones descentralizadas se increment6 rapidamente en los ultimos anos. Sin embar-
go, la mayoria de las redes de blockchain operan en entornos auténomos aislados de los
demas. La inter-operabilidad de blockchains es la habilidad de conectar multiples redes
de blockchain entre si, lo cual puede constituir un enfoque para mejorar la escalabilidad
en las plataformas. De esta forma multiples blockchains paralelas pueden operar entre
ellas, manteniendo las propiedades de seguridad de las mismas.

Una arquitectura novedosa de redes de blockchains es Cosmos [34], que conecta di-
versas blockchains independientes, llamadas zonas. Las zonas funcionan con Tendermint
Core [13], un motor de consenso de alto rendimiento. El algoritmo de consenso del Ten-
dermint Core es adecuado para escalar blockchains publicas que trabajan con modelos
proof-of-stake. Sin embargo, blockchains con modelos de consenso proof-of-work, como
Bitcoin, se pueden conectar a la red de Cosmos utilizando adaptadores de zonas.

La primera zona de Cosmos se llama Cosmos Hub. Conecta varias blockchains (o
zonas) mediante un protocolo de comunicacién entre blockchains, conocido en inglés
como inter-blockchain communication (IBC). Funciona como un protocolo TCP para
blockchaing’} Gestiona numerosos tipos de tokens y mantiene un registro del nimero

4E] protocolo de control de transmisién conocido como TCP (proveniente de Transmission Control
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total de los mismos en cada zona conectada. Los tokens pueden transferirse de una zona
a otra de forma segura y rapida sin necesidad de un intercambio liquido entre zonas. En
su lugar, todas las transferencias de tokens inter-blockchains pasan a través del Cosmos
Hub. En la Figura se ilustra un ejemplo simplificado de esta arquitectura.

Zona 1
Zona 2
Zona 3
Zona 4

IBC IBC IBC  IBC

| Cosmos Hub |

Figura 1.2: Arquitectura simplificada de Cosmos.

La interaoperabilidad de blockchains puede contribuir a la escalabilidad del sistema,
debido a que la carga de procesamiento se distribuye, evitando cuellos de botella en
una sola red. A su vez, al operar varias blockchains en paralelo, el ntimero total de
transacciones que pueden ser procesadas simultdneamente aumenta significativamente.

1.5.3. Paralelismo

Los sistemas de base de datos tradicionales logran escalabilidad dividiendo los estados
de la base de datos en fragmentos independientes (o particiones). Al distribuir la carga
sobre multiples particiones, la capacidad global del sistema se incrementa. Esta técnica,
conocida como sharding [22], requiere cierta coordinacién para lograr propiedades bési-
cas de atomicidad, consistencia, aislamiento y durabilidad para aquellas transacciones
que acceden a multiples fragmentos. La idea de sharding se puede pensar como la com-
binacién entre réplica y particion. Cada particion se replica sobre multiples réplicas, y
su contenido se mantiene consistente mediante protocolos de consenso.

En el contexto de blockchains, el enfoque de sharding se basa en aplicar este concep-
to originario de la escalabilidad de bases de datos, dividiendo la red de blockchain en
comités mas pequenos de modo de reducir la sobrecarga de los protocolos de consenso.
Sin embargo, este concepto no puede ser directamente extendido a los sistemas de block-
chain, debido a diferencias fundamentales en los modelos de fallas que se consideran en
las bases de datos y en las blockchains. Tradicionalmente, las bases de datos asumen
modelos de fallo por caida, en los cuales un nodo que falla simplemente deja de enviar y
responder peticiones. Por el otro lado, los sistemas de blockchain operan en ambientes
mas hostiles, asumiendo modelos de fallas mas fuertes, conocidos como bizantinos, que
tienen en cuenta a atacantes malintencionados.

1.5.4. Capa 2

Los enfoques para incrementar el niimero de transacciones por segundo en las block-
chains pueden ser categorizados segin la capa que involucran. Las técnicas de capa 0
(layer 0) son aquellas que trabajan sobre la infraestructura de la red. Por ejemplo, apos-
tando a decrementar la latencia de la misma. La capa 1 (layer 1) es la que cuenta con

Protocol) es uno de los protocolos fundamentales de internet, perteneciente a la capa de transporte.
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mas propuestas en la literatura, abarcando todas aquellas que mejoran los algoritmos
de consenso. Por iltimo, la capa 2 (layer 2), también conocida como off-chain (fuera de
la cadena), incluye aquellos protocolos que funcionan con una interaccién minima con
la blockchain[31].

Existen diferentes enfoques dentro de la capa 2. Uno de los principales consiste en la
computacién off-chain de pruebas de conocimiento cero (Zero-Knowledge proofs) [11],
que solo necesitan ser validadas dentro de la cadena. La adopcion de funcionalidades
limitadas (pero ttiles) de canales como Lightning [39] es otra técnica perteneciente
a la capa 2. Por tltimo, tecnologias conocidas como optimistic rollups (por ejemplo,
Arbitrum [32]) se basan en evitar ejecutar contratos inteligentes en los servidores, man-
teniendo la minima sincronizacion requerida con la cadena para preservar las garantias
de la blockchain (por ejemplo, cuando se necesitan anotar reclamos o resolver disputas).

1.5.5. Setchain

Las blockchains actuales requieren de algoritmos de consenso que garanticen que las
transacciones, empaquetadas en bloques, estén totalmente ordenadas. Esta imposicién
de un orden total puede ser innecesaria para algunas aplicaciones.

Un enfoque prometedor para escalar la cantidad de transacciones agregadas por
segundo es Setchain [I5], un tipo de datos concurrente que implementa conjuntos de
solo crecimiento distribuidos, proveyendo barreras o puntos de sincronizacién (llamados
épocas). Setchain relaja el requerimiento de orden total y, por lo tanto, logra mayor
rendimiento y escalabilidad. Las Setchains se pueden usar para aquellas aplicaciones,
como los registros digitales, en donde los elementos en la blockchain no necesitan estar
ordenados, excepto a través de barreras ocasionales.

Una descripcion més detallada del funcionamiento de Setchain y sus propiedades se
da en el capitulo

1.6. Contribuciones

En este trabajo se realiza una contribucién al estudio de la escalabilidad en block-
chain mediante una familia de implementaciones robustas de Setchain. Si bien distintos
algoritmos bizantinos distribuidos que implementaban Setchain fueron propuestos, no
existia al momento ninguna implementacion eficiente compatible con los requerimien-
tos de una aplicacién del mundo real. Es decir, una aplicacién capaz de soportar un
deployment con miles de nodosﬂ distribuidos geogréaficamente en todos los continen-
tes, con clientes enviando peticiones para anadir nuevas transacciones a los servidores
constantemente.

Las implementaciones prototipicas previas de Setchainlﬂ fueron construidas a par-
tir de distintos componentes bésicos: difusién confiable bizantina o Bizantine Relia-
ble Broadcast [12], 0], difusién atémica bizantina o Byzantine Atomic Broadcast [23],
conjuntos distribuidos que solo crecen bizantinos o Byzantine Distributed Grow-only
Sets [17] y consenso bizantino de conjunto o Set Byzantine Consensus [19]. En este
trabajo se toma un enfoque diferente, haciendo hincapié en la construccién de imple-
mentaciones que cumplan con la especificacién de Setchain pero que al mismo tiempo

5Si bien es dificil saber con exactitud cudntos nodos existen en la red de Bitcoin o Ethereum, se
estima que este nimero varia entre aproximadamente 10000 y 50000 nodos.
SPresentadas en [I5].
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sean compatibles con los requerimientos del mundo real. Es por eso que cada una de
las soluciones originales propuestas en este trabajo estd enteramente construida sobre
la plataforma de aplicacién de blockchain Tendermint [13].

Tendermint es una plataforma novedosa y popular para la replicacién segura y con-
sistente de aplicaciones en distintas maquinas. Segura en este contexto significa que
Tendermint funciona incluso si a lo sumo un tercio de las maquinas falla de formas arbi-
trarias, brindando informacién conflictiva a las diferentes partes del sistema. Consistente
refiere a que toda maquina correcta verd el mismo lote de transacciones y computara el
mismo estado. Tendermint es un abordaje robusto de las blockchains implementado en
Go [24], que presenta una separacion clara entre las capas de bajo nivel de la blockchain,
tales como un protocolo gossip y un algoritmo de consenso, y los conceptos de alto nivel
relacionados a la estructura de datos que la blockchain mantien

La familia de implementaciones que se presenta en este trabajo sigue un enfoque
incremental, proveyendo diversas aproximaciones a la solucién final y méas compleja;
consta de tres variantes:

= Vanilla, una primera solucién basica de Setchain, en donde cada elemento anadido
a la Setchain se traduce como una transaccion en la blockchain.

= Compresschain, una variante intermedia que usa un algoritmo de compresion, en la
cual los elementos enviados por los clientes son agrupados en un lote, que se com-
prime antes de transmitirse como una transaccion. Por lo tanto, las transacciones
en la blockchain son lotes comprimidos de elementos.

= Hashchain, la contribucién principal de este trabajo, una solucién a Setchain usan-
do funciones hash. Sigue una légica similar a Compresschain, en donde los elemen-
tos se agrupan en lotes y se aplica una funciéon hash antes de transmitirlos como
una Unica transaccién de tamano fijo.

Hashchain explota el poder de compresién de las funciones hash para reducir la comu-
nicaciéon necesaria durante difusién y consenso, comunicando un hash de tamano fijo
en lugar de cientos o miles de elementos. El precio a pagar es un algoritmo distribuido
adicional para obtener el conjunto de elementos desde un hash, garantizando tolerancia
a servidores bizantinos.

La hipotesis fundamental en la que se basa Hashchain es que intercambiar latencia
por un aumento en el ancho de banda resulta en una mejora significativa en el rendi-
miento. Es decir, hacer consenso sobre hashes de tamano fijo conlleva un incremento en
la cantidad de elementos anadidos a la Setchain por segundo, incluso si esto significara
un aumento en la latencia, debido al algoritmo distribuido necesario para obtener el
conjunto de elementos desde un hash.

TAl momento de la realizacién de las implementaciones y la evaluacién empirica de las mismas,
Tendermint 0.34 era la versién de la plataforma vigente y més utilizada. Sin embargo, actualmente, la
versién més utilizada es un fork de Tendermint llamado CometBFT [3]. El desarrollo planteado a lo
largo de este trabajo podria en principio portarse a la nueva versién sin demasiado esfuerzo.
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Capitulo 2

Preliminares

2.1. Objetivo del capitulo

En este capitulo se presenta una breve descripcién de los conceptos principales ne-
cesarios para la comprensién y discusién sobre las contribuciones de este trabajo.

2.2. Sistemas distribuidos: donde todo comenzd

La computacién distribuida naci6 a fines de la década de 1970 cuando investigadores
y profesionales comenzaron a tener en cuenta las caracteristicas intrinsecas de los sis-
temas distribuidos fisicamente. El campo luego emergié como un drea de investigacion
especializada distinta a la de redes, a la de sistemas operativos, y a la de computacién
paralela [40].

La computacién distribuida surge cuando se tiene que resolver un problema en térmi-
nos de entidades distribuidas (usualmente llamadas procesos, nodos, actores, agentes,
pares, etc) en donde cada entidad tiene conocimiento parcial sobre los diversos parame-
tros involucrados en el problema que se tiene que resolver. Es usual, en este contexto,
hacer hincapié en dos tipos distintos fundamentales de procesos: los clientes (o pro-
cesos clientes) y los servidores (o procesos servidores). Asi, los servidores son aquellos
que proveen determinado recurso o servicio, mientras que los clientes son quienes los
demandan.

Es clave notar que el hecho de que las entidades (y la informacién que consume cada
una de ellas) estén distribuidas no es una propiedad que se encuentre bajo el control de
los programadores, sino que es una imposicién dada por las caracteristicas propias del
problema. En la Figura [2.1]se expresa esto mediante un punto de vista de la arquitectura
del sistema, en donde cada par (p;, ;) denota una entidad informética p; y su entrada
asociada e;.

Como se ilustra en la Figura un sistema distribuido estd hecho de una colecciéon
de unidades de computacién (llamadas también unidades informéticas) distribuidas,
cada una abstraida a través de la nociéon de un proceso, interconectada a través de un
medio de comunicacién. Se asume que los procesos cooperan por un objetivo comin, lo
cual significa que intercambian informacién de una manera u otra. Es interesante notar
que el hecho de que las entidades cooperen no significa la asuncién de que todas las
entidades se comportaran de la forma acordada, ya sea por un error (por ejemplo, en la
programacion o en una red) o por un comportamiento malintencionado. Se profundizara
en este punto en la siguiente seccién.
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Figura 2.1: Estructura béasica de la computacion distribuida

2.2.1. Liveness y safety

Existen dos grandes clases de propiedades que son interesantes de enunciar cuando se
describen sistemas (sean distribuidos o no): las propiedades de liveness y las propiedades
de safety. Establecer estas propiedades ayuda principalmente en dos aspectos. Por un
lado, al entendimiento del sistema. Por el otro, facilita la demostraciéon de correccién
de los algoritmos que pretenden implementarlo. A lo largo de este trabajo veremos
distintas propiedades que pueden ser clasificadas dentro de uno de estos dos conjuntos.
Usualmente estas propiedades se definen en términos de las ejecuciones de un sistema o
de un programa.

Informalmente, las propiedades de liveness son aquellas que establecen que cosas
buenas ocurren en cada ejecucion o, equivalentemente, describen algo que debe obli-
gatoriamente pasar durante cada ejecucién. Una vez satisfechas, lo son en cualquier
extension de la ejecucion.

Por su parte, las propiedades de safety son aquellas que proscriben cosas malas du-
rante la ejecucion, caracterizando lo que esta permitido al declarar lo que esta prohibido.
Una vez violadas, lo son en cualquier extensién de la ejecucion.

2.3. Algoritmos de consenso

El problema de consenso es uno de los més célebres en los sistemas de computacion
distribuida tolerante a fallas. Abstrae diversos problemas en donde, de una manera u
otra, los procesos deben ponerse de acuerdo.

Los problemas de consenso requieren acuerdo entre un nimero de procesos para
determinar un valor particular. Algunos de los procesos pueden fallar o ser no confiables
de diversas maneras, por lo que los protocolos de consenso deben ser resilientes a fallas.
Los procesos deben de alguna forma establecer sus valores candidatos, comunicandose
entre ellos, y poniéndose de acuerdo en un valor especifico. Los protocolos que resuelven
el problema de consenso son disenados para lidiar con un nimero limitado de procesos
que fallan. Estos protocolos deben satisfacer ciertos requerimientos para ser utilizados. A
lo largo de la historia se han desarrollado distintos algoritmos de consenso, que funcionan
bajo diferentes escenarios (cantidad de nodos, cantidad de nodos que pueden fallar,
formas en las que pueden fallar, etc.)

Si bien a lo largo de este trabajo no se entrara en detalles sobre ningin algoritmo de
consenso en particular, es pertinente discutir conceptos y nomenclatura bésica.
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2.3.1. El problema de los generales bizantinos

Los sistemas de computacion confiables deben lidiar con componentes que, por mal
funcionamiento, dan informacién conflictiva a diferentes partes del sistema. La situacion
puede ser expresada abstractamente en términos de un grupo de generales de la armada
bizantina que acampan con sus tropas alrededor de una ciudad enemiga. Comunicdndose
solo a través de mensajeros, los generales deben ponerse de acuerdo en un plan de
batalla comin. Sin embargo, uno o mas de ellos pueden ser traidores, quienes trataran
de confundir a los otros. El problema es encontrar un algoritmo que asegure que los
generales leales lleguen a un acuerdo. Esta demostrado que, usando solo mensajes orales,
este problema es resoluble si y solo si més de dos tercios de los generales son leales [35].

Con esta analogia de los generales bizantinos, presentada por Leslie Lamport en 1982,
se instauraron nuevos conceptos que hoy son ampliamente utilizados. La habilidad de
tolerar méquinas que fallan de formas arbitrarias, incluyendo aquellas maliciosas, es co-
nocida como tolerancia a fallas bizantinas. A su vez, se inicié el estudio de los algoritmos
de consenso tolerantes a fallas bizantinas (Byzantine fault-tolerant algorithms), también
conocidos como algoritmos de consenso BET (por sus siglas en inglés). Si bien la teorfa
de BFT es de décadas pasadas, las implementaciones de software se han vuelto popula-
res recientemente, debido al amplio éxito de tecnologias blockchains como Bitcoin [38]
y Ethereum [49].

2.4. Firmas digitales

Usualmente, los protocolos BET hacen un uso muy fuerte de la criptografia, funda-
mentalmente para autenticar mensajes y decisiones que, a su vez, pueden ser utilizadas
por otros para validar criptograficamente los resultados obtenidos gracias al protocolo
de consenso.

Las firmas digitales son una de las primitivas mas poderosas de la criptografia. Son
similares a las firmas de puno y letra, en el sentido de que apuntan a cumplir las mismas
propiedades. Sin embargo, al ser firmas criptograficas, presentan garantias:

= La firma solo puede ser utilizada por su dueno.
= Cualquiera puede verificar una firma.

Los esquemas de firmas digitales pertenecen al dominio de lo que se conoce como
criptografia asimétrica o criptografia de clave publica. Esta categoria de la criptografia
hace uso de distintas claves para distintas funciones (en oposicién a una tinica clave usada
en la criptografia simétrica), o provee diferentes puntos de vistas a diferentes partici-
pantes. En lineas generales esto se puede expresar mediante la existencia de dos claves:
una clave piblica (conocida por cualquiera) y una clave privada (que debe mantenerse
secreta). Estas claves se encuentras conectadas entre si y tienen roles complementarios.

Un esquema de firmas tipicamente consiste en algoritmos diferentes:

= Un algoritmo de generacién de pares de claves que un firmante usa para crear una
nueva clave privada y una publica.

= Un algoritmo para firmar que toma una clave privada y un mensaje, y produce
una firma del mismo.
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) Signature
Parametro .
de seguridad Mensaje Mensaje

l Aleatoridad T Clave privada % Clave publica

Generacion de . . »
par de claves Firma Verificacién

Clave privada
Clave publica Signature True o False

(a) Generacién de claves (b) Firma de mensajes (¢) Verificacién de firma

Figura 2.2: Interfaz de firma digital.

= Un algoritmo de verificacién de firmas que toma una clave publica, un mensaje,
y una firma, y determina si la firma fue creada para dicho mensaje con la clave
privada asociada a la clave ptblica.

La clave privada es también conocida como la clave de firmado y la clave publica
como la clave de verificacion. En la Figura se recapitulan estos tres algoritmos.

Las firmas son utilizadas para autenticar el origen de cierta informacién (que haya
sido generada por el duenio de la clave privada asociada a la firma), as{ como también
la integridad de la misma (ya que si la pieza de informacién fuese modificada, la firma
serfa invalidada).

Existen distintos estdndares para los esquemas de firmas digitales, basados en
aritmética de médulo sobre grandes nimeros (por ejemplo, RSA-PSS [41]) o en cur-
vas elipticas (como ECDSA [30]). Sin embargo, no se entrara en detalles sobre ellos.

2.5. Los origenes de la blockchain: Bitcoin

Las blockchains tomaron popularidad con la invencion de Bitcoin en 2008, luego de
la publicacién de un articulo llamado Bitcoin: A Peer-to-Peer Electronic Cash System[]
escrito bajo el pseudénimo de Satoshi Nakamoto. Nakamoto combiné diversas invencio-
nes previas como b-money [1] y HashCash [9] para crear un sistema de dinero electrénico
completamente descentralizado que, justamente, no necesita confiar en ninguna autori-
dad central para la emisién de monedas o la ejecucién de transacciones. La innovacién
clave en Bitcoin fue el uso de un sistema de cémputo distribuido que lleva a cabo una
eleccion global de las nuevas transacciones, permitiendo a la red descentralizada llegar
a un consenso sobre el estado de las mismas. Estas transacciones se guardan empaque-
tadas como bloques en una bitdcora distribuida publica conocida como blockchain [§].
Se dice que estas transacciones se encuentran totalmente ordenadas porque es posible
determinar para dos transacciones cualesquiera en la blockchain cudl de ellas ocurrié
antes.

Si bien la nocién de Bitcoin como criptomoneda no es imprescindible para la com-
prension de las contribuciones de este trabajo, es el primer caso de uso que da particular
importancia a la blockchain como tal y, por lo tanto, a su rendimiento. Por este motivo
se considera pertinente presentar un breve resumen sobre su funcionamiento, poniendo
foco en el aspecto técnico del mismo (no monetario).

!Bitcoin: un sistema de dinero electrénico de par a par.
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2.5.1. Cuentas y transacciones

Un usuario de Bitcoin estd necesariamente lidiando con primitivas criptograficas.
Para comenzar, los usuarios de Bitcoin no tienen un nombre de usuario y una contrasena
con la cual inician sesién; en lugar de eso, tienen un par de claves ECDSA (Eliptic Curve
Digital Signature Algorithm) que generan ellos mismos mediante la interfaz de firmas
digitales vista en la seccion anterior. El balance de un usuario no es més que una cantidad
de BTCSE] asociada a una clave publica, y por lo tanto, para recibir BTCs, simplemente
se debe compartir la clave piblica con otros.

Para utilizar los BT Cs que tiene disponible, el usuario firma una transaccién con su
clave privada. De forma simplificada, una transaccién se podria pensar tan solo como
un mensaje (firmado) del tipo “Envio X BTCs a la clave publica Y”.

Una caracteristica fundamental de Bitcoin es que no existe una base de datos real que
contenga los balances de cada cuenta. En lugar de eso, los usuarios tienen BTCs disponi-
bles para gastar, llamados Unspent Transaction Outputs (UTXOs). Cada usuario puede
gastar unicamente sus propios UTXOs (puesto que necesita la clave privada asociada
para hacerlo). Cuando una transaccién gasta algunos de estos UTXOs, desaparecen y
aparecen nuevos, disponibles para gastar para el usuario destino de la transaccion.

De este modo, para saber cuantos BTCs tiene una cuenta, se deben contar todos los
UTXOs que estan asignados a dicha clave publica. En otras palabras, se debe contar
todo el dinero que fue enviado a dicha clave publica y aun no fue gastado.

Ahora surgen algunas preguntas. ;Quién estd a cargo de elegir y ordenar las tran-
sacciones? ; Quién mantiene el registro de todas ellas y cémo lo hace?

2.5.2. Prueba de trabajo

Para acordar el ordenamiento de las transacciones, Bitcoin permite a cualquiera
proponer una lista de transacciones a incluirse en la siguiente pagina de la bitacora.
Esta propuesta contiene una lista de transacciones llamada bloque. Sin embargo, dado
que la participacién en Bitcoin es abierta a cualquiera, la propuesta de nuevos bloques
debe ser restringida de alguna forma, de modo que un tnico servidor haga una propuesta
para el siguiente bloque.

Para lograr esto, el protocolo de Bitcoin establece que para proponer un bloque debe
resolverse un problema lo suficientemente dificil. Este mecanismo se conoce como prueba
de trabajo (PoW, por sus siglas en inglés). En el caso de Bitcoin, el rompecabezas a
resolver consiste en que el hash del bloque a proponer tenga una representacién binaria
que comience con un numero dado de ceros.

Las personas que se dedican a resolver el rompecabezas y proponer los nuevos bloques
de transacciones son denominadas mineros.

2.5.3. La forma de la blockchain

La blockchain es la bitacora publica de Bitcoin, un registro ordenado, y con fecha
y hora de las transacciones. Cada nodo completo en la red de Bitcoin guarda indepen-
dientemente una blockchain que contiene solo bloques validados por ese nodo. Cuando
cierta cantidad de nodos tienen los mismos bloques en su propia blockchain se dice que
llegaron a un consenso.

2BTC es el cédigo asociado a la moneda Bitcoin.
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La Figura[2.3 muestra una versién simplificada de una blockchain. Cada bloque tiene
una seccion de datos en donde se agrupan y alojan una o mas transacciones nuevas.
Copias de cada transaccion se hashean, los hashes luego se emparejan, se hashean, se
emparejan de nuevo, y se hashean hasta que queda un tnico hash: la raiz de un Merkle
tree [37]. En la Figura se muestra un ejemplo de este tipo de arboles. La raiz del

Merkle tree se aloja en el encabezado del bloque.
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Figura 2.3: Versién simplificada de la blockchain

Cada bloque ademas contiene el hash del encabezado del bloque anterior, enca-
denandolos. La blockchain es realmente una sucesién de bloques, donde cada bloque
refiere al previo, hasta llegar al primero, conocido como génesis. Esto asegura que una
transaccién no pueda modificarse sin modificar el bloque que la contiene y todos los
bloques siguientes [2].
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Figura 2.4: Merkle tree
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2.6. Tendermint

Tendermint [I3] es un motor de replicacién de méquinas de estado que tolera fallas
bizantinas. Fue uno de los primeros sistemas en adaptar protocolos de consenso clasicos
tolerantes a fallas bizantinas al paradigma de blockchain. Es decir, donde el consenso se
ejecuta sobre lotes de transacciones vinculados mediante hashes criptograficos (usual-
mente llamados bloques) en una red publica y abierta.

Tendermint funciona como una capa intermedia de blockchain que soporta la repli-
cacién de aplicaciones arbitrarias, escritas en cualquier lenguaje de programacién [16].
En la Figura se muestra un esquema general de la arquitectura de la replicacién de
maquinas de estado. Las transacciones se reciben desde el cliente, quien se comunica,
mediante una API, con una (o mds) de las maquinas en la red. Estas transacciones
pasan a través del protocolo de consenso, quien es el encargado de ordenar dichas tran-
sacciones en bloques, mediante una serie de pasos que involucran comunicacién entre
todas las maquinas (senalizada en la figura con lineas punteadas). Una vez ordenadas,
las transacciones son ejecutadas en cada una de las maquinas, modificando el estado
de cada una de ellas. De esta forma, se replican lotes de transacciones enviadas por los
distintos clientes, que son ejecutadas en el mismo orden en cada una de las maquinas
en la red, resultando en un mismo estado a lo largo de multiples maquinas. Las figuras
azules representan maquinas. Las lineas punteadas representan la comunicacién entre
magquinas para llevar a cabo el protocolo de consenso para ordenar transacciones.

Como motor de replicacion de maquinas de estado, Tendermint es un sistema distri-
buido compuesto por un conjunto dindmico de procesos o nodos. Estos nodos varian con
el tiempo, a medida que se unen o abandonan la red subyacente del sistema. Un sub-
conjunto de estos nodos son quienes ejecutan el algoritmo de consenso de Tendermint.
A estos nodos se los denomina validadores. Los nodos que no ejecutan el algoritmo de
consenso de Tendermint pueden, sin embargo, participar activamente en otros médulos
del sistema.

2.6.1. Arquitectura de capas de Tendermint

Tendermint consiste en dos componentes técnicos principales: un motor de consenso
de blockchain, y una interfaz de aplicacion genérica. El motor de consenso, llamado Ten-
dermint Core, asegura que las mismas transacciones sean registradas en cada maquina
en el mismo orden. La interfaz de aplicacion, llamada interfaz de aplicacion de block-
chain (ABCI)El7 habilita que las transacciones sean procesadas en cualquier lenguaje de
programacién.

La Figura[2.6| presenta la estructura bésica de Tendermint como un sistema de capas.
En este sistema de capas se incluyen los componentes fundamentales mencionados en el
parrafo anterior. La capa inferior se encarga de la comunicacién entre pares, y provee
comunicacién para los principales médulos de la blockchain. Estos son los médulos que
se presentan en la capa inmediata superior, el Tendermint Core: mempool, consenso,
evidencia, sincronizacién rapida, y sincronizacién de estado. Para el presente trabajo, de
la capa Tendermint Core, solo seran pertinentes los médulos de mempool y de consenso.
En la capa inmediata superior se encuentra la ya mencionada interfaz de aplicacion, que
es quien se encarga de comunicarse con la aplicacién en si. La aplicacién representa la
capa superior de este sistema. Como se puede observar en la figura, el cliente se comunica
con la capa de Tendermint Core, por medio de los médulos de mempool o consenso.

3Proveniente de Application BlockChain Interface (ABCI) en inglés.
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Los lapices presentes tanto en el cliente como en la capa de aplicacién indican que
esos son los médulos creados por la programadora. Tendermint funciona como una caja
negra que resuelve consenso para la creacién de aplicaciones arbitrarias.

Tendermint Core

La capa Tendermint Core tiene diversos médulos, de los cuales se presentardan bre-
vemente dos: mempool y consenso. El médulo de mempool es un punto de entrada de
Tendermint. Recibe, valida, almacena y difunde transacciones enviadas por los clientes.
Los nodos exponen una interfaz para recibir dichas transacciones de los clientes, me-
diante llamadas RPC (Remote Procedure Call)lﬂ Por su parte, el médulo de consenso
se encarga de ordenar e intermediar la ejecucion de las transacciones, por medio de la
interfaz de aplicacién. Es responsable de decidir el siguiente bloque de transacciones a
anadir a la blockchain.

En la Figura se ilustra mediante flechas la comunicacién entre el cliente y el
Tendermint Core. De forma simplificada, el cliente interactiia con el sistema mediante
RPC al enviar transacciones que (en caso de ser vélidas) son anadidas al médulo de
mempool, y en general recibe respuestas generadas por el médulo de consenso. Las
transacciones enviadas por clientes que llegan al médulo de mempool se difunden a
todos los nodos, y en algiin momento son recibidas por el nodo validador responsable
de proponer el siguiente bloque como parte del algoritmo de consenso. El médulo de
consenso de este nodo es el responsable de recuperar la lista de transacciones pendientes
para construir el bloque que serd propuesto como siguiente.

Application BlockChain Interface

La interfaz de aplicacion de blockchain es la interfaz entre el Tendermint Core y
la aplicacion replicada. Un nodo de Tendermint mantiene tres conexiones ABCI con la
aplicacién replicada.

La conexion de consenso se utiliza solo cuando se hace commit sobre un nuevo
bloque, y comunica toda la informacién del bloque mediante una serie de peticiones:
BeginBlock, [DeliverTx, ...|, EndBlock, Commit. Esto significa que, cuando un bloque
es acordado mediante consenso, Tendermint envia una peticiéon BeginBlock seguida por
una lista de peticiones DeliverTx (una por cada transaccién en el bloque), que finalizan
con las peticiones EndBlock y Commit, en ese orden.

La conexion de mempool es usada por el protocolo de reserva de transacciones E] para
validar las transacciones enviadas por los clientes en relacién al estado de la aplicacion.
Esta conexién solo admite peticiones CheckTx. Las transacciones se chequean (mediante
CheckTx) en el mismo orden en que fueron recibidas por el nodo validador. Si CheckTx
retorna 0K, la transaccién se mantiene en memoria y se retransmite a otros pares en el
mismo orden en que fue recibida. En caso contrario, se descarta. Es parte de la logica
de la aplicacion definir cudndo una transaccién es valida o no, e incluso la validacion es
opcional. De esta manera, queda claro que Tendermint es agnéstico de la semantica de
las transacciones.

La conexion de consulta permite recuperar informacion de la instancia local de la
aplicacién, usada por distintos médulos de Tendermint (tales como el médulo de filtrado
de pares). Se utiliza para consultar la aplicacién sin forzar consenso. Se expone mediante

4Las llamadas a procedimiento remoto son una forma de interaccién entre clientes y servidores.
® Transaction pool protocol en inglés.
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CheckTx Légica de aplicacién
Mempool ABCI
\ TxResult /
TxResult
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StateRoot
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DeliverTx
Nuevo bloque DeliverTx

EndBlock

Commit

Figura 2.7: Flujo de mensajes mediante la ABCI.

el servidor RPC del Tendermint Core, de modo que los clientes pueden consultar el
estado de la aplicacién sin exponer un servidor de la aplicacién en si mismo.

La Figura muestra el flujo de mensajes mediante las conexiones de consenso y
de mempool. Las flechas indican los sentidos de la comunicacion. La interaccion entre la
mempool y la aplicacién se da mediante la conexiéon de mempool de la ABCI. Cuando
una transaccion llega a la mempool, debe chequearse su validez contra el estado de la
aplicacién. Esto se realiza mediante la peticién CheckTx de la ABCI. La respuesta a dicha
peticion es generada por la logica de la aplicacién, quien se encarga de determinar la
validez de una transaccién. Por otro lado, la comunicacién entre el médulo de consenso y
la aplicacion se da mediante la conexién de consenso. Cuando a un nodo validador le toca
el turno de ser proponente del préximo bloque a anadir en la blockchain, consulta a la
mempool para recuperar la lista de transacciones que se utilizaran para la construccion
dicho bloque. Una vez que la légica de consenso resuelve cuél es el nuevo bloque, se
comunica con la aplicacion para dar a conocerlo. Esto se hace mediante una secuencia de
peticiones: BeginBlock, [DeliverTx, ...|, EndBlock y Commit. La légica de la aplicacién
es la encargada de actualizar su estado adecuadamente en funcién de las transacciones
del nuevo bloque y de generar las respuestas a dichas peticiones.

2.7. Modelo de computacion

Habiendo presentado los conceptos preliminares basicos para este trabajo, se describe
el modelo de computacion que utilizaremos de aqui en adelante.

El modelo involucra un sistema distribuido consistente de procesos (clientes y ser-
vidores) con una red de comunicacién subyacente en donde cada proceso puede comu-
nicarse con cualquiera de los otros. Los clientes representan a aquellos procesos cuyo
objetivo es inyectar u obtener elementos en la Setchain, mientras que los servidores re-
presentan a los procesos que se encargan de implementar la Setchain como un tipo de
datos distribuido con ciertas propiedades.

La comunicacion entre procesos se realiza mediante el paso de mensajes. Cada proce-
so computa independientemente y a su propia velocidad, y los aspectos internos de cada
proceso permanecen ocultos para el resto. Los retrasos en la transferencia de mensajes
son arbitrarios pero finitos y también permanecen desconocidos para los procesos.

Los procesos pueden fallar arbitrariamente, pero el nimero de servidores que fallan
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(bizantinos) estd limitado por f, y el niimero de servidores total, n, es al menos 3f+1. Se
asumen canales confiables entre procesos no bizantinos (correctos), por lo tanto ningin
mensaje se pierde, se duplica o se modifica. Cada proceso (cliente o servidor) tiene un par
de claves publicas y privadas. Las claves publicas fueron distribuidas de forma confiable
entre todos los procesos que pueden interactuar con otros. Por lo tanto, se descarta
la posibilidad de procesos espurios. Se asume que los mensajes son autenticados, de
modo que mensajes corruptos o fabricados por procesos bizantinos son detectados y
descartados por los procesos correctos. Como resultado, la comunicacién entre procesos
correctos es confiable pero asincrona.
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Capitulo 3

Setchain

3.1. Objetivo del capitulo

En este capitulo se presenta una descripcién detallada de la estructura de datos
Setchain, ejemplos basicos de uso y sus propiedades mas importantes.

3.2. Presentacion

Setchain [I5] es una estructura de datos concurrente y distribuida que implementa
conjuntos distribuidos que solo crecen, con barreras de sincronizacion llamadas épocas.

Las barreras imponen un orden entre elementos pertenecientes a diferentes épocas
pero no entre elementos de la misma época. Por lo tanto, Setchain relaja el requerimiento
de orden total impuesto por las blockchains y, en consecuencia, logra mayor rendimiento
y escalabilidad.

La idea bésica de funcionamiento de la Setchain involucra tanto nodos clientes como
servidores. Los clientes se comunican con algin nodo servidor (quien mantiene la Set-
chain) para solicitar anadir un nuevo elemento. A su vez, los procesos clientes pueden
pedirle a los servidores que les retornen el estado actual de la Setchain.

3.3. La interfaz de Setchain

Sea U el universo de elementos que los procesos clientes pueden inyectar en la Set-
chain. Se asume que los servidores pueden chequear la validez de los elementos local-
mente. Llamamos V' C U al subconjunto de elementos validos. Luego, una Setchain se
define como una estructura de datos distribuida en donde cada nodo servidor (correcto)
mantiene:

= un conjunto the_set C V de elementos agregados;
= un numero natural epoch € IN;

» una funcién history : [1..epoch] — P(V)E] que describe los conjuntos de elementos
que fueron estampados con un nimero de época.

Si bien history estd definido formalmente como una funcién, también se utilizara
notacion de conjuntos sobre dicho simbolo. Es decir, utilizaremos e¢ € history para

!P(V) denota el conjunto potencia de V.

21
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referirnos a que existe algtin 4 en el dominio de history para el cual e € history(i).
Inicialmente, tanto the_set como history son vacios y epoch = 0 en todo servidor
correcto.

Cada nodo servidor v soporta dos operaciones, add y get, disponibles para todos
los procesos clientes. Se usa notacién de punto para invocar estas operaciones, asi como
también para hacer referencia a las versiones de the_set, epoch y history que dicho
servidor mantiene. De este modo:

» v.add(e): solicita agregar el elemento e a v.the_set (a la versiéon de the_set que
v mantiene).

» v.get(): retorna los valores de v.the_set, v.history, y v.epoch.

En un servidor v, el conjunto v.the_set contiene el conocimiento de v sobre los
elementos que fueron anadidos, incluyendo aquellos que atin no fueron estampados con
un numero de época. Con elementos anadidos nos referimos a elementos validos para
los cuales algtn cliente invocé previamente add. Por otro lado, v.history contiene solo
aquellos elementos (validos) que ya han sido estampados con un nimero de época.

En principio, los clientes pueden intentar agregar elementos tanto validos como
invalidos. Sin embargo, los servidores pueden chequear la validez de los elementos y
descartar aquellos que sean invalidos. Por lo tanto, en las siguientes secciones se hace
referencia exclusivamente a elementos validos.

3.3.1. Incrementos de época

Cuando se impone una nueva barrera de sincronizacion, los nodos que mantienen la
Setchain en forma colaborativa deciden cudles elementos anadidos son estampados con
la época actual, y se incrementa el nimero de época. Es decir, se inicia un proceso en
el cual se recolectan aquellos elementos, aiin no estampados con un nimero de época,
pertenecientes al conjunto the_set mantenido por cada servidor. Luego se decide cuales
de ellos son estampados con la época actual, para dar paso a la siguiente época. Estos
eventos se llaman incrementos de época.

En la interfaz original de Setchain los nodos servidores también proveen una opera-
cién epoch_inc(h), donde debe cumplirse h = epoch + 1, que puede invocarse por parte
de un servidor para forzar un incremento de época. En este trabajo se asume que las
barreras de sincronizacion se lanzan peridédicamente y, por lo tanto, que siempre existe
un instante futuro en el cual un nuevo incremento de época ocurre. Por este motivo no
se hard uso de la operacién epoch_inc en el presente informe.

3.3.2. Flujo de trabajo

Informalmente, un proceso cliente p invoca v.get() sobre un servidor v para obtener
la terna (v.the_set,v.history, v.epoch): el punto de vista de v sobre la Setchain, donde
v.history tiene dominio [1...v.epoch]. El proceso p invoca v.add(e) para insertar un
nuevo elemento e en v.the_set, con la intencién de que en el futuro sea estampado con
un numero de época.

Un flujo de trabajo tipico desde el punto de vista del cliente es como sigue: un cliente
invoca add(e) en uno (o més) servidores para insertar un nuevo elemento e en la Setchain.
El elemento e serd propagado hacia los servidores, y cuando un incremento de época
ocurra, los servidores intentaran incluirlo en la nueva época. Después de esperar cierto
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tiempo, el cliente invoca get en uno (o més) servidores para chequear que el elemento
fue efectivamente agregado y estampado con una época.

3.4. Ejemplo

En la Figura se muestra un breve ejemplo del funcionamiento de la Setchain. Sea
v un servidor correcto que mantiene la Setchain. En la Figura se muestra un estado
posible para la Setchain desde el punto de vista de v. En dicho estado, la invocacién
v.get por parte de un cliente resulta en la terna (v.the_set, v.history, v.epoch), donde:

v.the_set = {z,y, 2z, w,m,n},

vhistory ={1:{z,y,2},2: {w},3: {m,n}},

v.epoch = 3.

En la Figura [3.1b]y la Figura [3.1dse presentan los resultados de un cliente invocando
v.add(a) y v.add(b), respectivamente. Luego de anadir ambos elementos, se tiene:

v‘get = ( {x7y7 Z? w7 m7 n? a7 b}? {1 : {x7y7z}72 : {w}73: {m7n}}? 3 )'

Es decir, el unico cambio se percibe en el valor de v.the_set (que ahora incluye a los
elementos a y b).

Finalmente, en la Figura [3.1d]se muestra el estado de la Setchain luego de ejecutarse
un nuevo incremento de época. Este evento tiene como consecuencia la creacién de una
nueva época que incluye a los elementos hasta entonces pendientes de ser estampados,
en este caso a, b y c. Si bien el elemento ¢ no era conocido por el servidor v previa-
mente, los nodos servidores deciden en forma colaborativa los nuevos elementos que son
estampados. En este sentido, se puede suponer que un cliente invocé w.add(c) sobre un
servidor correcto w y, por lo tanto, ¢ pertenecia a w.the_set. De este modo, se tiene el
nuevo punto de vista del servidor v:

v.get = ( {l.ayvzawamanaavb?C}? {1 : {.’L’,y,Z},2 : {w}73: {m?n}74: {a,b,c}}, 4 )

3.5. Propiedades

Para asegurar correccién, las implementaciones de Setchain deben satisfacer ciertas
propiedades que proveen garantias eventuales para elementos anadidos y garantia de
consistencia entre los servidores correctos. Estas propiedades razonan sobre los servidores
correctos, dado que los servidores bizantinos no proveen ninguna garantia.

La primera propiedad establece que las épocas solo contienen elementos que provie-
nen del conjunto de solo crecimiento.

Propiedad 1 (Consistent Sets). Sea (S, H,h) = v.get() el resultado de una invoca-
ci6én a un servidor correcto v. Para cada i < h, H(i) C S.

La segunda propiedad declara que todo elemento afiadido a un servidor correcto v
con el tiempo es retornado en todas las llamadas futuras a v.get. Es decir, asegura
la existencia de un momento a partir del cual el elemento siempre forma parte de lo
retornado por v.get.
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Figura 3.1: Ejemplo de evolucién de la Setchain
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Propiedad 2 (Add-Get-Local). Sea e € V y v.add(e) una operacién invocada en
un servidor correcto v. Es seguro que a partir de algin instante todas las invocaciones
(S, H,h) = v.get() satisfacen e € S.

La siguiente propiedad establece que los elementos presentes en un servidor correcto
son propagados a todos los servidores correctos.

Propiedad 3 (Get-Global). Sean v y w dos servidores correctos, (S, H, h) = v.get()
ye € U. Si e € S, tarde o temprano todas las invocaciones (S',H',h') = w.get()
satisfacen que e € 5.

Como ya se mencioné anteriormente, a lo largo de este trabajo se asume que en todo
momento existe un instante futuro en el cual ocurre el préximo incremento de época.
Esta suposicion es razonable ya que puede ser garantizada usando timeouts en cual-
quier escenario practico. Luego, la siguiente propiedad establece que todos los elementos
anadidos son finalmente estampados con un nimero de época.

Propiedad 4 (Eventual-Get). Sea v un servidor correcto, (S, H,h) = v.get() y e €
U.Sie € S, es seguro que a partir de algin instante todas las invocaciones (S’, H', h') =
v.get() satisfacen que e € H'.

La siguiente propiedad establece que un elemento puede estar en a lo sumo una
época.

Propiedad 5 (Unique Epoch). Sea v un servidor correcto, (S, H,h) = v.get(), e
i, < h con i #1i'. Se cumple H (i) N H(i') = 0.

La siguiente propiedad establece que los servidores estan de acuerdo en el contenido
de las épocas.

Propiedad 6 (Consistent Gets). Sean vy w servidores correctos, (S, H, h) = v.get()
y (S H', 1) = w.get(), y sea i < min(h,h'). Se cumple H (i) = H'(i).

De las dos propiedades anteriores se deriva que ningin elemento puede estar en
dos épocas diferentes, incluso si los conjuntos que definen las épocas se obtienen de
invocaciones get a distintos servidores (ambos correctos).

Finalmente, se requiere que todo elemento en the_set provenga del resultado de un
cliente anadiendo un elemento.

Propiedad 7 (Add-before-Get). Sea v un servidor correcto, (S, H,h) = v.get() y
e € S. Hubo una operacién w.add(e) en el pasado en algin servidor w.

Las propiedades [6] y [7] son propiedades de safety. Las propiedades y [] son
propiedades de liveness.
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Capitulo 4

Implementaciones de Setchain

4.1. Objetivo del capitulo

En este capitulo se presenta una familia de implementaciones de Setchain de mundo
real construidas sobre Tendermint. En particular, se exponen tres alternativas diferentes,
comenzando con una solucién simple pero trivialmente correcta y finalizando con un
algoritmo complejo que implementa Setchain utilizando funciones hash.

4.2. Consideraciones generales

Para evitar repeticiones, algunas definiciones de métodos que permanezcan sin cam-
bios de una version a la siguiente, no seran re-escritas. Esto serd debidamente aclarado
al momento de la presentacion de los algoritmos.

A su vez, con la intencién de mantener consistencia en la nomenclatura, el término
transaccion se utiliza siempre para referirse a las transacciones de Tendermint, mientras
que elemento queda reservado para elementos a agregarse a la Setchain. Dependiendo
de la alternativa sobre la que se esté trabajando, una transaccion de Tendermint puede
contener uno o mas elementos a ser agregados.

Las implementaciones correctas de Setchain implementan dos métodos (ver seccién
3.2)): add y get, por lo tanto, cada solucién provee definiciones para ambas. Por su
parte, Tendermint provee dos endpoints RPC principales. Nétese que el cliente siempre
se comunica con un nodo particular de la red de servidores.

= Tendermint.Broadcast se utiliza para enviar transacciones. Cuando una tran-
saccién es enviada, se chequea si dicha transaccién es valida contra la aplicacién
(mediante la llamada a CheckTx), y en caso afirmativo, se anade a la mempool, se
difunde a los otros nodos y en algin momento se incluye en un bloque.

= Tendermint.Query se utiliza para consultar el estado de la aplicacion.

Por lo tanto, desde el punto de vista del cliente de la Setchain, solo existen dos
métodos (add y get). Sin embargo, hay dos métodos adicionales que se utilizan in-
ternamente (es decir, desde el punto de vista de la programadora) para comunicarse
con la red de Tendermint subyacente (los ya mencionados Tendermint.Broadcast y
Tendermint.Query).

Finalmente, se asume que hay un predicado definido por el usuario que define cuando
un elemento es valido para ser admitido en el conjunto. En esta seccion, dicho predica-
do se referencia con la funcién isValidElement. De este modo, llamaremos elementos
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vdlidos a aquellos elementos e para los cuales isValidElement(e) retorne verdadero. En
términos de lo presentado en el capitulo 3] podemos pensar que el conjunto de elementos
vélidos V es {e € U : isValidElement(e)}.

A continuacién se presentan diferentes definiciones de métodos necesarios para que
la aplicacién corriendo sobre Tendermint implemente Setchain. Esto involucra, por un
lado, los métodos presentados como parte de la API de Setchain y, por el otro, los perte-
necientes a la interfaz de aplicacién de blockchain (ver seccién . Si bien el objetivo
del capitulo es presentar las soluciones a nivel conceptual, detalles de implementacion
son dados a lo largo de las secciones cuando se considera oportuno.

La seccién de prueba de membresia de elementos (seccién se ubica dentro de
la seccién de Vanilla inicamente por simplicidad, ya que las ideas alli expuestas aplican
de manera similar para todas las soluciones presentadas en este capitulo.

4.3. Primera implementacién: Vanilla

Vanill] se presenta como la solucién més sencilla a la APT de Setchain utilizando
Tendermint. La caracteristica principal que le otorga sencillez a esta solucion es que
un cliente invocando v.add(e) sobre un servidor correcto v se traduce en una nueva
transaccién de Tendermint en la red, que representa a ese y solo a ese elemento a anadir
a la Setchain. Que e sea finalmente aniadido a la Setchain dependera de si la transaccion
asociada al mismo se incluye en un bloque que, a su vez, en algin momento se agrega a
la blockchain subyacente de Tendermint.

Otro aspecto fundamental de esta solucion es que cada bloque de Tendermint define
una Unica época de Setchain, a la cual pertenecen todos los elementos asociados a las
transacciones en dicho bloque.

4.3.1. Flujo de mensajes

En la Figura[4.] se muestra el flujo usual de mensajes que se inicia cuando un cliente
invoca v.add(e) sobre un servidor correcto v.

El sistema comienza en su estado inicial (Figura, a la espera de que algun cliente
se conecte con ese nodo (parte de la red) para agregar un elemento. El Tendermint Core
expone sus puntos de entrada RPC, que serdn utilizados por parte de la API de Setchain.
Por su parte, la aplicacion es quien se encargard de acceder a la base de datos persistente
que mantiene la estructura distribuida que conforma la Setchain.

En la Figura se observa el resultado de un cliente invocando add(e): el cliente,
mediante la API de Setchain, envia un elemento e, y la API de Setchain, a su vez, se
comunica con el punto de entrada del Tendermint Core para enviar una transaccién t.
que representa a e. Si bien el cliente envia elementos, en la red de Tendermint lo que
circulan son transacciones.

Para determinar si la nueva transaccion debe ser difundida en la red, Tendermint
chequea por medio de CheckTx que sea valida y que el elemento asociado a ella no
pertenezca ya a la Setchain. En caso afirmativo, inserta la transaccion en la mempool.
En caso contrario, la descartard y el flujo de dicha transaccién terminara. La peticion
CheckTx se muestra en la Figura

'En ciencias de la computacién el término vanilla describe software o hardware que se utiliza en su
forma original, es decir, que no se ha modificado con fines especificos. Es por este motivo que a la primera
implementacién de Setchain le llamamos asi, puesto que utiliza Tendermint en su forma natural.
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Figura 4.1: Flujo usual de mensajes para Vanilla

(f) Se agrega la época n a la Setchain



30 CAPITULO 4. IMPLEMENTACIONES DE SETCHAIN

Si la transaccién t. llega a la mempool, luego de un tiempo, es esperable que sea
anadida a un bloque de Tendermint, propuesto como siguiente bloque en la cadena,
como parte del algoritmo de consenso. Una vez que dicho bloque obtiene todos los votos
necesarios para ser considerado commited by the network, comenzard una nueva instancia
de consenso. En la Figura se representa que el siguiente bloque fue consensuado
por parte del Tendermint Core.

El siguiente paso serd que el Tendermint Core envie la secuencia correspondiente de
pedidos a la aplicacién: BeginBlock para indicar el inicio de un nuevo bloque, una lista
de llamadas a DeliverTx por cada transaccién agregadaﬂ (en el orden en que fueron
consensuadas dentro del bloque), EndBlock para indicar la finalizacién del bloque y
Commit para senalizar que el nuevo estado puede ser persistido. Si la transaccién t. de
Tendermint asociada a e es parte de dicho bloque, entonces con seguridad, una de las
llamadas a DeliverTx tendrd como argumento a t.. Esto se visualiza en la Figura {4.1e

El ultimo paso en este flujo (Figura muestra que una nueva época se agregd a
la Setchain, en donde uno de sus elementos es e.

Detalles de implementacion

La implementacién de la API de Setchain establece comunicacién con un nodo me-
diante el protocolo HTTP. Se utiliza la implementacién nativa de Tendermint del cliente
HTTP, quien se comunica con el nodo de Tendermint usando JSON RPC. De los distin-
tos clientes nativos que provee Tendermint, el cliente HT'TP es la implementaciéon mas
adecuada de utilizar en un entorno real, y es por eso que se elige para este trabajo.

La aplicacion necesita acceso a una base de datos persistente, de modo de ir anadien-
do los elementos correspondientes a cada época de la Setchain. Esta base de datos per-
sistente se implementa utilizando el paquete BadgerDB[4], que provee una base de datos
simple y rdapida de tipo clave-valor, escrita completamente en Go. Dependiendo del ca-
so de uso de Setchain se pueden pensar distintas formas de almacenar los elementos y
sus respectivas épocas, de modo de hacer mas eficiente las bisquedas necesarias. Por
ejemplo, si fuera importante determinar rapidamente si un elemento ya es parte de la
Setchain y con cudl numero de época fue estampado, entonces, al agregar un nueva
entrada a la base de datos, las claves podrian ser elementos, y los valores, el niimero de
época al que dicho elemento pertenece. Por otro lado, si se quisiera dar mayor eficiencia
a determinar todos los elementos pertenecientes a una época dada, las claves podrian
ser numeros de épocas, y los valores los elementos en ella. Incluso podria utilizarse un
sistema, hibrido, de modo de hacer eficiente diversas busquedas.

4.3.2. Prueba de membresia de elementos

Como se mencioné antes, cuando un proceso cliente utiliza la API de Setchain para
anadir un elemento o para recuperar el estado actual de la Setchain, se comunica con un
nodo particular de la red. Es importante notar que, en este sentido, un proceso cliente
no puede saber si se estd contactando con un nodo correcto o con un nodo bizantino.
Hay en principio dos métodos para asegurar que un elemento serd anadido a la Setchain.

La estrategia mas sencilla es garantizando que el cliente interactie con suficientes
servidores, de modo de asegurarse que al menos uno de ellos sea correcto. Como ya se
mencioné en el modelo de computacién (ver seccién , se asume que una cota superior
f de servidores bizantinos es conocida y, por lo tanto, se requiere invocar add en f + 1

2En esta implementacién una transaccién agregada coincide con un elemento agregado.
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servidores distintos para asegurar que al menos uno es correcto. Analogamente, para
conocer el estado actual de la Setchain, no alcanza con invocar get en un tnico servidor,
puesto que podria ser bizantino y, por tanto, dar informacién incorrecta. El cliente
deberia contactar 2f + 1 servidores (suponiendo que existen f servidores bizantinos que
pueden negarse a responder o hacerlo incorrectamente) y esperar a que f + 1 de ellos
coincidan en la respuesta (si f + 1 servidores estdn de acuerdo en que un elemento
pertenece a la Setchain, efectivamente debe pertenecer).

Por otro lado, una estrategia alternativa es la presentada como cliente optimista [15],
que usa un sistema de firmas criptograficas. Este es el método que utilizaremos en este
trabajo. El mecanismo se introduce a continuacion.

Los nodos correctos firman criptograficamente un hash del conjunto de elementos
pertenecientes a una época junto con el niimero de dicha época, e insertan este hash
como un elemento en la Setchain. A esos hashes los llamamos elementos de prueba de
época. Las pruebas de época en principio contienen: la clave publica del validador que
ﬁrmaﬂ y la firma de los elementos de la época dada (ordenados de una forma especifica y
conocida) junto con el nimero de época al que pertenecen. De esta manera, los clientes
solo ejecutan una udnica peticién v.add(e) a un determinado servidor v, esperando que
sea correcto. Luego de esperar cierto tiempo, los clientes pueden invocar get (también a
un tnico nodo) y chequear si el elemento e pertenece a alguna época y existen suficientes
pruebas para dicha época. De este modo, se garantiza que al menos un servidor correcto
la firmé.

Los clientes pueden verificar si las pruebas de época son validas generando el hash
con el numero de época y los elementos que pertenecen a ella, y verificando, a través de
la clave publica, si la firma de la prueba es vélida para el hash obtenido. Este proceso
se corresponde con la verificaciéon de firmas vista en la seccién

Las claves publicas de los validadores necesitan ser publicamente conocidas para
los usuarios. Si un elemento e pertenece a una época que tiene suficientes pruebas, los
clientes pueden concluir que la época es correcta y que e fue exitosamente insertado en
la Setchain. En caso de comunicarse con nodos correctos, solo se requieren una llamada a
add y una llamada a get para estar seguros de que el elemento fue anadido a la Setchain.

En la Figura se muestra un ejemplo de este mecanismo, en un sistema que cuenta
con un cliente y 4 servidores, de los cuales uno es bizantino (senialado en rojo). El cliente
invoca add.(e) sobre un servidor cualquiera de la red, sin saber si es correcto o bizantino,
con la intencién de agregar un nuevo elemento a la Setchain. Esto se indica en la Figura
Los servidores deciden en forma colaborativa los elementos pertenecientes a la
época n. En la Figura se puede ver que e pertenece a dicha época. En la Figura
se representa que todos los servidores correctos inyectan un elemento de prueba
de época que contiene: la clave publica perteneciente a cada nodo (senalizada con una
llave), y la firma (senalizada con un candado) del hash de una tupla formada por el
numero de época (n) y los elementos que pertenecen a ella. Luego de esperar cierto
tiempo, el cliente invoca get en un servidor cualquiera y, si obtiene suficientes pruebas
de época (en este caso, 3) para la época n, entonces puede estar seguro que el elemento
e fue efectivamente agregado a la Setchain y que pertenece a la época n.

Las épocas ahora contienen dos tipos de elementos: elementos regulares enviados por
un cliente y elementos de prueba de época; significando que cada elemento de prueba
de época pertenece a su vez a una época. Sin embargo, los elementos de prueba de

3Podrfa optarse por utilizar simplemente un identificador del validador, dado que las claves piblicas
son conocidas y podrian inferirse a partir del identificador.
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Figura 4.2: Mecanismo de pruebas de época.

época no necesitan ser incluidos como elementos en el hash firmado que es parte de la
prueba de época para una época dada. Consecuentemente, es necesario diferenciar entre
elementos regulares y elementos de prueba de época. La validez de los elementos regulares
se chequea a través de la ya mencionada funcion isValidElement. Sin embargo, un
elemento de prueba de época necesita ser validado verificando la firma. Para mantener
la simplicidad, consideraremos a partir de ahora una versién extendida de la funcién
isValidElement que es capaz de diferenciar entre elementos regulares y elementos de
prueba de época, y aplicar la validacion correspondiente para cada uno.

Detalles de implementacion

El aspecto criptografico de la implementacién de los elementos de prueba de época
se hace a través del paquete crypto de go-ethereum, la implementacion del protocolo
Ethereum en Golang H Este paquete trabaja con el algoritmo de firma digital ECDSA,
uno de los esquemas de firmas més utilizado [48]. Provee una funcién Sign que calcula
una firma ECDSA. La firma producida se encuentra en el formato [R||S||V], donde
(R, S) son los componentes usuales de una firma ECDSA, y V es 0 o 1. El valor de
V' es usualmente llamado id de recuperacion y permite recuperar inequivocamente, a
partir de la firma y de un hash del mensaje firmado, la clave publica de quien realizo
la firma. Sin ese id de recuperacion, el proceso de recuperacién de clave publica puede
retornar potencialmente mas de un candidato, motivo por el cual se anade dicho id.

4Disponible en https://pkg.go.dev/github.com/ethereun/go-ethereum/crypto,
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Algoritmo API Vanilla

1: function app(transaction)
2: return Tendermint .Broadcast(transaction)

3: function GeT()
4: return Tendermint.Query()

Esta propiedad de recuperacion de la clave ptublica que provee ECDSA es muy 1til
en contextos con limitaciones de ancho de banda, en donde la transmision de la clave
publica seria muy costosa.

La funcién Ecrecover es la funcion de recuperacién de clave publica que facilita el
paquete go-ethereum. Los elementos de prueba de época contienen el nimero de época
y la firma en el formato mencionado anteriormente, y los clientes pueden, mediante la
propiedad de recuperacion, usar la funcién Ecrecover para verificar que la firma dada
fue, de hecho, generada por un validador conocido.

4.3.3. Algoritmos

En esta seccién se presentan los algoritmos (en pseudocédigo) necesarios para con-
cluir la implementacion de la versiéon Vanilla.

En el Algoritmo se muestra la solucién més sencilla a la API de Set-
chain. Los clientes agregan elementos invocando add, cuya implementacion llama a
Tendermint .Broadcast, mientras que pueden consultar el estado actual de la Setchain
mediante get, quien invoca a Tendermint.Query.

Para dar una implementaciéon completa de Setchain utilizando Tendermint, ademas
se deben dar las definiciones de los métodos pertenecientes a la interfaz ABCI (ver
seccién . El Algoritmo muestra la definicién de la ABCI para la
version Vanilla. Solo se muestran las definiciones de CheckTx, DeliverTx, EndBlock y
Querys; el resto tiene implementaciones triviales.

Chequear si una transaccién es valida consiste simplemente en chequear que el ele-
mento asociado a ella sea valido y nuevo, dado que las transacciones contienen un tinico
elemento. Puede parecer absurdo definir la funcién getElementFromTransaction() en
este caso, debido a que es la funcién identidad. Sin embargo, la decisién de dar la de-
finicién explicita se basa en enfatizar la diferencia conceptual entre una transaccion de
Tendermint y los elementos a anadir en la Setchain.

El Tendermint Core envia peticiones DeliverTx asincronamente pero en orden una
vez por cada transaccién en el bloque. Cuando DeliverTx se ejecuta, las transacciones
ya fueron ordenadas en el consenso global por el protocolo de Tendermint. Para este
algoritmo, la Unica accién a realizar por parte de la ABCI cuando se recibe una tran-
saccion es anadir el elemento subyacente a la Setchain siempre y cuando el mismo sea
valido y nuevo. Siempre es necesario chequear del lado de la ABCI si una transaccion
es valida, ya que un nodo bizantino podria anadir transacciones sin chequear su validez
previamente.

Tendermint envia peticiones EndBlock una unica vez por bloque, luego de haber
enviado todas las transacciones dentro del mismo. En este algoritmo, la finalizacion
de un bloque desencadena un incremento de época y, por lo tanto, cada bloque de
Tendermint define una época distinta en la Setchain, la cual contiene como elementos
a las transacciones de dicho bloque. La finalizacién de un bloque también origina la
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Algoritmo ABCI Vanilla

1: Init: epoch + 0, next_epoch < 1, history < {}, the_set «+ {}
2: function CHECKTX(transaction)
3: return 1sVALIDTRANSACTION(transaction)

function DELIVERTX(transaction)
element <+ GETELEMENTFROMTRANSACTION(transaction)
if 1sVALIDTRANSACTION(transaction) then
the_set < the_set U {element}
history[next_epoch] < history[next_epoch|U {element}

return

10: function EnDBLOCK()

11: hash + Hash(history[next_epoch], next_epoch) > Calcular el hash de la época.
12: epochProof < Sign(hash, PRIVATE KEY)

13: ADD(epochProof)

14: epoch < next_epoch

15: next_epoch < next_epoch+1 > Cada bloque de Tendermint define una época.
16: return

17: function QUERY()

18: return (the_set, history up to epoch, epoch)

19: function 1sVALIDTRANSACTION(transaction)

20: element < GETELEMENTFROMTRANSACTION(transaction)

21: return isValidElement(element) and not element in history

22: function GETELEMENTFROMTRANSACTION(transaction)
23: return transaction

creacién de un elemento de prueba de época y la posterior invocacién a add para anadirlo
a la Setchain.

Finalmente, cuando los clientes invocan get, indirectamente inician una llamada a
Tendermint.Query, que retorna los valores de the_set, history y epoch, de acuerdo a
la definicion de Setchain. En este caso, the_set contendrd todos los elementos para los
cuales se hizo DeliverTx. Esto incluye elementos desde la época 0 hasta la época que se
estd construyendo actualmente (indicada por la variable next_epoch). Nétese que los ele-
mentos pertenecientes a dicha época pueden estar siendo agregados a la variable history
en el momento en que Query se invoca, por lo que el valor de history[next_epoch]
podria ser una visién parcial. Es por esto que se retorna history up to epoch y no
directamente el valor de la variable history. De otro modo, podria no cumplirse la
propiedad Consistent Gets presentada en la seccién [3.5] La variable epoch retornada
indica el maximo nimero de época que fue agregado de manera completa en history.

4.3.4. Conclusion

Si bien los algoritmos descriptos en esta seccién implementan Setchain, no se esta
explotando su idea principal: relajar el orden total entre los elementos. Aunque diversos
elementos pueden pertenecer a una misma época, significando que no hay orden total
entre ellos, por detrés, el protocolo de consenso de Tendermint si estd decidiendo un
orden total entre elementos.
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4.4. Segunda implementacion: Compresschain

Para acercarnos al objetivo de Setchain, en esta secciéon proponemos una implemen-
tacion nueva, llamada Compresschain, que explora la relajacién de orden propuesta por
Setchain, atin ejecutando el algoritmo de consenso de Tendermint por detras.

En lugar de difundir inmediatamente cada elemento afiadido por un cliente como una
transaccién de Tendermint, una nueva pieza intermedia de software llamada collector es
responsable de recolectar elementos hasta llegar a un lote lo suficientemente grande, que
es difundido como una tunica transaccién. Esta transaccion estd formada por los elemen-
tos enviados (potencialmente) por diferentes clientes, convenientemente codificados. El
lote de elementos se comprime antes de inyectarse en la red de Tendermint, de ahi el
nombre Compresschain. Una transaccion es, entonces, un lote de elementos comprimido.

En este caso, cada una de las transacciones en un bloque de Tendermint define una
nueva época de la Setchain, la cual contiene todos los elementos pertenecientes al lote
comprimido. Por lo tanto, un mismo bloque de Tendermint involucrara diferentes épocas
en la Setchain (una por cada transaccién dentro del bloque).

4.4.1. Flujo de mensajes

Al igual que como se hizo para la versién Vanilla, se presentard el flujo de mensajes
usual que se inicia cuando un cliente invoca add(e). En la Figura se muestran los
distintos pasos de este flujo en el contexto de Compresschain.

El sistema comienza en su estado inicial. Como se muestra en la Figura detrés
de la API de Setchain se encuentra la nueva pieza intermedia collector.

El primer paso se da cuando el cliente envia un elemento e, mediante la invocacién
a add(e), como se ilustra en la Figura m Desde el punto de vista del cliente, no
hay diferencias en relacién a la versiéon Vanilla, ya que la existencia del collector es
transparente para él.

En la Figura |4.3c|se muestra que el collector recolecta elementos que envian los dis-
tintos clientes y los agrupa en un lote. Un lote contiene potencialmente varios elementos
enviados por uno o mas clientes a un mismo nodo servidor que corre el Tendermint
Core, la aplicacién y el collector. Si bien se omite en la figura, el collector valida los
elementos que le llegan antes de insertarlos en un lote, con lo cual un lote construido
por un collector correcto contiene solo elementos vélidos. Cuando el lote se encuentra
listo, el collector tiene una nueva transaccién para inyectar en la red de Tendermint.
Esta transaccion se presenta en las figuras con un simbolo de carpeta gris.

Una vez que el lote fue comprimido, el flujo es el mismo que el explicado en la
seccién anterior para Vanilla: la transaccién que representa al elemento e (y a otros)
se chequea contra CheckTx para determinar si debe ser insertada en la mempool o
descartadaﬂ Si llega a la mempool, se espera que luego de un tiempo sea anadida a
un bloque de Tendermint y que, tarde o temprano, mediante el algoritmo de consenso,
este bloque se considere commited by the network. Una vez que el bloque fue decidido
en el consenso, entonces el Tendermint Core enviard la secuencia correspondiente de
pedidos a la aplicacién. Una de las peticiones seréd DeliverTx, entregando la transacciéon
correspondiente al lote que contiene a e. Esto se observa en las Figuras [4.3d] y

431

SEl criterio con el cual una transaccién es afiadida a la mempool o descartada se explica con detalle
en la seccién m
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En el dltimo paso de este flujo se agregan las nuevas épocas a la Setchain. En con-
traposicion con lo visto en Vanilla, acd se agrega una nueva época por cada transaccion
(cada peticién DeliverTx). Las épocas contienen potencialmente més de un elemento
porque, de hecho, las transacciones en este contexto representan a mas de un elemento
enviado por los clientes. Estas transacciones si tienen orden entre ellas, por lo que el
numero de época asociada a cada una esta determinado por el mismo. En la Figura
se muestra que la época n se agrego6 a la Setchain y uno de sus elementos es e. Esta es,
justamente, la época asociada a la transaccién que contiene al elemento e.
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Figura 4.3: Flujo usual de mensajes para Compresschain

Detalles de implementacion

La implementacién del collector se hace a través de un servidor HT'TP RPC que
es accesible para los clientes mediante la API de Setchain. Para esto se utilizan los
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Algoritmo Compress Collector

1: Init: batch « {}
2: function ADDELEMENT(element)
3: if isValidElement(element) then
: encoded_element < RLP.Encode(element)

4

5 batch < batch U {encoded_element}

6 return

7: when (isReady(batch)) do

8 compressed_batch < Brotli.Compress(batch)
9

Tendermint .Broadcast(compressed batch)
10: batch + {}

Algoritmo API Compresschain

1: function app(element)

return CompressCollector.AddElement (element) > Usar el componente intermedio.
: function ceT()

return Tendermint.Query()

Ll

paquetes http y rpc, ambos de la libreria estandar de Golang. El paquete http proporciona
implementaciones para el cliente y el servidor HT'TP. El paquete rpc provee acceso a los
métodos exportados de un objeto (en este caso, el collector) a través de una red u otra
conexion de entrada/salida. Un servidor registra un objeto, haciéndolo visible como un
servicio con el nombre del tipo del objeto. Después del registro, los métodos exportados
del objeto (en este caso, inicamente AddElement) son accesibles de forma remota.

4.4.2. Algoritmos

En Compresschain, en lugar de agregar directamente elementos enviados por los
usuarios a la red de Tendermint, primero se recolectan y se comprimen para ser envia-
dos como una Unica transaccion. Siguiendo la practica actual de Ethereum, se utiliza el
algoritmo Recursive Length Prefiz (RLP) [49] para codificar los elementos individual-
mente y el algoritmo de compresién Brotli [7] para comprimir el lotd’}

Un lote se considera listo para ser enviado una vez que, o bien alcanza un tamano
maximo, o bien una cantidad razonable de tiempo transcurrié desde que el primer ele-
mento llegd. El Algoritmo [APT Compresschain| presenta una nueva definicién para la
API de Setchain. En el Algoritmo [Compress Collector]| se muestra una implementacién
posible para un collector.

En Compresschain, un cliente que ejecuta add invoca indirectamente el método
AddElement del collector. Se realizaron algunas simplificaciones en los algoritmos pre-
sentados. Por ejemplo, una condicién de carrera podria ocurrir si varias rutinas agregan
elementos a la misma instancia del collector concurrentemente. Sin embargo, esto puede
resolverse sencillamente gracias al uso de candados.

Para completar nuestra definicién, se provee el pseudocédigo para la ABCI de Com-
presschain en el Algoritmo[ABCI Compresschain] Existen varias diferencias con respecto
a la implementacion previa de Setchain. Se elaboran a continuacion.

50tros algoritmos de codificacién y de compresién podrian utilizarse de ser necesario.



38 CAPITULO 4. IMPLEMENTACIONES DE SETCHAIN

Algoritmo ABCI Compresschain

Init: epoch < 0, next_epoch + 1, history + {}, the_set « {}
function CHECkTx(batch)
return 1sVaLipBaTcH(batch)

function DELIVERTX(batch)
elements < GETELEMENTSFROMBATCH(batch)
NEWEPOCH(elements)
return
function QUERY()
return (the_set, history up to epoch, epoch)

,_.
=

function 1sVaLIDBATCH(batch)
elements + GETELEMENTSFROMBATCH(batch)
> Si al menos un elemento en el lote es valido y nuevo, el lote es valido.
12: for e in elements do

—_
—

13: if isValidElement(e) and not e in history then

14: return True

15: return False

16: function GETELEMENTSFROMBATCH(batch)

17: decompressed_batch < Brotli.Decompress(batch)

18: elements < RLP.Decode(decompressed_batch)

19: return elements

20: function NEWEPOCH(elements)

21: for e in elements do > Agregar solo elementos nuevos y validos.
22: if isValidElement(e) and not e in history then

23: the_set < the_set U {e}

24: history[next_epoch] < history[next_epoch|U {e}

25: hash < Hash(history[next_epoch], next_epoch) > Calcular el hash de la época.

26: epochProof <— Sign(hash, PRIVATE KEY)
27: ADD(epochProof)

28: epoch <— next_epoch
29: next_epoch < next_epoch+1
30: return

La diferencia principal con la implementacién Vanilla radica en que las transacciones
contienen potencialmente méas de un elemento de usuario. Esto se da porque las tran-
sacciones en este contexto son lotes comprimidos de elementos. Mas atn, para recuperar
elementos dentro de las transacciones se necesita primero descomprimir el lote y, una
vez que se tiene el lote original, debe RLP-decodificarse para asi obtener los elementos
originales enviados por los clientes. Aquellos elementos son los que deben ser agregados
a la Setchain. La funcion getElementsFromBatch muestra este comportamiento.

En la definicién de Compresschain, las transacciones de Tendermint contienen, en
principio, mas de un elemento. Se necesita definir un nuevo criterio para determinar
cuando una transaccion (es decir, un lote de elementos comprimido) se considera valida.
La funcién isValidBatch (en el Algoritmo|[ABCI Compresschain) implementa este nue-
vo criterio, permitiendo a las transacciones ser consideradas validas si al menos uno de
sus elementos es valido y nuevo (es decir, no fue agregado a la Setchain previamente).
La eleccién de este criterio se basa en que, si bien se espera que un collector correcto
genere lotes de elementos validos (puesto que chequea la validez de los elementos antes
de agregarlos), no puede asegurarse que sean nuevos. A su vez, un collector bizantino
también podria incorporar elementos invalidos en un lote. Por lo tanto, las transacciones
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se consideran validas si al menos uno de sus elementos es valido y nuevo. A pesar de que
una transaccién valida puede contener algin elemento invélido o repetido, como se ilus-
tra en el método DeliverTx, solo elementos validos y nuevos se agregan a la Setchain,
mientras que el resto simplemente se descarta.

La ultima diferencia a mencionar con respecto a Vanilla es que en Compresschain
los bloques no delimitan épocas. Por esta razoén no se presenta una definicién para el
método EndBlock. En este caso, las épocas se definen como transacciones: cada lote de
elementos define una época.

El método Query se comporta de la misma forma que en Vanilla.

4.4.3. Conclusion

Compresschain es una alternativa construida enteramente sobre Tendermint, pero
que agrega una capa intermedia entre el cliente y el Tendermint Core. De forma com-
pletamente transparente tanto para el cliente como para la pila de Tendermint, muchos
elementos enviados potencialmente por diferentes partes (pero a la misma méquina ser-
vidor) son difundidos dentro de la red de Tendermint como una dnica transaccién. El
algoritmo de consenso decide el orden de estas transacciones, ignorando por completo
cuéales y cuantos elementos hay dentro de ellas. Si bien los elementos del cliente agrupa-
dos dentro de un lote naturalmente tienen un orden especifico, este orden no se decide
como parte del consenso y por eso se ignora cuando los elementos son agregados a una
nueva época de la Setchain.

El uso de un algoritmo de compresién previo a la inyeccién de una nueva transac-
cién es una apuesta para mejorar el rendimiento, medido en cantidad de elementos por
segundo, que pueden ser anadidos a la Setchain. Este enfoque trabaja bajo la hipdtesis
de que hacer consenso sobre elementos agrupados de forma eficiente interpretados co-
mo unidad representa una mejora en comparacién con el consenso usual, hecho sobre
elementos individuales.

4.5. Tercera implementacién: Hashchain

Hashchain se alinea con el concepto introducido en Compresschain; sin embargo, usa
funciones hash en lugar de usar un algoritmo de compresién. Mientras que el poder de
compresion de las funciones hash puede ser enorme, dado que estas funciones mapean
datos de longitud arbitraria a valores de tamano fijo, los hashes son irreversibles. Esto
significa que debe proveerse un método no trivial para recuperar el lote original de
elementos.

La implementacién de Hashchain involucra dos aspectos: una blockchain de Tender-
mint compuesta por hashes y una estrategia distribuida de inversién de hashes para
obtener los lotes originales de elementos.

A menudo en esta secciéon nos tomaremos la libertad de utilizar la expresion elemen-
tos en un hash H para referirnos a aquellos elementos pertenecientes al lote B, tal que
Hash(B) = H.

En lugar de usar el collector de Compresschain (ver Algoritmo [Compress Collec-|
, ahora utilizamos un hash collector, que construye un lote de elementos para luego
hashearlo antes de introducirlo a la red de Tendermint. Los lotes hasheados son difun-
didos como transacciones y compartidos a través de toda la red, definiendo cada uno de
ellos una nueva época en la Setchain, de forma analoga al enfoque empleado para los
lotes comprimidos en Compresschain.
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4.5.1. Flujo de mensajes

Al igual que se hizo para las versiones Vanilla y Compresschain, el objetivo es pre-
sentar el flujo usual de la vida de un elemento en el contexto de Hashchain. Retomando
la Figura de la seccién anterior, podemos pensar que el flujo de mensajes deberia
ser similar. El cliente se comunica con la API de Setchain, mientras que el hash collector
colecciona elementos hasta que el préximo lote esté listo para ser hasheado y enviado
al Tendermint Core. Una vez alli es sometido a CheckTx para determinar si debe ser
anadido a la mempool o descartado.

Analicemos con mayor profundidad esta situacion. En Compresschain, para decidir
si una transaccién es valida, debe revertirse el proceso hecho a la misma. Es decir,
descomprimir la transaccion para asi obtener los elementos de cliente que la componen
y analizarlos de forma individual. Cuando se piensa en la contraparte para Hashchain,
una de las primeras preguntas que surge es cémo se determina si una transaccién (un
hash) es vélida para ser agregada a la mempool, siendo que no es trivial recuperar los
elementos originales teniendo un hash.

La misma pregunta surge luego, cuando después de consensuado el siguiente bloque
llegan las peticiones de la ABCI. El evento DeliverTx dari la indicacién de agregar una
nueva época a la Setchain, para lo cual también serd necesario conocer los elementos
originales con los cuales se formé el hash que esta siendo entregado.

Por lo tanto, dado que en el escenario propuesto por Hashchain, tanto CheckTx como
DeliverTx reciben hashes como transacciones, el flujo de mensajes implicard resolver el
problema de la obtencién de elementos originales provenientes del hash. A este proceso
lo llamaremos inversion de hashes.

4.5.2. Algoritmo distribuido para la inversion de hashes

Debido a la naturaleza irreversible de un hash, un nodo participando de la Setchain
no puede traducir inmediatamente hashes para obtener su lote de elementos original.
La ausencia del lote original de elementos hace que CheckTx sea incapaz de verificar los
elementos en la transaccién y que DeliverTx no pueda anadir elementos a la Setchain.
En este punto, nuestro algoritmo distribuido para la inversién de hashes entra en juego.

La propuesta que se hace en este trabajo es comunicarse con un nodo de Tendermint
que conoce el hash, es decir, conoce los elementos del cual proviene. Inicialmente, el tinico
nodo que conoce un hash es el creador del mismo. Para distribuir la informacién sobre
quiénes conocen los datos de un hash, las transacciones contienen no solo el hash del
lote, sino ademas una firma criptografica. Las firmas que acompanan los hashes indican
que un validador especifico de Tendermint (quien firma el hash) afirma conocer el hash
y, por lo tanto, si es un nodo correcto, tiene el lote original de elementos. De esta forma,
las transacciones se representan con una tupla (h,s), donde h denota el valor del hash
y s representa la firma obtenida al firmar A con la clave privada del nodo que conoce
el hash. Gracias a la firma es posible comunicarse con el nodo que afirma conocer los
datos y obtener el lote original (si el nodo se comporta apropiadamente). El proceso
de peticién de inversién de hashes se corre de forma asincrona para evitar potenciales
retrasos.

El hash collector mismo es quien se encarga de conseguir el lote asociado a un hash.
En la Figura [4.4] se muestra el flujo de pedidos que se puede dar en el proceso de
inversion.

En el momento en que la aplicacion necesita invertir un hash, se comunica con el
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Nodo 1 Nodo 2 Nodo 3

(a) La aplicacién requiere la inversién de un hash

Nodo 1 Nodo 2 Nodo 3

(b) El hash collector conoce el hash

(d) Se anuncia a la red el conocimiento de un hash

Figura 4.4: Flujo usual de mensajes para la inversién de hashes
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hash collector para solicitarselo. Esto se observa en la Figura Si el hash collector
conoce el lote original del hash (por ejemplo, porque fue el hash collector creador del
mismo), entonces directamente devuelve los elementos asociados a ¢l a la aplicacién.
Esto se representa en la Figura [£.4D]

Por el contrario, en la Figura [£.4dse muestra el caso en que el hash collector no posee
el lote original, por lo que debe pedirselo al hash collector correspondiente. Gracias a la
firma, es posible determinar quién es el hash collector que anuncia tener el lote. Una vez
que obtiene el inverso, lo almacena para futuras peticiones y lo pasa a la aplicacién. De
esta forma, es transparente para la aplicacion cémo se resuelve el proceso de inversion.

En la Figura se muestra el tltimo paso posible de esta comunicacién: la aplica-
cién anuncia a la red sobre el conocimiento de un nuevo hash. Esto ocurre solo cuando
la aplicacion efectivamente toma conocimiento de un nuevo hash, ya que anunciar mas
de una vez que se conoce un determinado hash generaria trafico innecesario en la red.
Por otro lado, solo se firma el hash si al menos un elemento en el hash es valido y nuevo,
como se explicard con mas detalle en la siguiente seccion. En principio, los pares de
claves publicas/privadas que sirven para autenticarse funcionan a nivel nodo: aplicacién
v hash collector comparten una misma clave.

Detalles de implementacion

El hash collector se implementa, similar a su contraparte en Compresschain, como un
servidor HTTP RPC. La comunicacién con él por parte del cliente no cambia respecto
a lo presentado para el collector de Compresschain. La comunicacién entre la aplicacion
v el hash collector, necesaria para la inversién de hashes, se hace también de la misma
manera. Es decir, la aplicacion actida como cliente para la comunicacion cliente-servidor
que establece con su propio hash collector. A su vez, es también mediante HTTP RPC
que un hash collector a quien su respectiva aplicacion le solicité revertir un hash, se
comunica con el hash collector correspondiente, en funcién de la clave publica asociada
a este hash (recordar que los hashes a revertir estdn acompanados de una firma, de la
cual es posible recuperar la clave publica de quien afirma conocer el hash).

La implementacién del hash collector involucra una base de datos persistente capaz
de almacenar las correspondencias entre hashes y lotes. A medida que los clientes envian
elementos que terminan en la creaciéon de un nuevo hash, o que nuevos hashes se des-
cubren por medio de otro hash collector, se agregan nuevas entradas en esta base de
datos. Se implementa como una base de datos de tipo clave-valor, utilizando el paquete
BadgerDB. Las claves son los hashes y los valores son el lote de elementos asociados.

4.5.3. Validacién de hashes

Después de dejar el hash collector, se espera que los hashes sean chequeados contra
CheckTx para, o bien ser anadidos a la mempool, o bien ser descartados. Para determinar
la validez de un hash se necesita chequear los elementos en él. Similar a Compresschain,
los hashes son considerados validos si al menos un elemento en el hash es véalido y nuevo.
Sin embargo, para un nodo dado, en el punto en que CheckTx corre, no podemos asegurar
que el lote original de elementos sea conocido.

Hashchain es optimista en el sentido de que, ante la imposibilidad de correr el chequeo
de las transacciones (debido a la ausencia del lote original), CheckTx considera a los
hashes como transacciones validas con la esperanza de que sus lotes originales sean
enviados y conocidos mas tarde.
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La naturaleza optimista de Hashchain tiene consecuencia notables. Como el com-
portamiento por defecto de CheckTx es retornar True, se pueden tener transacciones en
Tendermint sin conocer los elementos de éstas (solo conociendo los hashes). Aun maés,
una transaccién puede terminar siendo parte de la blockchain de Tendermint sin que
nadie la haya chequeado previamente, pero pasando el chequeo por el comportamiento
optimista. De hecho, este es probablemente el caso para la primera vez que un nuevo
hash aparece en Tendermint, ya que fue consensuado sin que los nodos hayan chequea-
do realmente los elementos del lote. Por lo tanto, necesitamos definir un criterio para
determinar cuédndo es seguro que los elementos en un hash que esta en la blockchain de
Tendermint sean parte de la Setchain.

Se define un ntimero natural SIGNATURES_PER_HASH que establece el nimero de firmas
que un hash tiene que tener para que los elementos del lote asociado a él sean conside-
rados elementos a anadir a la Setchain. Estamos tinicamente interesados en hashes fir-
mados por al menos SIGNATURES_PER_HASH nodos. A dichos hashes los llamamos hashes
consolidados.

El nimero SIGNATURES_PER _HASH se define de manera tal que se garantiza que
si un hash consolidé entonces al menos un nodo correcto conoce el lote original del
cual proviene. Siendo f la cota superior de servidores bizantinos, podemos considerar
SIGNATURES_PER _HASH = f + 1. Los elementos de hashes consolidados son los candidatos
a pertenecer a la Setchain. Existen casos en los que algunos de dichos elementos pueden
no ser anadidos a la Setchain, por ejemplo, si no son elementos nuevos. Es decir, si esos
elementos ya fueron estampados con un nimero de época.

Cuando un nodo solicita la inversién de un hash, si al menos un elemento en el lote es
valido y nuevo, el nodo firma el hash con sus propia clave privada y difunde el hash junto
con su propia firma. Al difundir el hash y su firma, el nodo anuncia a la red que conoce
el lote detrds de ese hash. De esta forma, los lotes véalidos con el tiempo consolidarén,
significando que sus elementos seran anadidos a la Setchain.

Para que el algoritmo mencionado funcione, se necesita mantener un registro de
cuantas firmas tiene un hash, asi como también un mapeo de hashes a lotes. Durante la
ejecucion de DeliverTx se chequea la validez de la firma. Si la firma es valida y nueva
para el hash en cuestién, se incrementa el contador de firmas por hash. Ademaés, cada
vez que un hash es invertido, se chequea la correccién del lote original (es decir, hash =
Hash(original Batch)). En caso de éxito, el mapeo de hashes a lotes es actualizado con
el nuevo descubrimiento.

4.5.4. Consolidacion de épocas

En esta implementacion las épocas estan definidas por todos los elementos en una
misma transaccion (es decir, un hash), similar a lo presentado para Compresschain. En
otras palabras, los elementos que provienen del mismo hash consolidado, en principio,
pertenecen a la misma época. Excepcion a esto son los elementos de un hash que no
son validos (puesto que no seran estampados con un nimero de época) o los que no son
nuevos, es decir, ya fueron estampados con un nimero de época distinto.

A diferencia de Compresschain, en donde hubiese sido sencillo implementar las épocas
como un bloque de Tendermint completo (como se hizo para Vanilla), en Hashchain dicha
implementacién no seria trivial, debido a que es posible que algunos lotes (transacciones
de Tendermint) nunca consoliden. Es decir, si se definiera una época como la unién de
todos los lotes en un bloque de Tendermint, la época no podria considerarse completa
hasta que todos los lotes en el bloque consoliden. Por lo tanto, un bloque con un lote
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que nunca consolida, evitaria la conformacion de la época, evitando que elementos en
condiciones de ser anadidos a la Setchain sean en efecto anadidos. Esta dificultad no
estd presente en Compresschain, puesto que todos los lotes son trivialmente posibles de
descomprimir.

En este trabajo se presentan dos alternativas para asignar un numero de época a
un hash consolidado. La primera se llama Consolidacion de época actual (CEC), que
significa que una vez que un hash consolida, todos sus elementos subyacentes nuevos y
validos son anadidos a la época actual (es decir, a la época en la cual la firma nimero
SIGNATURES_PER HASH es vista). La segunda estrategia, Consolidacion de época de pri-
mera vista (FSEC), asigna la época de acuerdo a cudndo el hash fue visto por privera
vez. La asignacion de época se lleva a cabo una vez que el hash consolidé. Las transac-
ciones en los bloques de Tendermint estdn totalmente ordenadas, por lo tanto ambas
estrategias pueden determinar cual hash ocurrié o consolidé primero, y todos los nodos
correctos estaran de acuerdo en eso.

Para ver claramente la diferencia entre estas dos alternativas se presenta un ejemplo.
En la Figura |4.5] se ilustran estas dos estrategias para asignar un ntimero de época a un
hash que consolidé cuando SIGNATURES_PER_HASH es 3. Como se mencioné en la seccion
las transacciones se representan con una tupla (h, s), donde h es un hash y s es una
firma de dicho hash generada con la clave privada de un validador que afirma conocer
los elementos de ese hash. En la figura, el hash j es el primer hash en el bloque m, y
el hash k es el hash que primero consolida (es decir, el primero en obtener su tercera
firma, denotada como Firmag2). Por un lado, la estrategia de consolidacién de época
actual asigna la época tan pronto como el hash consolida, estampando los elementos en
el hash k£ con época a primero y luego a los elementos en el hash j con la época a + 1.
Por el otro lado, la consolidacion de época de primera vista no asigna la época al hash k
apenas este consolida, porque el hash j fue visto por primera vez antes que k. Dado que
el hash j consolida justo después que el hash k, los elementos del hash j son estampados
con la época a y los elementos del hash k, con la época a + 1.

La variante de consolidaciéon de época de primera vista le otorga a los hashes un
periodo de gracia (medido en nimero de transacciones ocurridas) en el cual pueden, o
bien consolidarse, o bien ser descartados. Dicho periodo de gracia es necesario; exami-
nemos por qué.

Suponiendo que no existe periodo de gracia, si un hash j apareciera por primera
vez antes que el hash k, una vez consolidados, los elementos provenientes del hash
7 serfan estampados con la época FE, mientras que los elementos del hash k serian
estampados con una época F' > FE. Ahora bien, si el hash j nunca lograse obtener
las SIGNATURES_PER HASH firmas para consolidar, el hash k (que es mds nuevo porque
fue visto por primera vez después de j) no podria consolidar, dado que sus elementos
subyacentes no podrian ser estampados con una época F' > FE, si la época E no fue
definida ain. En la Figura [£.0] se muestra un ejemplo de lo mencionado. Los hashes k e
i (e incluso o0 y ¢) no pueden consolidarse hasta que j consolide o sea rechazada.

Se concluye entonces que, bajo la estrategia FSEC, un periodo de gracia es necesario
para garantizar la evolucién exitosa de la Hashchain. Este periodo de gracia debe ser
medido en términos de transacciones, de modo de que existan garantias de que todos los
nodos correctos estardn de acuerdo en aceptar o rechazar un hash. No es posible medir
este periodo de gracia en tiempo (por ejemplo, segundos), siendo que no hay garantias
en cuanto al momento exacto en que cada nodo recibe las transacciones. Vale la pena
notar también que el aspecto crucial en la consolidacién de FSEC radica en la ocurrencia
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Consolidacién de época actual (CEC)

Epoca a (—l Elementos del Hashy |

Epoca a+1 (_l Elementos del Hashj |
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Tx1 Hash), Firmay 0 Tx1 Hash), Firmay 2
Bloque m Bloque m+1
Setchain Setchain

Consolidacién de época de primera vista (FSEC)
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Epoca a+1 (_l Elementos del Hashkl

Figura 4.5: Estrategias de consolidacién de épocas
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Figura 4.6: Escenario que requiere periodo de gracia bajo FSEC.
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Algoritmo API Hashchain

1: function app(element)
2: return HashCollector.AddElement (element) > Usar el componente intermedio.

3: function GeT()
4: return Tendermint.Query()

de las SIGNATURES_PER_HASH firmas dentro de una ventana equivalente a la duracién del
periodo de gracia. Los hashes que son inicialmente rechazados pueden consolidar en el
futuro siempre y cuando consigan las SIGNATURES_PER_HASH firmas dentro del periodo
de gracia.

4.5.5. Algoritmos

Al igual que se hizo para Vanilla y Compresschain, en esta sub-seccién se presentan
los pseudocéddigos para los distintos algoritmos.

En el Algoritmo se muestra una implementacién posible para un hash
collector. La definiciéon de AddElement es similar a la presentada para Compresschain,
con la tnica diferencia del uso de funciones hash en lugar de funciones de compresién.
La definicién de Reverse se corresponde con lo explicado mediante la Figura [£.4] Al
recibir una peticion para la inversién de un hash, si el hash collector ya conoce el lote
asociado al hash (es decir, lo tiene en su base de datos local), lo retorna. Por el contrario,
si no lo conoce, se comunica con el hash collector correspondiente para obtenerlo.

En el Algoritmo [API Hashchain| se define la API de Setchain.

Finalmente, en relacién a la definicién de la ABCI, se muestra una posible imple-
mentacion para Hashchain utilizando la estrategia de consolidacién de época actual en
el Algoritmo [ABCI Hashchain - Parte 1|y [ABCI Haschain - Parte 2|

Es importante notar que en el algoritmo el método Query, a través de la llamada a
updateHistory, inicia la construcciéon de history y la difusion de pruebas de época,
Aunque este enfoque es empleado por su claridad, un nodo que recibe consultas no muy
frecuentemente podria experimentar retrasos en la generacion de pruebas de época. Para
evitar esto, el proceso de construccion de history y las pruebas de época podrian ser
ejecutadas periédicamente mediante planificacién, independientemente de la peticién de
consultas.

A diferencia de lo visto para Query en Vanilla y Compresschain, en este caso, la
diferencia entre the_set y history no radica en las épocas a medio construir, puesto
que el proceso de construccién de épocas es atémico. En este contexto, en the_set se
encuentran todos los elementos que el nodo firma y difunde, ain antes de ser estampados
con un numero de época. Notemos que esto es correcto puesto que a la larga todos los
nodos correctos van a recibir el lote correspondiente y firmarlo, por lo que con seguridad
sus elementos tendran un nimero de época asignado en el futuro.

4.5.6. FSEC vs CEC

En esta seccion se comparan las estrategias FSEC y CEC a partir de la idea de ata-
ques de front-running. En el contexto de las blockchains, un ataque de front-running [14]
refiere a una situacién en donde un actor malicioso explota conocimiento sobre transac-
ciones pendientes para obtener una ventaja desleal. Debido a que las transacciones pen-
dientes son publicas, un usuario malicioso puede observar las transacciones que genera
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Algoritmo Hash Collector

1: Init: batch « {}

2: function ADDELEMENT(element)

3: if isValidElement(element) then
encoded_element < RLP.Encode(element)
batch < batch U {encoded_element}

return

when (isReady(batch)) do

hash <« Hash(batch)

DATA BASE.Set(hash, batch)
10: my_signature < Sign(hash, PRIVATE KEY)
11: Tendermint .Broadcast(hash, my_signature)
12: batch « {}

13: function REVERSE(h, s)
14: if DATA_BASE.Get(h) is not null then

15: batch = DATA BASE.Get(h) > Obtener el lote de la base de datos local.
16: else

17: public_key = RecoverPK(s)

18: remote_collector = BuildCollector (public_key)

19: batch = remote_collector.REVERSE(h, s) > Obtener el lote mediante otro collector.
20: if Hash(batch) = h then

21: DATA _BASE.Set(h, batch) > Anadir la nueva entrada a la base de datos local.
22: return batch

una victima, construir una nueva transaccion y luego encontrar una forma de ubicarla
antes que la transaccién de la victima. En la red Ethereum, esta “forma” de colocar una
transaccién antes de otra es usualmente llevada a cabo mediante pagos: o bien pagando
impuestos de transaccion (transaction fees) més altos que la victima, o haciendo pagos
directos a ciertos validadores.

Front-running en Hashchain

En esta secciéon analizaremos qué clase de ataque de front-running puede suceder
al nivel de abstraccién de Hashchain. Supongamos que un validador v recibe una tran-
saccion (hg, sx0), donde h es un hash, y s;0 una firma de aquel hash (la primera que
el validador recibe). Un validador especulador puede firmar él mismo la transaccién y
difundirla (el comportamiento esperado), o puede ignorarla (un posible comportamiento
malicioso). Si el validador la firma y la difunde, entonces estd colaborando para que
el hash consolide (y, por lo tanto, los elementos provenientes de él se agreguen a la
Setchain). En caso contrario, no contribuird a que el hash consolide, potencialmente
causando retrasos en la consolidacién.

Las estrategias de consolidacién presentadas en la seccién anterior tienen dis-
tintos comportamientos. En la estrategia FSEC, si una transaccion no obtiene las
SIGNATURES_PER_HASH firmas dentro del periodo de gracia, el hash no consolidara en
aquella ronda (pero podria hacerlo en el futuro). En la estrategia CEC, el hash no con-
solidara hasta obtener las SIGNATURES_PER_HASH firmas, sin tener ningun periodo de
gracia para ello. En este punto, las estrategias no parecen tener diferencias fundamen-
tales. Sin embargo, el aspecto interesante se da en el escenario alternativo: cuando las
transacciones finalmente son anadidas a la Setchain.
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Algoritmo ABCI Hashchain - Parte 1 Consolidacién de época actual

1: Init: epoch + 0, next_epoch < 1, history « {}, the_set « {},
2: hash to_signatures + {}, epoch_to_hash < {}, hash_to_batch « {}
3: function CHECkTx(hash, signature)
4: if isValidSignature(hash, signature) then
5: if hash in hash_to_batch then
6: return 1sVaripBatcH(hash_to_batch[hash])
> Si el nodo no tiene el lote original, lanzar una rutina asincrona que solicita el lote.
7 spawns TRYREVERSE(hash, signature)
8: return True > En caso de ausencia de informacion, retornar True.
9: else
10: return False
11: function DELIVERTX(hash, signature)
12: if isValidSignature(hash, signature) then
13: hash_to_signatures|hash] < hash_to_signatures|hash| U {signature}
14: if not (hash in hash_to_batch) then
15: spawns TRYREVERSE(hash, signature)
16: if sHouLpConsoLiDATEHASH(hash) then
17: epoch_to_hash[next_epoch] «+ hash
18: next_epoch < next_epoch + 1
19: return
20: function QUERY()
21: UPDATEHISTORY
22: return (the_set, history, epoch)

23: function UPDATEHISTORY()
24: lastEpochInHistory < max(history) + 1

25: for i in (lastEpochInHistory, next_epoch) do

26: hash ¢ epoch_to_hash[i]

27 if hash in hash_to_batch then

28: elements + GETELEMENTSFROMBATCH(hash_to_batchl|hash])

29: for e in elements do > Agregar solo elementos nuevos y validos.
30: if isValidElement(e) and not e in history then

31: history[i] + history[i] U {e}

32: epoch hash < Hash(history[i], i)

33: epoch_proof < Sign(epoch_hash, PRIVATE KEY)

34: ADD(epoch_proof)

35: else

36: epoch + i - 1 > Guardar el nimero de la ultima época completa.
37 break

Supongamos que v ve una transaccién to = (hg, s;0) y quiere ejecutar un ataque de
front-running. Para lograrlo, ignora la transaccion, pero difunde su propia transacciéon
firmada t; = (hy, ,0), esperando que los elementos en ella sean finalmente estampados
con un nimero de época menor que el nimero de época con que se estampa a los
elementos en .

Bajo el comportamiento FSEC, hj fue visto por primera vez en un bloque ante-
rior, por lo que si logra las SIGNATURES_PER_HASH firmas dentro del periodo de gracia,
consolidara y los elementos en el hash seran estampados con una época menor a la de
los elementos en t;. Notemos que esto es completamente independiente del ntimero de
firmas que h; logre y la velocidad a la cual lo haga. El hash h; podria incluso consolidar
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Algoritmo ABCI Haschain - Parte 2 Consolidacién de época actual

1: function TRYREVERSE(hash, signature)
2: original batch  my_collector.REVERSE(hash, signature)
if Hash(original batch) = hash then
hash _to_batchlhash| < original batch
for e in GETELEMENTSFROMBATCH(original_batch) do
if isValidElement(e) then
the_set + the_set U {e}

my_signature < Sign(hash, PRIVATE_KEY)
if my_signature # signature then > Difundir la firma tdnicamente si es nueva.
10: Tendermint .Broadcast(hash, my_signature)

11: return
12: function sHouLDCoNSOLIDATEHASH(hash)
13: return #hash to_signatures[hash|] = SIGNATURES_PER_HASH

(llegar a su firma SIGNATURES_PER_HASH) antes que hy.

Por el otro lado, bajo el comportamiento CEC la situacién es basicamente una carrera
entre hy vy h;: el primero en obtener las SIGNATURES_PER_HASH firmas sera el primero en
consolidar y, por lo tanto, sus elementos seran estampados con una época més temprana.

Como ya se menciond, la estrategia FSEC toma en consideracién no solo el momen-
to en el cual los hashes consolidan, sino también el momento en que las transacciones
fueron vistas por primera vez. En principio, esta caracteristica se puede considerar un
aspecto valioso en la mitigacién de ataques de front-running, dado que las transaccio-
nes observadas primero son probablemente las legitimas y originales. Sin embargo, la
estrategia FSEC viene con algunos aspectos negativos no triviales que se presentan a
continuacién.

Dado que la época en FSEC es determinada por el momento en el cual el hash fue
visto por primera vez, la estrategia de alguna manera reserva el niimero de época para los
elementos en la transaccion especifica. Si v quiere que un hash h; consolide tinicamente
si puede hacerlo antes que otro hash h; (y no necesita conocer los elementos de h; desde
antes), v podria hacer lo siguiente. Primero, difunde la transaccién de modo que todos los
validadores reserven el namero de época para los elementos en ella. Luego, v no revierte
el hash hj; a nadie, porque quiere esperar hasta que el hash h; aparezca y obtenga
suficientes firmas. Una vez que esto sucede, y es seguro que el hash h; consolidara,
v comienza a revertir su hash h; a todos sus pares, esperando que el hash logre las
SIGNATURES_PER HASH firmas dentro del periodo de gracia. Si es exitoso, luego v habria
cumplido su objetivo: los elementos del hash h; serfan estampados con una época menor
que los elementos provenientes del hash h;.

Esta situacién es particularmente interesante porque el validador v puede hacer
algo suceder en el pasado (elementos del hash hj se estampan con época e) teniendo
informacién del futuro (elementos del hash h; se estampan con época e + n). A este
ataque en el contexto de Hashchain lo llamamos el ataque del clarividente.

En principio, intentar hacer algo similar bajo el esquema CEC no seria posible, dado
que una vez que el hash h; consolidé, sus elementos son estampados con un ntimero de
época menor a cualquier hash que atin no consolidé.
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El ataque del clarividente

Volvamos a este ataque con un ejemplo. Supongamos que hay un juego de apuestas
simple en donde las apuestas y el resultado final se publican en la Hashchain. El juego es
sencillo: los usuarios pueden votar por A o por B. Se sabe que el resultado ganador (A o
B) se publica en determinado momento, y todo aquel que haya votado por el resultado
ganador recibird el premio.

Si v es un validador que quiere ganar este juego haciendo trampa, podria votar tanto
por A como por B justo antes del momento en el que se sabe que la compania publicara
el resultado ganador. Dado que v difundié dos transacciones (una votando por A y otra
votando por B) antes de que la transaccién con el resultado ganador aparezca, todos los
validadores reservaran un ntumero de época anterior al del resultado. Después de esto,
v no revertira el hash asociado con estas transacciones hasta que esté seguro de cuédl
es el resultado ganador (que efectivamente sera anadido a la Hashchain). Una vez que
se asegura el resultado ganador, solo dard a conocer la inversa del hash que contiene
la apuesta por el resultado ganador. Si obtiene las firmas necesarias durante el periodo
de gracia, sus transacciones serian estampadas con un nimero de época anterior que la
transaccién de los resultados, y por lo tanto, v ganaria el juego haciendo trampa.

4.5.7. Conclusion

Hashchain emplea la estrategia introducida en Compresschain mediante el uso del
collector, agregando una capa intermedia entre el cliente y el Tendermint Core. Tra-
baja también sobre la misma hipdtesis: hacer consenso sobre elementos agrupados de
forma eficiente interpretados como unidad representa una mejora en comparacion con
el consenso usual, hecho sobre elementos individuales.

La novedad en Hashchain es que, en lugar de usar un algoritmo de compresién, utiliza
funciones hash para reducir la sobrecarga de la red. De esta forma se profundiza la idea
original presentada en Compresschain, ya que una funcién hash puede ser vista como un
método de compresién con un ratio potencialmente muy alto (dado que convierte texto
plano de longitud arbitraria en un hash de longitud fija).

Aunque reduzca el tréfico de la red (haciendo consenso sobre transacciones pequenas
y de tamano fijo), el uso de funciones hash requiere una forma de invertirlos para asf
obtener los elementos originales. Para resolver esto, se disefié un algoritmo distribuido,
tolerante a fallas bizantinas, que trabaja como un objeto distribuido de resolucién de
hashes.



Capitulo 5

Pruebas de correccion

5.1. Objetivo del capitulo

En este capitulo se exponen las pruebas de correccién de los algoritmos presentados
para Vanilla, Compresschain, y Hashchain en el capitulofd] Es decir, se prueba que dichos
algoritmos satisfacen las propiedades deseadas para una implementacién de Setchain
introducidas en 3.5

5.2. Propiedades de Tendermint

Dado que todas las soluciones presentadas en este trabajo son construidas sobre
Tendermint, para probar la correccion de ellas, sera necesario recapitular las propiedades
que la plataforma Tendermint garantiza.

5.2.1. Modelo de computacion

El modelo de Tendermint considera un sistema de procesos que se comunican median-
te el intercambio de mensajes. Los procesos pueden ser correctos o defectuosos, donde un
proceso defectuoso se comporta de maneras arbitrarias. Es decir, se consideran procesos
bizantinos.

Se asume que cada proceso tiene una cantidad determinada de poder de voto (el poder
de voto de un proceso puede ser 0). En el contexto de Tendermint, denotamos con n
el poder de voto total de los validadores en el sistema, y asumimos una cota superior
f en el poder de voto total proveniente de los validadores bizantinos. El algoritmo de
consenso de Tendermint asume que n > 3f, es decir, requiere que el poder de voto en
manos de validadores bizantinos sea menor a 1/3 del poder de voto total.

Para lograr homogeneidad con el modelo de computaciéon presentado en con-
sideramos que el poder de voto de cada validador es igual a 1, y por lo tanto existen
exactamente n procesos en total y a lo sumo f procesos bizantinos.

5.2.2. Propiedades nativas

Se presentan dos propiedades fundamentales de Tendermint, debidamente demostra-
das en [13].

Propiedad 8 (Tendermint-Agreement). Dos procesos correctos nunca deciden va-
lores distintos.

o1
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Propiedad 9 (Tendermint-Termination). Todos los procesos correctos deciden fi-
nalmente un valor.

A continuacion se presenta una propiedad que se desprende de las propiedades an-
teriores y de la concepcién de Tendermint como maquina de replicacion de estados.

Propiedad 10 (Tendermint-Global-Requests). Si un servidor correcto recibe una
cadena de peticiones BeginBlock, [DeliverTx, ...|, EndBlock, Commit, entonces todos
los servidores correctos reciben dichas peticiones en el mismo orden. Alin mas, esta serie
de peticiones arriban a todos los servidores correctos en el mismo orden con respecto a
cualquier otra cadena de peticiones.

5.2.3. Propiedades adicionales

En el contexto de estas demostraciones se asume una mempool de tamano tal que
nunca se satura. Es decir, el ratio de invocaciones add por parte de los clientes nunca
llena la capacidad de la mempool, de modo que los elementos enviados por clientes nunca
son descartados por mempool llena. De aqui se desprenden las siguientes propiedades.

Propiedad 11 (Tendermint-Eventual-CheckTx). Sea ¢ una transaccion. Si se in-
voca Tendermint .Broadcast(t) sobre un servidor correcto v, luego v recibird la peticién
CheckTx(t).

Propiedad 12 (Tendermint-Eventual-Injection). Seat? una transaccién en la mem-
pool de un servidor correcto. En algin momento ¢ formard parte de un bloque.

5.3. Pruebas de correccion

5.3.1. Consideraciones generales

Muchas propiedades de Setchain razonan sobre el resultado (S, H, h) de una invoca-
cién a v.get sobre un servidor v. Siendo que en todas las implementaciones get retorna
los valores actuales de v.the_set, v.history y v.epoch, en las demostraciones se razo-
nara directamente sobre la construccién de ellos, omitiendo la invocacién a get. Esto
requiere un tratamiento especial para Hashchain, siendo que alli la definicién de Query [20]
(asociada a get) no solo se limita a retornar la terna mencionada sino que ademds inicia
la construccion de history y difunde las pruebas de época, a través de la llamada a
updateHistory Sin embargo, como fue mencionado en la seccién ambos proce-
sos podrian ser ejecutados periddicamente mediante planificacion, independientemente
de la peticion de consultas.

A su vez, para todo servidor correcto v, v.history y v.the_set son estructuras que
solo crecen, por lo que una vez que un elemento fue afiadido a ellas, nunca sera removido.

Por otro lado, como se presentd en el modelo de computacién definido en la seccién
un nodo bizantino no puede generar un elemento valido. Es decir, los elementos
vélidos son solo creados por clientes (no por procesos bizantinos). Ademds, suponemos
que los elementos solo pueden ser anadidos mediante una llamada a add. Por lo tanto,
la propiedad Add-before-get [7] de Setchain se cumple trivialmente para todas las solu-
ciones presentadas en este trabajo. Notemos que consideramos de la misma manera a
los elementos de cliente como a los elementos de prueba de época. Es decir, incluso un
elemento de prueba de época ¢’ fue anadido mediante una llamada a w.add(e’) en algin
servidor correcto w, donde el cliente que invocé tal llamada fue el mismo proceso que
corre la ABCI correspondiente al servidor w.
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5.3.2. Vanilla

Lema 1. Laimplementacién Vanilla cumple la propiedad [1| Consistent Sets de Setchain,
que establece que las épocas solo contienen elementos que provienen del conjunto de solo
crecimiento.

Demostracion. Esto es trivialmente correcto debido a que la construcciéon de the_set y
de history se hace a partir de los mismos elementos, como se puede ver en las lineas

y [8l en el Algoritmo O

Lema 2. La implementacion Vanilla cumple la propiedad [2| Add-Get-Local de Setchain,
que declara que todo elemento valido anadido a un servidor correcto v es con el tiempo
retornado en todas las llamadas futuras a v.get.

Demostracion. Sea e € V y v un servidor correcto, para los cuales un cliente invoca
v.add(e). Como e € V', sabemos que e es vélido (% ). Por definicién de add en el algoritmo
[APT Vanilla] la invocacién v.add(e) se traduce en la llamada Tendermint .Broadcast(t)
sobre el servidor v, donde t = e. Por la propiedad Tendermint-Eventual-CheckTx, v
recibird con el tiempo la peticién CheckTx(t). Por % se tiene que e es un elemento vélido.
Si e € v.history, entonces, por la propiedad anterior, e € v.the_set y la demostracion es
trivial. Suponemos entonces e ¢ v.history (é&). Por lo cual, siendo t = e y considerando
la definicién de CheckTx en la linea [2] del algoritmo se deduce que la
llamada a CheckTx(t) retornard True en v, por lo cual ¢ pasard a formar parte de la
mempool de v. Luego, por la propiedad [12| Tendermint- Eventual-Injection sabemos que
la transaccién ¢ formard parte de un bloque. Por definicién de DeliverTx, dado que t es
una transaccién parte de un bloque, el servidor v tarde o temprano recibird una peticiéon
DeliverTx(t), en donde ¢t = e. Como se puede observar en la condicién if de la linea [f]
y en la definicién de isValidTransaction[I9|en el Algoritmo se analizan
dos aspectos: que e sea valido y que e no forme parte de v.history. Ambas condiciones
se cumplen por % y &, respectivamente. Por lo tanto, e serd anadido a v.the_set como
se indica en la linea [7] y retornado como parte de él en todas las futuras invocaciones
a v.get. O

Lema 3. La implementacién Vanilla cumple la propiedad [3] Get-Global de Setchain, que
establece que los elementos presentes en un servidor correcto son propagados a todos
los servidores correctos.

Demostracion. Sean v y w dos servidores correctos y e € U, tal que e € v.the_set.
Debemos probar que con el tiempo se cumplird e € w.the_set. Si ¢ € v.the_set,
entonces, por construccién de the_set, necesariamente v en algiin momento recibid
una peticién DeliverTx(t), donde ¢t = e, y e es vélido. Si un servidor correcto recibe
una peticién DeliverTx(t), necesariamente lo hace como parte de una cadena de pe-
ticiones BeginBlock, [DeliverTx, ...|, EndBlock, Commit. Luego, por la propiedad
Tendermint-Global-Requests todos los servidores correctos, y en particular w, reciben
la misma serie de peticiones, incluyendo la peticién DeliverTx(t). Dado que e es véli-
do, se tienen dos opciones: o bien e es parte de w.history, en cuyo caso ya se cumple
e € w.the_set (ver lema(l), o bien e es un elemento nuevo (e ¢ w.history). En este
dltimo caso, e serd anadido a w.the_set, como se muestra en la linea [7] en el Algorit-

mo Por lo tanto, se cumplird e € w.the_set.
OJ
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Lema 4. La implementaciéon Vanilla cumple la propiedad {4| Fventual-Get de Setchain,
que establece que todos los elementos anadidos en algin momento son estampados con
un nimero de época.

Demostracion. Sea v un servidor correcto y e € U. Si e € v.the_set, entonces por
construcciéon de the_set, necesariamente v en algin momento recibié una peticiéon
DeliverTx(t), donde t = e, y e es vélido. Como se puede ver en las lineas y
en el Algoritmo inmediatamente después de agregar un elemento a
v.the_set, el elemento se agrega a v.history. Por lo tanto, con seguridad, el elemen-
to e serd en algiin momento agregado a v.history. Si un servidor correcto recibe una
peticién DeliverTx(t), necesariamente lo hace como parte de una cadena de peticiones
BeginBlock, [DeliverTx, ...], EndBlock, Commit. De aqui se desprende entonces que
v recibird una peticién EndBlock que, como se muestra en la linea incrementa el
numero de época, provocando que, a partir de ese momento, todas las invocaciones a

get incluyan la nueva época que contiene a e como parte de ella.
O

Lema 5. La implementacién Vanilla cumple la propiedad [5] Unique Epoch de Setchain,
que establece que un elemento puede estar en a lo sumo una época.

Demostracién. Sea v un servidor correcto e 4,7 < v.epoch con i # i'. Queremos probar
que v.history(i) Nv.history(i') = 0.

Esto es trivialmente correcto debido a que un elemento e se agrega a historylj]
tnicamente si no pertenece a history[j’] con j' € {0,1, ..., — 1}. Esto se puede ver en
la cldusula if de la linea [0 y en la definicién de isValidTransaction de la linea
presentes en el Algoritmo

O

Lema 6. Laimplementacién Vanilla cumple la propiedad [6] Consistent Gets de Setchain,
que establece que los servidores estan de acuerdo en el contenido de las épocas.

Demostracion. Sean vy w dos servidores correctos, e ¢ < min(v.epoch, w.epoch). Que-
remos probar que v.history(i) = w.history(i).

Se demostrard v.history(i) = w.history(i) por induccién fuerte en el nimero de
época.

Caso base. Sea un elemento e € v.history(1) H Por construccién de history,
necesariamente v en un momento determinado recibié una peticién DeliverTx(t), donde
t = e, y e es valido. Naturalmente, esta peticién DeliverTx(t) arriba a v como parte de
una cadena de peticiones BeginBlock, [DeliverTx, ...], EndBlock, Commit. Esto produjo
que e fuera afiadido a v.history(1), como se muestra en la linea[8|en el Algoritmo
Posteriormente, v.epoch fue incrementado de 0 a 1 como parte del proceso de la
peticién EndBlock, como se muestra en la linea De esta forma, e fue estampado con
el ntiimero de época 1 en v. Por la propiedad Tendermint-Global- Requests podemos
asegurar que todos los servidores correctos, y en particular w, reciben la cadena de
peticiones BeginBlock, [DeliverTx, ...|, EndBlock, Commit en el mismo orden en que
lo hace v. Por lo tanto, de forma andloga, w anadird e a w.history(1). Posteriormente,
w.epoch serd incrementado de 0 a 1 como parte del proceso de la peticién EndBlock.
De esta forma, e es estampado con el nimero de época 1 en w. Asi queda demostrado
v.history(l) C w.history(1l). El mismo razonamiento se puede seguir para demostrar

'Por definicién de Setchain, history empieza en la época 1.
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w.history(1l) C v.history(1l). Luego, queda demostrada la propiedad para el caso base:
v.history(l) = w.history(1).

Caso inductivo. Sea un elemento e € v.history(n + 1). Andlogamente a lo men-
cionado anteriormente, a v llegé una cadena de peticiones BeginBlock, [DeliverTx,
...], EndBlock, Commit que provocé que e fuera anadido a v.history(n + 1) y, poste-
riormente, que v.epoch fuera incrementado de n a n+1 como parte del proceso de la
peticién EndBlock. Por la propiedad Tendermint-Global- Requests podemos asegu-
rar que la misma cadena de peticiones llegd a w. A su vez, por la hipétesis inducti-
va fuerte, sabemos que v.history(j) = w.history(j),Vj < n. Por lo tanto, podemos
asegurar que al procesarse la peticién w.DeliverTx(t), donde ¢ = e, la definicién de
isValidTransaction de la linea [19 retorna True, puesto que e ¢ w.history(j)Vj < n.
De este modo, e es anadido a w.history(n+1), y, posteriormente, v.epoch se incremen-
ta de n a n+1 como parte del proceso de la peticién EndBlock. Asi queda demostrado
v.history(n+1) C w.history(n+1). El mismo razonamiento se puede seguir para de-
mostrar w.history(n + 1) C v.history(n + 1). Luego, queda demostrada la propiedad
para el caso inductivo: v.history(n + 1) = w.history(n + 1). O

Lema 7. La implementacién Vanilla cumple la propiedad [7] Add-before-Get de Set-
chain, que determina que todo elemento en the_set proviene del resultado de un cliente
anadiendo un elemento.

Demostracion. Se cumple trivialmente por lo mencionado en [5.3.1 O

5.3.3. Compresschain

Lema 8. La implementacién Compresschain cumple la propiedad [1| Consistent Sets de
Setchain.

Demostracion. Esto es trivialmente correcto debido a que la construccién de the_set y
de history se hace a partir de los mismos elementos, como se puede ver en las lineas

y [24] en el Algoritmo [ABCI Compresschain| O

Lema 9. La implementacion Compresschain cumple la propiedad [2| Add-Get-Local de
Setchain.

Demostracion. Sea e € V y v un servidor correcto, para los cuales un cliente in-
voca v.add(e). Como e € V, sabemos que e es vélido (%). Por definiciéon de add
en el algoritmo |[API Compresschain| la invocacién v.add(e) se traduce en la llamada
CompressCollector.AddElement (¢). Como se puede observar en el algoritmo [Com-
[press Collector, dado que e es valido, serd codificado adecuadamente y anadido a un
lote t que con el tiempo estara list(ﬂ y se invocard Tendermint.Broadcast(t) sobre el
servidor v. Por la propiedad [[1] Tendermint- Eventual-CheckTx, v recibird con el tiempo
la peticién CheckTx(t). Por % se tiene que e es un elemento vélido. Si e € v.history,
entonces, por la propiedad anterior, e € v.the_set y la demostracién es trivial. Supone-
mos entonces e ¢ v.history (). Por lo cual, siendo e un elemento de ¢ y considerando
la definiciéon de CheckTx en la linea [2] del algoritmo [ABCI Compresschain] se deduce
que la llamada a CheckTx(t) retornard True en v, por lo cual ¢ pasard a formar parte de

2Como se menciond en la seccién [4.4.2] un lote se considera listo para ser enviado una vez que, o bien
alcanza un tamano méaximo, o bien una cantidad razonable de tiempo transcurrié desde que el primer
elemento llegd. Por este motivo podemos asegurar que todo lote en algiin momento serd considerado
listo.
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la mempool de v. Luego, por la propiedad Tendermint- Eventual-Injection sabemos
que la transaccién ¢ formarda parte de un bloque. Por definicién de DeliverTx, dado que
t es una transaccién parte de un bloque, el servidor v a la larga recibird una peticién
DeliverTx(t). Como se puede observar en la condicién if de la linea en el Algorit-
mo [ABCI Compresschainl se analizan dos aspectos: que e sea véalido y que e no forme
parte de history. Ambas condiciones se cumplen por % y &, respectivamente. Por lo
tanto, e serd anadido a the_set como se indica en la linea y retornado como parte
de ¢l en todas las futuras invocaciones a v.get. O

Lema 10. La implementacién Compresschain cumple la propiedad [3| Get-Global de
Setchain.

Demostracion. Sean v y w dos servidores correctos y e € U, tal que e € v.the_set.
Debemos probar que se cumplird e € w.the_set. Si e € v.the_set, entonces, por cons-
truccién de the_set, necesariamente e es valido y v en algin momento recibié una
peticién DeliverTx(t), donde t es un lote comprimido de elementos, y uno de esos ele-
mentos es e. Si un servidor correcto recibe una peticién DeliverTx(¢), necesariamente lo
hace como parte de una cadena de peticiones BeginBlock, [DeliverTx, ...], EndBlock,
Commit. Luego, por la propiedad Tendermint-Global-Requests todos los servidores
correctos, y en particular w, reciben la misma serie de peticiones, incluyendo la peti-
cién DeliverTx(¢). Dado que e es vdlido, se tienen dos opciones: o bien e es parte de
w.history, en cuyo caso ya se cumple e € w.the_set (ver lema , o bien e es un ele-
mento nuevo (e ¢ w.history). En este ultimo caso, e serd anadido a w.the_set, como se
muestra en la linea 23] en el Algoritmo [ABCI Compresschainl Por lo tanto, se cumplira
e € w.the_set. (]

Lema 11. La implementacién Compresschain cumple la propiedad [] Fventual-Get de
Setchain.

Demostracion. Sea v un servidor correcto y e € U. Si e € v.the_set, entonces por
construccién de the_set, necesariamente e es valido y v en algin momento recibié una
peticién DeliverTx(t), donde ¢ es un lote comprimido de elementos, y uno de esos
elementos es e. Como se puede ver en la definicién de DeliverTx y en las lineas [23]
y de newEpoch en el Algoritmo [ABCI Compresschainl inmediatamente después de
agregar un elemento a the_set, el elemento se agrega a history. En algiin momento
la iteracién sobre los elementos del lote termina y, como se muestra en la linea se
incrementa epoch. Por lo tanto, con seguridad, el elemento e serd agregado a v.history
y se producira el incremento de v.epoch, estampando a e con un niimero de época. [

Lema 12. La implementacién Compresschain cumple la propiedad [5| Unique Epoch de
Setchain.

Demostracién. Sea v un servidor correcto e 4,7 < v.epoch con i # i'. Queremos probar
que v.history(i) Nv.history(i') = 0.

Esto es trivialmente correcto debido a que un elemento e se agrega a historylj]
tnicamente si no pertenece a history[j’] con j' € {0,1,...,5 — 1}. Esto se puede ver en
la cldusula if de la linea [22] presente en el Algoritmo [ABCI Compresschain]

O]

Lema 13. La implementacién Compresschain cumple la propiedad [6] Consistent Gets
de Setchain.
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Demostracion. Sean vy w dos servidores correctos, e ¢ < min(v.epoch, w.epoch). Que-
remos probar que v.history(i) = w.history(i).

Se demostrard v.history(i) = w.history(i) por induccién fuerte en el nimero de
época.

Caso base. Sea un elemento e € v.history(1). Por construccién de history, necesa-
riamente e es valido y v en un momento determinado recibié una peticién DeliverTx(t),
donde t es un lote comprimido de elementos, y uno de esos elementos es e. Esto produjo
que e fuera anadido a v.history(l) como se muestra en la linea Posteriormen-
te, cuando la iteracién sobre los elementos del lote finaliza, v.epoch es incrementado
de 0 a 1, como se muestra en la linea en el Algoritmo [ABCI Compresschainl De
esta forma, e fue estampado con el nimero de época 1 en v. Naturalmente, esta pe-
ticién DeliverTx(¢) arriba a v como parte de una cadena de peticiones BeginBlock,
[DeliverTx, ...], EndBlock, Commit. Por la propiedad Tendermint-Global- Requests
podemos asegurar que todos los servidores correctos, y en particular w, reciben la ca-
dena de peticiones BeginBlock, [DeliverTx, ...], EndBlock, Commit en el mismo orden
en que lo hace v. Por lo tanto, de forma andloga, w anadird e a w.history(1) y, poste-
riormente, w.epoch serd incrementado de 0 a 1. De esta forma, e es estampado con el
numero de época 1 en w. Asi queda demostrado v.history(1l) C w.history(1). El mis-
mo razonamiento se puede seguir para demostrar w.history(1) C v.history(1). Luego,
queda demostrada la propiedad para el caso base: v.history(l) = w.history(1).

Caso inductivo. Sea un elemento e € v.history(n + 1). Andlogamente a lo men-
cionado anteriormente, a v llegé una cadena de peticiones BeginBlock, [DeliverTx, ...],
EndBlock, Commit que provocé que e fuera afiadido a v.history(n + 1) y que v.epoch
fuera incrementado de n a n+1. Por la propiedad Tendermint-Global- Requests pode-
mos asegurar que la misma cadena de peticiones llegd a w. A su vez, por la hipdtesis
inductiva fuerte, sabemos que v.history(j) = w.history(j),Vj < n. Por lo tanto,
podemos asegurar que al procesarse la peticiéon w.DeliverTx(t), donde ¢ es un lote
comprimido de elementos, y uno de esos elementos es e, la cldusula if de la linea
retorna True, puesto que e ¢ w.history(j)Vj < n. De este modo, e es anadi-
do a w.history(n + 1), y v.epoch se incrementa de n a n+1. Asi queda demostrado
v.history(n+1) C w.history(n+ 1). El mismo razonamiento se puede seguir para de-
mostrar w.history(n + 1) C v.history(n + 1). Luego, queda demostrada la propiedad
para el caso inductivo: v.history(n + 1) = w.history(n + 1). O

Lema 14. La implementacién Compresschain cumple la propiedad [7] Add-before-Get de
Setchain.

Demostracion. Se cumple trivialmente por lo mencionado en [5.3.1 O

5.3.4. Hashchain
Consideraciones generales

Para estas demostraciones consideramos que dos lotes de elementos distintos nunca
tienen el mismo hash asociado, es decir, no se considera la posibilidad de colisiones.

Propiedades derivadas

Con el objetivo de simplificar las pruebas, se definen y demuestran tres propiedades
derivadas antes de proceder con la demostracién de los lemas.
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Propiedad 13 (Haschain-Global-Consolidation). Si un hash % consolida en un
servidor correcto, a la larga consolidara en todos los servidores correctos.

Demostracion. Sea v un servidor correcto. Sea h un hash que consolida en wv.
Por lo tanto, shouldConsolidateHash(h) retorné True, es decir, se recolectaron
SIGNATURES_PER _HASH firmas para h. Dado que en hash _to_signatures solo se anaden
firmas en la linea de DeliverTx tras chequear que la misma sea vialida (ver linea
12]), concluimos que v recibi6 SIGNATURES_PER_HASH peticiones DeliverTx para h con
distintas firmas validas. Dichas peticiones DeliverTx arriban como parte de una cade-
na de peticiones BeginBlock, [DeliverTx, ...|, EndBlock, Commit. Por la propiedad
Tendermint-Global- Requests podemos asegurar que la misma cadena de peticiones lle-
gard a todos los servidores correctos. De este modo, todos los servidores correctos reci-
birdn SIGNATURES_PER_HASH firmas validas y distintas para h, de modo que dicho hash
consolidara en todos los servidores correctos. O

Propiedad 14 (Haschain-Local-Consolidation). Si un hash h consolida en un ser-
vidor correcto v, tarde o temprano todos los elementos asociados a h son anadidos a
v.history.

Demostracion. A continuacién se proporciona una descripcion general de la demostra-
cién. Una demostracion por induccion en el niimero de época se podria realizar siguiendo
una estructura similar a la presentada en la demostracion del lema

Sea v un servidor correcto. Sea h un hash que consolida en wv. Por
lo tanto, shouldConsolidateHash(h) retorné True, es decir, se recolec-
taron SIGNATURES_PER HASH firmas validas y distintas para h. Dado que
SIGNATURES PER HASH > f + 1, podemos asegurar que al menos un servidor co-
rrecto (llamémoslo w) firmé h. Con seguridad, dicho servidor correcto conoce el hash y,
por lo tanto, garantiza que lo revertird cuando v procese la peticiéon DeliverTx asociada
a hy ala firma de w (si es que v ain no tenifa el lote asociado a h). De este modo,
se asegura que v tiene los elementos asociados a h y, por lo tanto, podra anadirlos a
history cuando se procese updateHistory. El mismo razonamiento se puede utilizar
para las épocas anteriores.

O]

Propiedad 15 (Haschain-Broadcast-Consolidation). Sea v un servidor correcto.
Sea e un elemento valido tal que e € [, y sea h el hash asociado al lote . Si se invoca
Tendermint.Broadcast(h, s) en v, donde s es la firma de h con la clave privada de v,
entonces tarde o temprano e € v.history.

Demostracion. Supongamos que se invoca Tendermint.Broadcast(h,s) en v. Por la
propiedad Tendermint-FEventual-CheckTx, v recibird la peticién CheckTx(h,s). Si-
guiendo la definicién de CheckTx |3 si la firma es vélida (s lo es puesto que v es correc-
to) se abren dos casos: que v conozca el hash o que ain no lo conozca. Si v no tiene
el lote [ asociado al hash h, entonces trivialmente retornard True. Si v tiene el lote [
asociado al hash h, entonces si [ pasa isValidBatch, retornard True. Por el contrario,
si [ no pasa isValidBatch, siendo que e € [ y e es valido, necesariamente tenemos que
e € v.history. En tal caso, la propiedad queda demostrada.

Suponemos entonces que v.CheckTx(h,s) retorna True. Por lo tanto, ¢ pasard a
formar parte de la mempool de v. Luego, por la propiedad Tendermint- Eventual-
Injection sabemos que la transaccién ¢ formara parte de un bloque. Por definicion de
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DeliverTx, dado que t es una transaccion parte de un bloque, el servidor v recibira una
peticién DeliverTx(¢) como parte de una cadena de peticiones BeginBlock, [DeliverTx,
...], EndBlock, Commit. Por la propiedad Tendermint-Global- Requests podemos asegu-
rar que la misma cadena de peticiones llegard a todos los servidores correctos. Sea w un
servidor correcto cualquiera. Como parte de la ejecucién de DeliverTx(t) en w, si ain
no tiene el lote [ asociado, w intentara revertir A comunicandose con el hash collector de
v, quien, con seguridad, devolvera el lote asociado a h. Asi, como parte de tryReverse,
w firmard h con su propia clave privada. Esto ocurrird para todos los servidores co-
rrectos. Siguiendo un razonamiento idéntico al ya explicado, podemos concluir que v
recibird peticiones DeliverTx para todas las transacciones del tipo (h,s’), donde s es
una firma valida para h generada con la clave privada de un servidor correcto, siempre
que w.CheckTx(h,s’) retorne True en todo servidor correcto w. De este modo, el hash
consolidara en v y, por la propiedad [14] Haschain-Local-Consolidation, todos sus elemen-
tos seran anadidos a v.history (incluyendo a e). La tinica excepcién a esto se dard en el
caso en que w.CheckTx(h, s’) retorne False para algtin servidor correcto w, significando
que e € w.history. En ese caso, un hash h’' que contiene a e consolid6 en w (puesto
que solo se agregan elementos a history cuando un hash consolida). Por la propiedad
Haschain-Global-Consolidation, con el tiempo ese mismo hash consolidara en v. A su
vez, por la propiedad [I4] Haschain-Local-Consolidation se anadird e a v.history. 0

Lema 15. La implementacién Hashchain cumple la propiedad [1| Consistent Sets de
Setchain.

Demostracion. Sea v un servidor correcto sobre el que se invoca v.get. Por definicién
de get en el Algoritmo [APT Hashchain] esto se traduce como una llamada a Query en
el Algoritmo [ABCI Hashchain - Parte 1} Sea (the_set,history, epoch) el resultado de
dicha invocacién. Queremos probar que para todo ¢ < epoch,history(i) C the_set. Sea
e un elemento € history(i) para algin i < epoch. Por construccién de history, e fue
necesariamente agregado en la linea 31| como parte de la ejecucién de updateHistory.
Se deduce entonces que e es un elemento valido proveniente de un lote asociado al hash
correspondiente a la época 1.

Dado que la variable hash_to_batch solo se modifica en la linea [] como parte de
tryReverse(l] se concluye que dicho cédigo tiene que haber sido ejecutado previamente,
lo cual implica también que e fue anadido a the_set con anterioridad. Por lo tanto, se
tiene e € the_set, concluyendo que history(i) C the_set para todo i < epoch. O

Lema 16. La implementaciéon Hashchain cumple la propiedad 2] Add-Get-Local de Set-
chain.

Demostracion. Sea e un elemento vélido y v un servidor correcto, para los cuales un
cliente invoca v.add(e). Por definicién de add en el algoritmo |[API Hashchain| la in-
vocacién v.add(e) se traduce en la llamada HashCollector.AddElement (e). Como se
puede observar en el algoritmo [Hash Collector] e sera codificado adecuadamente y
anadido a un lote [ que a la larga estara listo, se hasheara, se firmara, y se invocara
Tendermint.Broadcast(¢) sobre el servidor v, en donde t = (h,s) serd una tupla con-
formada por el hash del lote que contiene a e y una firma valida para el mismo (%). A
su vez, la correspondencia entre el hash y el lote serd anadido a una base de datos local.

Por la propiedad Tendermint-Eventual-Check Tz, v recibira la peticién CheckTx(t).
Consideremos la definicién de la linea[3|en el Algoritmo[ABCI Hashchain - Parte 1} Dado
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que la firma s es valida por %, se abren dos casos: que el lote asociado a h ya sea conocido
0 no.

Si el lote asociado a h ya es conocido, es decir, si h in hash _to_batch, entonces con
certeza previamente se recibié una peticion CheckTx o DeliverTx asociada al hash h, h
fue revertido, y se anadié su lote asociadd®] a hash_to_batch. Esto tinicamente se hace
como parte de tryReverse [T} en donde, como se puede ver en la linea[7, e tuvo que
haber sido anadido a the_set, puesto que es un elemento valido por hipétesis.

Si, por el contrario, el lote asociado a h no es ain conocido, es decir, si not h in
hash_to_batch, entonces se invocaréd a tryReverse. De este modo, se comunicard con su
propio hash collector para revertir el hash (la firma s estd asociada a él). Con seguridad,
el hash collector tendra el lote asociado a dicho hash en su base de datos local (puesto
que fue el hash collector creador de dicho hash) y lo retornara, de manera que el elemento

e (parte del lote) serd anadido a the_set de acuerdo a la linea (7| en el Algoritmo |[ABCI

[Haschain - Parte 21
Por lo tanto, todas las invocaciones a v.get con el tiempo tendréan al elemento e
como parte de the_set. O

Lema 17. La implementacién Hashchain cumple la propiedad [8] Get- Global de Setchain.

Demostracion. Sean v y w dos servidores correctos y e € U, tal que e € v.the_set. Debe-
mos probar que se cumplird e € w.the_set. Si e € v.the_set, entonces, por construccion
de the_set, necesariamente v en algin momento ejecut6 tryReverse(h, s) |1} donde h es
el hash asociado a un lote que contiene a e y s es una firma valida para ese hash. De este
modo, revirtié h correctamente y, como consecuencia, afiadié a e a the_set (ver linea
en el Algoritmo [ABCI Haschain - Parte 2|). A su vez, como parte de tryReverse, v
difundié h con su propia firma s’ (a menos que s ya fuera la firma de v, en cuyo caso ya
lo habia difundido previamente). Esto se observa en las lineas |§| y En cualquier caso,
podemos asegurar que se invocé Tendermint . Broadcast(h, s’) en v. Por la propiedad
Haschain-Broadcast-Consolidation, sabemos que a la larga e € v.history. Esto significa
que un hash A’ (no se puede asegurar que h' = h) asociado a un lote que contiene a
e consolidé en v. Por la propiedad Haschain-Global-Consolidation, sabemos que b’/
consolidara en todos los servidores correctos y, en particular, en w. Luego, gracias a
la propiedad Haschain-Local-Consolidation podemos asegurar que e € w.history.
Finalmente, por el lema [15| ya demostrado, tenemos que e € w.the_set. O

Lema 18. La implementaciéon Hashchain cumple la propiedad Eventual-Get [4] de Set-
chain.

Demostracion. Sea v un servidor correcto y e € U. Si e € v.the_set y e € history,
luego la propiedad vale trivialmente. Suponemos que e ¢ history. Si e € v.the_set,
entonces por construcciéon de the_set, necesariamente e es valido y v en alglin momento
ejecutd tryReverse [I| para un hash h, donde el lote asociado a h contenia a e como
elemento. Como parte de tryReverse, v difundié h con su propia firma s (a menos
que s ya fuera la firma de v, en cuyo caso ya lo habia difundido previamente). En
cualquier caso, podemos asegurar que se invocé Tendermint.Broadcast(h,s’) en v.
Luego, por la propiedad Haschain-Broadcast-Consolidation podemos asegurar que
tarde o temprano e € v.history. O

3Por lo mencionado en las consideraciones generales de Hashchain dicho lote es I, puesto que
no se considera la posibilidad de colisiones.
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Lema 19. La implementacién Hashchain cumple la propiedad Unique Epoch [5| de Set-
chain.

Demostracién. Sea v un servidor correcto e 4,7 < v.epoch con i # i'. Queremos probar
que v.history(i) Nv.history(i') = 0.

Esto es trivialmente correcto debido a que un elemento e se agrega a history(j]
Unicamente si no pertenece a history[j'] con j' € {0,1, ..., j — 1}, como se puede ver en
la cldusula if de la linea 30| en el Algoritmo [ABCI Hashchain - Parte 1] O

Lema 20. La implementacién Hashchain cumple la propiedad Consistent Gets [6] de
Setchain.

Demostracion. Sean vy w dos servidores correctos, e i < min(v.epoch, w.epoch). Que-
remos probar que v.history(i) = w.history(i).

Se demostrard v.history(i) = w.history(i) por induccién fuerte en el nimero de
época.

Caso base. Sea un elemento e € wv.history(l). Por construccién de history,
necesariamente e es valido y v recibié al menos SIGNATURES_PER HASH peticiones
DeliverTx(h,s), donde h es un hash asociado a un lote que contiene a e, y s es una
firma valida de h (generada con la clave privada de un servidor). Esto produjo que
hash_to_signature[h] acumulara firmas como se muestra en la linea [13| de la defini-
cién de DeliverTx, y que en algiin momento shouldConsolidateHash(h) retorne True,
asigndndole el nimero de época 1 al hash h (ver linea |17 en el Algoritmo
[chain - Parte 1). Luego, en la posterior ejecucién de updateHistory, e es anadido a
v.history(l) como se muestra en la linea (necesariamente h fue revertido correc-
tamente en algiin momento anterior). Naturalmente, estas peticiones DeliverTx(h,s)
arriban a v como parte de cadenas de peticiones BeginBlock, [DeliverTx, ...], EndBlock,
Commit. Por la propiedad [I0] Tendermint-Global-Requests podemos asegurar que todos
los servidores correctos, y en particular w, reciben las cadenas de peticiones BeginBlock,
[DeliverTx, ...], EndBlock, Commit en el mismo orden en que lo hace v. Por lo tanto, de
forma andloga, h consolidard en w. A su vez, dado que SIGNATURES_PER_HASH > f + 1,
podemos asegurar que al menos un servidor correcto firmé h. Con seguridad, dicho
servidor correcto conoce el hash y, por lo tanto, garantiza que lo revertird cuando w
procese su peticién. De esta forma, con certeza se anadird e a w.history(1). Asi queda
demostrado v.history(1) C w.history(1). El mismo razonamiento se puede seguir para
demostrar w.history(1l) C v.history(1l). Luego, queda demostrada la propiedad para
el caso base: v.history(l) = w.history(1).

Caso inductivo. Sea un elemento e € v.history(n + 1). Andlogamente a lo men-
cionado anteriormente, a v llegaron cadenas de peticiones BeginBlock, [DeliverTx,
...], EndBlock, Commit que provocaron que un hash h (asociado a un lote [ tal que
e € 1) consolidara, haciendo que e fuera anadido a v.history(n + 1). Por la propie-
dad Tendermint-Global-Requests podemos asegurar que las mismas cadenas de pe-
ticiones llegaron a w. A su vez, siguiendo el razonamiento explicado en el caso base,
podemos asegurar que w es capaz de revertir el hash h y obtener el lote [. Por la
hipétesis inductiva fuerte, sabemos que v.history(j) = w.history(j),Vj < n. Por
lo tanto, podemos asegurar que, una vez que h consolida en w, cuando se procesa
updateHistory para la época n + 1, la clausula if de la linea [30| retorna True, puesto
que e ¢ w.history(j)Vj < n. De este modo, e es anadido a w.history(n+1). As{ queda
demostrado v.history(n + 1) C w.history(n + 1). El mismo razonamiento se puede
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seguir para demostrar w.history(n+1) C v.history(n+ 1). Luego, queda demostrada
la propiedad para el caso inductivo: v.history(n + 1) = w.history(n + 1). O

Lema 21. La implementacién Hashchain cumple la propiedad Add-before-Get [7] de
Setchain.

Demostracion. Se cumple trivialmente por lo mencionado en [5.3.1 O

5.4. Conclusion

Habiendo demostrado que Vanilla, Compresschain y Hashchain cumplen todas las
propiedades de Setchain presentadas en la seccién queda entonces probado que las
tres soluciones propuestas en este trabajo son implementaciones correctas de Setchain.



Capitulo 6

Evaluacién empirica

6.1. Objetivo del capitulo

En este capitulo se introducen los resultados de la evaluacion empirica para las
implementaciones prototipicas de las tres alternativas propuestas a lo largo del trabajo:
Vanilla, Compresschain, y finalmente Hashchain. La idea de los experimentos realizados
es determinar la cantidad de elementos que pueden ser anadidos a la Setchain por
segundo, de modo de evaluar las siguientes hipétesis:

= La implementacion de Compresschain presenta mejor rendimiento que la de Vani-
lla.

= La implementacion de Hashchain presenta mejor rendimiento que la de Compress-
chain.

6.2. Configuracién

La evaluacién fue ejecutada sobre una MacBook Pro con procesador Apple M2 Max
con 12 niucleos y 64GB de RAM.

Todas las implementaciones fueron escritas en Golang y residen en un tnico ejecu-
table, el cual se encarga de inicializar los siguiente servicios.

» Un nodo de Tendermint adjunto a una versién especifica de la aplicacién (la cual
implementa los métodos de la ABCI). Las versiones disponibles de la aplicacién
son: Vanilla, Compresschain, y Hashchain. La versién de Hashchain utilizada im-
plementa la estrategia de consolidacién de época actual. Todas estas versiones de
la aplicacién necesitan de una base de datos persistente para alojar la Setchain en
si.

= Para Compresschain y Hashchain, un servidor collector RPC. Este servidor se
encarga de recibir elementos, armar los lotes adecuados (siguiendo la légica co-
rrespondiente), y difundirlos mediante comunicacién con el nodo de Tendermint.

Por su parte, el hash collector también requiere una base de datos persistente para
guardar el mapeo de hashes a lotes de elementos.

» Un cliente, el cual se encarga de leer e interpretar elementos, y enviarlos (co-
municandose con el nodo de Tendermint en la versiéon Vanilla, o con el collector
correspondiente en los otros casos). Cada cliente se comunica con un vinico nodo
servidor.
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Para las bases de datos persistentes se utilizé BadgerDB4]. El servidor RPC del collector
se implementé utilizando el paquete net/rpc de la libreria estdndar de Go. Para las
funciones criptogréficas se utilizé el paquete crypto de go-ethereum (la implementacién
del protocolo de Ethereum en Golang).

Cada instancia fue empaquetada en un contenedor Docker [6], limitando los recursos
totales asignados a Docker (independientemente de la cantidad de contenedores) a 6
nicleos y 32GB de RAM. La cantidad de nodos utilizados varié segin cada experimento.
Fue utilizada la herramienta Docker-Compose [5] para iniciar y correr los contenedores
necesarios, y proveer una red entre ellos de manera sencilla.

6.3. Experimentos

El funcionamiento de los experimentos llevados a cabo sigue la légica presentada
a continuaciéon. En principio, se inician las N instancias que correspondan, segtn la
configuracién del experimento. Como ya se menciond, las instancias involucran tanto el
nodo de Tendermint, como el collector (en caso de ser necesario), y el cliente.

Una vez inicializados los N contenedores, los clientes comienzan a procesar los ele-
mentos asignados a cada uno y a invocar add para enviarlos. Cada proceso cliente hace
las invocaciones add en el servidor que reside en su mismo contenedor. Esto implica (indi-
rectamente) comunicarse con el nodo de Tendermint en el caso de Vanilla, y comunicarse
con el collector correspondiente en el caso de Compresschain o Hashchain.

Los experimentos funcionan en rondas. Cada experimento ejecuta 5 rondas, de 120
segundos cada una. Los clientes envian elementos cada S segundos (determinado en
funcién del valor de sleep_time). Luego de cada ronda, cada cliente envia una peticién
get para registrar cudntas épocas y cudntos elementos fueron efectivamente anadidos
a la Setchain. Los distintos servidores pueden diferir en la respuesta (ya que algunos
pueden encontrarse atrasados respecto a otros), por lo que se realiza un promedio de
estos valores. De este modo se logra estimar la cantidad de elementos anadidos por
segundo.

6.3.1. Parametros

Tendermint posee diversos parametros que pueden configurarse. Por ejemplo, el ta-
maino de la mempool (en cantidad de transacciones y en cantidad de bytes) o el tamano
del bloque. El valor de dichos pardmetros fue tomado de [16].

Asi, los pardmetros que se modifican en los experimentos son los siguientes:
= n nodes: cantidad de nodos corriendo

= sleep_time: cantidad de tiempo que espera el cliente antes de anadir un nuevo
elemento

m collector_size: cantidad de elementos que el correspondiente collector aloja an-
tes de generar un lote (no aplicable a Vanilla).

La idea es ajustar los valores de los pardmetros sleep_time y collector_size, de modo
de obtener, para una cantidad determinada de nodos en la red, la maxima cantidad
de elementos que pueden ser anadidos a la Setchain para Vanilla, Compresschain y
Hashchain. Es importante notar que la bisqueda del valor maximo siempre debe hacerse
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sobre ejecuciones en donde la cantidad de elementos enviados y afiadidos a la Setchain
se mantenga constante a lo largo de todas las rondas. En caso contrario, los resultados
se descartan.

6.3.2. Elementos

Los elementos utilizados por los procesos clientes durante los experimentos son tran-
sacciones provenientes de Arbitrum [32], una tecnologia de tipo Optimistic Rollup D

La eleccién de los elementos fue tomada priorizando que los experimentos sean fieles
a un contexto real, respetando el contenido de las transacciones. Fueron descargadas
utilizando las API de Alchemy y de ChainstackEL las cuales permiten conectarse directa-
mente a un nodo especifico de Arbitrum que es parte de la red, de modo de interactuar
con los datos en la cadena y hacer las peticiones necesrias para descargar las transac-
ciones.

Al analizar el conjunto de transacciones descargadas (alrededor de 3 millones de
transacciones) se encontré que el tamano de estas presentaba algunos valores extremos
hacia la derecha. Es decir, mientras que la mediana rondaba los 350 bytes, y la desviacién
estandar los 600 bytes, los valores minimos y maximos eran de 110 bytes y 50 mil bytes,
respectivamente. Por tal motivo se decidié remover los valores extremadamente altos.
Siguiendo los valores modelo presentados en [10], se limité a utilizar transacciones de
hasta 1KB de tamano. De este modo, analizando aproximadamente 100 mil transacciones
provenientes del conjunto de datos usado durante los experimentos (solo transacciones
de hasta 1KB de tamano), se obtuvieron los siguientes resultados.

= Mediana: 340 bytes
= Desviacion estandar: 220 bytes
= Min: 110 bytes

= Max: 1024 bytes

6.4. Resultados

A continuacién se presentan los resultados obtenidos al ejecutar los experimentos
para las tres alternativas, con redes de 4, 10 y 20 nodos. A su vez, los tamanos de
collector utilizados fueron de 800, 5000 y 10000 elementos.

6.4.1. Comentarios generales

La primera observacién que se hizo al analizar los resultados obtenidos es que el ratio
al que los clientes envian elementos debe ser elegido de modo de no saturar la mempool.
Esto quiere decir que debe evitarse enviar elementos a la mempool mas rapidamente de
lo que los elementos pueden salir de ella.

! Arbitrum es una cadena lateral que corre en paralelo a la red principal de Ethereum. También
conocida como una solucién de escalabilidad de capa 2 (L2), Arbitrum mejora la velocidad de las
transacciones asi como los costos en comparacion a la red principal. Arbitrum fue fundada en 2021 y es
al momento una de las tecnologias de capa 2 més populares en el mercado.

2Disponibles en https://www.alchemy.com/|y https://chainstack.com/, respectivamente.


https://www.alchemy.com/
https://chainstack.com/

66 CAPITULO 6. EVALUACION EMPIRICA

Cuando un cliente invoca add en un servidor cuya mempool esté llenaf el elemento
es rechazado y el cliente recibe un error. A su vez, cuando se recibe un error por mempool
llena, el cliente espera una cierta cantidad de tiempo para intentar nuevamente el envio
del elemento. Esto produce un degradamiento en el ratio de elementos enviados por
segundo.

Por su parte, si a medida que pasan las rondas del experimento se envian cada
vez menos elementos, menos elementos pueden ser anadidos a la Setchain, generando
también un degradamiento en la cantidad de elementos anadidos por segundo.

Es por esto que los resultados estables son aquellos que no llegan a saturar la mem-
pool en ningin momento del experimento. Con resultado estable nos referimos a que la
cantidad de elementos enviados por parte de los clientes asi como también la cantidad
de elementos anadidos a la Setchain se mantiente similar en cada una de las rondas y
en cada uno de los nodos.

6.4.2. Vanilla

Los experimentos para Vanilla fueron los més sencillos de llevar a cabo debido a que,
variando la cantidad de nodos, el tnico pardmetro que debia ajustarse era sleep_time.

A modo de ejemplo, en la Figura [6.1] se muestra la cantidad de elementos enviados
en promedio por nodo por segundo, al variar el valor de sleep_time, durante todas las
rondas de un experimento con 4 nodos. Alli se puede observar que no es posible enviar
mucho més de 400 elementos por segundo, dado que incluso disminuyendo el tiempo que
se espera antes de volver a invocar add, la cantidad de elementos enviados por segundo
no aumenta. Esto es porque justamente al mandar elementos con demasiada frecuencia,
la mempool se satura y los elementos comienzan a ser rechazados, lo que genera una
degradacién en el ratio de elementos enviados por segundo.

A su vez, es interesante notar que la cantidad de elementos enviados en cada caso
no es proporcional a la variacion del valor del pardametro sleep_time. Esto se explica
considerando el hecho de que la invocacién a add tarda un tiempo no despreciable en
comparacién con los valores de sleep_time.

En la Figura se muestra una comparacién de la maxima cantidad de elementos
anadidos en Vanilla para experimentos con 4, 10 y 20 nodos. Se nota una clara degrada-
cién en la cantidad de elementos anadidos al aumentar la cantidad de nodos corriendo
en el experimento. Esta baja es esperable, sin embargo, es importante notar el siguiente
punto. Mientras méas entidades (clientes y servidores) participen del consenso dentro de
la red de Tendermint el experimento se hace més exigente en cuanto a recursos (proce-
sador y memoria RAM). Dado que el limite de recursos totales destinados a Docker se
mantiene constante durante todos los experimentos (independientemente de la cantidad
de nodos), se genera una degradacién en la cantidad de elementos que los clientes pue-
den enviar por segundo (puesto que los recursos destinados a cada contenedor disminuye
cuando aumenta la cantidad de nodos). Naturalmente, y como ya se mencioné antes, al
disminuir el ratio de elementos enviados por segundo, invariablemente también lo hace
el ratio de elementos anadidos por segundo.
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Figura 6.1: Promedio de elementos enviados por nodo variando sleep_time en un ex-

perimento con 4 nodos para Vanilla.
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Figura 6.3: Elementos anadidos a la Setchain por segundo segin la cantidad de nodos
para Compresschain.

6.4.3. Compresschain

En los experimentos para Compresschain se utilizaron los tres pardmetros ya men-
cionados: n_nodes, sleep_time y collector_size. La cantidad de nodos varié, al igual
que para Vanilla, en 4, 10 y 20 nodos. Para ajustar el pardmetro sleep_time se utiliz6
el mismo criterio que para Vanilla, pero se obtuvieron valores menores para los cuales
los experimentos resultaron estables y sin saturacién de la mempool. Por otro lado, para
el collector se utilizaron tamanos de 800 y 5000 elementos. No fue posible utilizar un
tamano de 10000 elementos puesto que el lote comprimido de 10000 elementos era mas
grande que lo que la configuracion usada de Tendermint permitia para una transaccion.

Una observacion que se hizo al realizar estos experimentos es que, para los mismos
valores de sleep_time, el cliente es capaz de enviar mas elementos en Compresschain
que en Vanilla. Esto se atribuye principalmente a dos motivos que se presentan a conti-
nuacioén.

Por un lado, la mempool no se satura tan facilmente. Esto evita, por ejemplo, que
el cliente espere un determinado tiempo extra (més alld del sleep_time) para volver
a intentar el envio de un elemento cuando recibe un mensaje de error por mempool
llena, como fue mencionado en la seccién anterior. Decimos que no es tan facil saturar la
mempool puesto que no llegan a ella los elementos directamente enviados por el cliente,
sino que llegan los lotes construidos por el collector. Esto significa que, aunque el cliente
envie la misma cantidad de elementos en Vanilla que en Compresschain, a la mempool
llegan muchos menos (dependiendo del tamano del collector utilizado).

Por otro lado, durante los experimentos se comprobé que las llamadas por parte
del cliente al servidor RPC del collector son considerablemente mas rapidas que las
llamadas al servidor RPC nativo de Tendermint. Esto tiene como consecuencia directa
que, a mismo sleep_time, la cantidad de elementos enviados por parte del cliente sean
menores en Vanilla que en Compresschain.

En cuanto al tamano del collector, los resultados arrojados por los experimentos

3Siguiendo los valores utilizados en [I6] la mempool puede alojar hasta 5000 transacciones con un
tamano méaximo total de 1GiB.
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Figura 6.4: Elementos anadidos a la Setchain por segundo segin la cantidad de nodos
para Hashchain.

de 4 nodos no mostraron diferencias significativas al usar uno o el otro. Sin embargo,
en experimentos con 10 o 20 nodos, el uso de un collector de mayor tamano implica
un mayor rango en la cantidad de elementos anadidos a la Setchain por los distintos
nodos. Esto es esperable dado que, cuanta mas cantidad de elementos contenga un lote,
mayor serd la diferencia de elementos totales anadidos entre un nodo que ya agregd un
determinado lote y un nodo que atn no lo hizo.

En la Figura [6.3] se muestra una comparacién de la mdxima cantidad de elementos
anadidos en Compresschain para experimentos con 4, 10 y 20 nodos.

6.4.4. Hashchain

En el caso de Hashchain, los experimentos fueron ejecutados variando el tamano del
collector en 800, 5000 y 10000 elementos. Al igual que en Compresschain, al aumentar
la cantidad de elementos que conforman un lote, aumenta el rango en la cantidad de ele-
mentos anadidos por los distintos nodos, lo que se hace aiin mas notable en experimentos
con 10 y 20 nodos en la red.

En la Figura se muestra una comparacién de la maxima cantidad de elementos
anadidos en Hashchain para experimentos con 4, 10 y 20 nodos.

6.4.5. Conclusién

En la Figura [6.5] se muestra la comparaciéon de todos los resultados presentados
previamente. Alli se puede observar que el rendimiento de Hashchain es mejor que para
las otras alternativas en todos los casos.

Cabe senalar que estos resultados corresponden a un entorno controlado de labora-
torio, en donde todos los procesos corren en una misma maquina fisica. En un escenario
de red real, donde las méquinas estan fisicamente distribuidas, los recursos no son com-
partidos y tanto las latencias como el ancho de banda suelen ser mayores, es posible que
Hashchain ofrezca un rendimiento ain més favorable. Esto se debe a que el consenso
en Hashchain se realiza sobre fragmentos de datos considerablemente mas pequenos en
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version.

comparacién con las otras alternativas, lo que podria, en condiciones reales de fallas en
la red, representar mejoras mas significativas.
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Conclusiones y trabajo futuro

7.1. Conclusiones

Las tecnologias blockchain estan atravesando un problema de escalabilidad. Com-
parado a otros sistemas basados en transacciones, las blockchains son simplemente de-
masiado lentas. Existen, por lo menos, dos formas posibles de resolver este problema:
o bien disenando algoritmos de consenso maés rapidos, o bien colocando soluciones por
encima de la blockchain.

Un ejemplo de lo ultimo es lo que se conoce como soluciones de Layer-2 (capa 2),
donde se tiene una maquina de computacién sobre la blockchain que consume menos
recursos que si se actuara directamente sobre ella. Un ejemplo de lo primero es Setchain.

Setchain presenta un algoritmo de consenso mas rapido que abandona el clasico orden
total de las transacciones en las blockchains. El orden parcial de Setchain establece que
no es posible comparar los elementos en una misma época. Sin embargo, se puede decir
que los elementos de una época ocurrieron antes o después que los elementos de otra.
Esto es, Setchain propone un orden relativo, en donde los elementos de distintas épocas
se pueden relacionar, pero no es posible relacionar elementos en la misma época.

Aunque Setchain es una idea inteligente, carecia al momento de una implementacion
de mundo real. Los autores de Setchain dieron una implementacion a modo de prueba de
concepto, que les permitié observar que, en condiciones de laboratorio, era més rapido
que otros algoritmos de consenso.

La implementacién de sistemas distribuidos es dificil, por lo que en este trabajo
se decidié utilizar una solucién prefabricada: Tendermint. Tendermint ofrece una im-
plementacién de mundo real de una estructura basada en blockchain, presentando una
separacion clara entre las primitivas de la blockchain y la interfaz definida por el usuario.

Como contribuciones originales de este trabajo se presentaron tres alternativas posi-
bles para la implementacién de Setchain construidas sobre Tendermint. Como se men-
cion¢ al inicio de la seccién los algoritmos de Setchain presentados en [15] emplean
bloques primitivos como Set Byzantine Consensus. Por lo tanto, no es posible replicar
los mismos comportamientos. Sin embargo, tomamos un enfoque ligeramente diferen-
te, intentando obtener tanto como se pueda de lo que Tendermint es capaz de ofrecer.
Cada alternativa presentada trata de acercarse a la implementacién ideal de Setchain,
explotando la idea de que cada época es un conjunto de elementos.

La primera solucién (ver seccién presenta una simple y correcta pero ineficien-
te implementacién de Setchain donde Tendermint solo mantiene un conjunto de solo
crecimiento.
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La segunda solucién (ver seccién mejora la alternativa anterior usando un algo-
ritmo de compresion: las transacciones de Tendermint ahora son conjuntos comprimidos
de elementos.

Finalmente, la tercera solucion (ver seccién va mas alld de la segunda alternativa
y usa funciones hash para reducir la sobrecarga en la red. Aunque reduzca el trafico
haciendo consenso sobre transacciones pequenas y de tamano fijo (es decir, sobre hashes),
el uso de los mismos requiere de una forma de invertirlos para asi obtener los elementos
originales enviados por los clientes. Para resolver esto, se disené un algoritmo distribuido,
tolerante a fallas bizantinas, que trabaja como un objeto distribuido de resolucién de
hashes. De este modo se conforma una implementacién de Setchain de mundo real.

Los nimeros provistos por la evaluacién empirica son prometedores, indicando que,
efectivamente, Compresschain permite un rendimiento mejor que Vanilla y, a su vez,
Hashchain presenta un rendimiento superior a Compresschain. Estos resultados se pre-
sentan a favor de la hipétesis de que hacer consenso sobre elementos agrupados de forma
eficiente interpretados como unidad representa una mejora en comparaciéon con el con-
senso usual, hecho sobre elementos individuales.

7.2. Trabajo futuro

7.2.1. Desarrollo de Hashchain

Una posible linea de trabajo futuro es la continuacion del desarrollo de Hashchain.
Esto se puede abordar, por un lado, implementando la versiéon de Hashchain que utiliza
consolidacion de época de primera vista (ver seccién , ya que en este trabajo se
implementd inicamente la version de consolidacion de época actual, con la cual se realizo
la evaluacion empirica.

Otra posibilidad de continuaciéon de Hashchain se da a través del desarrollo de una
Hashchain pesimista. Esta nueva versiéon cambiaria el comportamiento por defecto del
resultado de CheckTx ante la imposibilidad de correr el chequeo de un hash debido a la
ausencia del lote original. Actualmente, el comportamiento por defecto es considerar a
un hash como vélido. Una Hashchain pesimista consideraria invalidos a los hashes como
conducta predeterminada. Esto cambiaria el funcionamiento de la Hashchain ya que,
por ejemplo, los elementos serian posiblemente rechazados en un principio, pero una vez
consensuados podrian ser agregados a la Setchain quizés sin necesidad de una estrategia
de consolidacién.

Por tltimo, en la seccién [4.3.1] se presentd a la estrategia de almacenamiento de
elementos y épocas en la base de datos como un aspecto con miltiples abordajes: de-
pendiendo del caso de uso de Setchain se opta por una forma u otra, con el objeti-
vo de mantener eficientes las bisquedas. Una perspectiva de desarrollo interesante es
ir incluso més alld de la definicién primitiva de get (que se limita a retornar la ter-
na the_set,history, epoch) y tener una Hashchain que provea a los usuarios diversos
métodos de hacer consultas simples sobre el contenido de la Setchain. Ejemplos de estos
nuevos métodos son:

= find_element: dado un elemento retorna un booleano indicando si el elemento per-
tenece o no a alguna época, junto con una prueba de ello.

» get_epoch: dado un nimero de época, retorna los elementos de la misma.
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La idea principal es poder desarrollar métodos de bisqueda confiables, es decir, donde
ademas de retornar el objeto pedido, se presenta una prueba de pertenencia que el cliente
puede verificar sencillamente mediante el uso de estructuras de datos autenticadas [43].

7.2.2. Deployments de Hashchain

Otro aspecto de posible trabajo futuro incluye la evaluaciéon empirica con deploy-
ments de Hashchain similares a los presentados en [16]. Es decir, utilizando un entorno
distribuido geograficamente, con nodos desparramados uniformemente por distintas re-
giones en todos los continentes.

De esta forma podrian analizarse cuestiones que quedaron por fuera del alcance de
las evaluaciones realizadas en este trabajo. Por ejemplo, como reaccionan las distintas
soluciones a problemas en la red (menos probables de ocurrir cuando se esta utilizando
docker compose en una misma méquina), o cémo se ve afectado el rendimiento cuando
los nodos se encuentran a una distancia fisica considerable.

7.2.3. Aplicacién de Hashchain

Una direccién de trabajo adicional comprende el desarrollo de las aplicaciones que
motivan la existencia de la Setchain: aquellas que no requieren de un orden total. Por
ejemplo, la implementacion de mempools y sistemas de optimistic rollup de capa 2 a
través de Setchains.

A su vez, la Setchain puede ser usada como un mecanismo para mitigar ataques de
tipo front-running. La mempool almacena transacciones solicitadas por los usuarios, por
lo que observar la mempool permite predecir las operaciones futuras. Front-running es
la accién de inyectar maliciosamente transacciones para que se ejecuten antes que las
observadas [21], [44] (pagando una tarifa més alta a los mineros). Setchain puede usarse
para detectar ataques de este tipo, dado que puede servir como un mecanismo basico
para construir una mempool que sea eficiente y sirva como un registro de solicitudes.
Ademas, las Setchains pueden utilizarse como un bloque de construccién para evitar
los ataques de front-running, donde los usuarios cifran sus solicitudes utilizando un
esquema de cifrado de firma multiple. Una vez que el orden de las solicitudes fue fijado,
los servidores de desencriptacion de los participantes desencriptan las solicitudes.

Por dltimo, estudiar cémo equipar las blockchains existentes con una Setchain (sin-
cronizando bloques y épocas) para permitir a los contratos inteligentes acceder a la
Setchain como parte de su almacenamiento es otra ruta de trabajo futura.
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Capitulo 8

Glosario

A continuacién se presentan las definiciones de algunos conceptos que fueron utili-
zados en inglés a lo largo del trabajo, debido a la dificultad de ser traducidos razona-
blemente.

» Application Programming Interface (API). Pieza de cédigo que permite a diferen-
tes aplicaciones comunicarse entre si, compartiendo informacién y funcionalidades.

= Commit. Accién de guardar o confirmar un nuevo bloque en la blockchain, ha-
ciéndolo parte permanente de ella.

s Commited by the network. Un bloque se considera asi cuando una cantidad ne-
cesaria de nodos en la red lo validaron y agregaron a la blockchain mediante el
mecanismo de consenso que utilizan, asegurando la inmutabilidad.

= Deployment. Mecanismo por el cual un determinado software se hace disponible
para los usuarios en un entorno particular.

» Distributed grown-only sets. Conjuntos distribuidos que solo crecen.

= Endpoint. Una URL especifica asociada a un recurso particular. Cuando se inter-
actia con una API, en general los endpoints ejecutan actividades especificas, como
solicitar datos o iniciar procesos.

= Fork. El fork de un proyecto ocurre cuando desarrolladores toman una copia del
c6digo fuente de un software particular, y comienzan un desarrollo independiente
a partir de él, creando una pieza de software distinta.

= Front-running attack. Ataque de adelantamiento. Estrategia maliciosa en la cual
un actor observa una transaccion que estd pendiente de ser confirmada en una
blockchain y, basandose en esta informacion, introduce una transaccién propia
con el objetivo de adelantarse a la transaccion original para obtener un beneficio.

= Gossip protocol. Protocolo de comunicacién que permite intercambiar informacion
entre entidades de un sistema distribuido, de modo que la informacién se disemina
a todos los miembros de la red, sin necesidad de comunicacién directa entre todos
ellos.
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Optimistic Rollup. Protocolos de capa 2 disenados para ampliar el rendimiento
de la capa base. Reducen el cémputo en la cadena principal al procesar las tran-
sacciones fuera de la cadena, ofreciendo mejoras significativas en la velocidad de
procesamiento.

Permissioned blockchain. Blockchain en la cual solo participantes selectos por una
autoridad apropiada pueden participar en el protocolo de consenso.

Permissionless blockchain. Blockchain en la que cualquiera puede unirse al sistema
y participar en el protocolo de consenso.

Proof-of-work. Prueba de trabajo. Mecanismo por el cual el probador demuestra
que realizé un esfuerzo computacional lo suficientemente costoso.

Proof-of-stake. Prueba de participacién. Mecanismo por el cual el probador de-
muestra la propiedad de algin bien valioso, en general, alguna criptomoneda

Recursive Length Prefix (RLP). Algoritmo de codificacién estandar de Ethereum
para la transferencia de datos entre nodos en formato eficiente en espacio.

Remote Procedure Call (RPC). Llamada a procesamiento remoto. Es una forma de
comunicacién inter-procesos, en donde un programa hace que un procedimiento se
ejecute en un espacio de memoria diferente (cominmente en otra computadora en
una red compartida). El procedimiento esta escrito como si fuese una llamada a un
procedimiento local, sin necesidad de que el programador dé los detalles explicitos
de la interaccién remota.

Timeout. Periodo de tiempo méaximo que un proceso estd dispuesto a esperar
por una determinada operacién o evento. En general tiene asociado una accién a
realizar si dicho periodo de tiempo se termina antes de que la operacién o el evento
esperado ocurra.

Transaction fees. Impuesto de transaccién. Es una pequena cantidad que se cobra
a los usuarios que envian transacciones a la red blockchain.

White paper. Documento de informacion elaborado por una empresa u organizacién
sin fines de lucro para promover las caracteristicas de una solucién, producto o
servicio que ofrece o planea ofrecer.
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