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En la actualidad, China es el segundo socio comercial de la Unidn Europea, luego de
Estados Unidos. Sin embargo, Europa es el mayor socio comercial de China. Ambas
partes se han comprometido a una asociacidn estratégica integral, expresada en la
Agenda Estratégica para la Cooperacién UE-China 2020. Se debe a que, en la ultima
década, el poderio econdmico y la influencia politica de China han crecido a una
velocidad y una escala sin precedentes, reflejo de su aspiracion de convertirse en una
potencia mundial. China ya no puede ser considerado un pais en vias de desarrollo. Es
un lider mundial y una potencia tecnolégica.

La UE garantizara que las relaciones con este socio estratégico se establezcan de forma
equitativa, equilibrada y mutuamente beneficiosa. China es simultdneamente, en
diferentes ambitos politicos, un socio cooperador con el que la UE ha aproximado
objetivos, un socio negociador con el que la UE necesita encontrar un equilibrio de
intereses, un competidor econédmico en la consecucién del liderazgo tecnolégico y un
rival sistémico en la promocién de modelos alternativos de gobernanza (Alta
Representante de la Unidn para asuntos exteriores y politica de seguridad, 2019).

En lo que refiere a las infraestructuras criticas, como las redes 5G, que deben ser
totalmente seguras, la UE busca reforzar la proteccién de éstas y de su base
tecnolégica. Las redes 5G constituiran la futura columna vertebral de sus sociedades y
economias, al conectar miles de millones de objetos y sistemas, incluidos los sistemas
tecnoldgicos de informacién y comunicacién sensibles en sectores criticos (Alta
Representante de la Unidn para asuntos exteriores y politica de seguridad, 2019).

A fin de precaverse contra posibles consecuencias graves en materia de seguridad de la
infraestructura digital critica, es necesario un enfoque comun sobre la seguridad de las
redes 5G. Una serie de instrumentos de la UE, en particular el recientemente adoptado




“Reglamento sobre la ciberseguridad y el Cédigo Europeo de las Comunicaciones
Electrénicas”, permitirdn reforzar la cooperacién en la lucha contra los ciberataques y
la capacitaran para actuar colectivamente en defensa de su economia y su sociedad.

La Comisién Europea adoptard, tras una recomendacion del Consejo Europeo una
cooperacion eficaz y un marco para el intercambio de informacién, asi como en el
conocimiento comun de la UE sobre las redes de comunicacién criticas. Por otra parte,
el 8 de marzo de 2019, la Comisidon y la Alta Representante propusieron el
establecimiento de un régimen horizontal de sanciones para luchar contra los
ciberataques. El régimen propuesto tiene cobertura mundial y permitird una respuesta
flexible de la UE, con independencia del lugar desde el que se inicien los ciberataques y
de que los lleven a cabo agentes estatales o no estatales. La UE apoyara los esfuerzos
multilaterales, en particular en el marco del G20, para promover el libre flujo de datos
seguro basado en sdlidas protecciones de la privacidad de los datos personales: los
datos privados de los ciudadanos y los secretos empresariales.

China es para la UE un socio, un competidor econémico y un rival que promueve un
modelo de goberanza alternativo. La UE busca desde hace tiempo que China abra su
mercado a las inversiones europeas, lo que hace a paso lento. Europa, segun los
documentos de estrategia preparados por la Comisién Europea, ve a China como un
rival “sistémico” pero a la vez como un aliado en asuntos como el cambio climatico o el
multilateralismo.

La tecnologia se convierte en el pedn para que China sea lider mundial en
ciberseguridad y tecnologia 5G, y retome las antiguas rutas comerciales y econémicas
de la “nueva Ruta de la Seda”. Este es el nombre con que se conoce el proyecto
politico-econédmico del Secretario General del Partido Comunista de China, Xi Jinping,
que lo propuso en septiembre y octubre de 2013 en sus respectivos viajes a Asia
Central y al Sudeste Asiatico. Bajo el pretexto de que "hace mas de dos milenios, las
personas diligentes y valientes de Eurasia exploraron y abrieron nuevas vias de
intercambio comercial y cultural que unian las principales civilizaciones de Asia, Europa
y Africa, colectivamente Illamadas ruta de la seda por generaciones posteriores”, el
proyecto quiere conectar Europa, Asia del Sur-Oriental, Asia Central y el Oriente
Medio, mediante el modelo econdmico, e implicitamente politico, chino.

El 5G puede ser entendido como la nueva batalla geopolitica a nivel mundial. El
enfrentamiento que mantienen Estados Unidos y China responde a una lucha por la
hegemonia mundial y a partir de ahora el campo de batalla se centrard en el ambito
tecnolédgico.

La Unidn Europea asiste a este choque justo cuando esta a punto de hacerse realidad
la salida del Reino Unido con Boris Johnson al frente, a quien el presidente Trump
intenta atraer con la promesa de una relacién comercial sin precedentes. Sin embargo,
la Comision Europea decidid no vetar la participacion de la empresa china Huawei en el
desarrollo en Europa de las redes de tecnologia 5G, aunque el “brazo ejecutivo de la
UE” prepara planes para asegurar las futuras redes de telefonia celular basadas en esa
tecnologia. La Unién Europea evita asi un conflicto con China e ignora las advertencias

GEU



de Estados Unidos, que le sugirid vetar a Huawei en el desarrollo de su tecnologia 5G
porque estima que la empresa tecnolégica china es en realidad un “caballo de Troya”
gue Beijing usa como herramienta de espionaje.

Europa no seguird los pasos de Estados Unidos pese a la insistente presidon de
Washington, ni siquiera el Reino Unido del Brexit. Londres cree que el riesgo es
“controlable”. Mientras, Berlin explica que no hay razones objetivas para vetar a una
empresa como Huawei y que no puede hacerse Unicamente basdandose en su
nacionalidad. La decisidn europea se entiende también porque la Unién Europea busca
colocarse entre un Estados Unidos en el que ya no puede confiar como hizo
tradicionalmente y una China con mas interés econdmico en

Europa.

Para evitar que los paises europeos tengan que enfrentarse por separado a las
presiones contradictorias de Washington y Pekin, corresponderda a la Comisidon
Europea, asesorada por ENISA, la agencia europea de ciberseguridad, fijar los
requisitos cuyo cumplimiento deberd verificar la red de laboratorios europeos
especializados. No habrd “listas negras”, pero si requisitos de seguridad preceptivos
para operadores y suministradores de bienes y servicios.
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