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Por Valentina Pighin
27 de mayo de 2020
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La tecnologia 5G es conocida como “la conexién del futuro” porque promete modificar
la forma y velocidad de la red, basandose en la utilizacidn de altas frecuencias de radio
y permitiendo dar soporte a una gran capacidad de datos que viajan a alta velocidad;
ademas de reducir el periodo de latencia, o tiempo de respuesta entre la antena y el
dispositivo. Sin embargo, a pesar de que las nuevas infraestructuras de las redes de
quinta generacion mejorardn la calidad del acceso y la eficiencia de las tecnologias,
también aumentaran significativamente la exposicidn a los ciberataques si la seguridad
no se integra desde el disefio inicial. Esto se debe a que el incremento de la
complejidad del software y el alargamiento de las cadenas de suministro aumentan la
exposicidon de las redes frente a terceros que hasta el momento permanecian ajenos a
los operadores de telecomunicaciones.

Para adoptar una decisién coordinada, los Estados miembros de la Unién Europea,
junto con la Comisidon y la Agencia de Ciberseguridad de la UE (ENISA), evaluaron
durante 2019 los riesgos y vulnerabilidad de las redes de quinta generacién. En
octubre de 2019 publicaron una evaluacidn de los riesgos de ciberseguridad y en enero
de 2020, la UE aprobd una “caja de herramientas” de la UE de mitigacién del riesgo, un
conjunto de medidas que protegen a los usuarios de las amenazas, de Estados y
organizaciones criminales, en las redes 5G.

La preocupacién por los riesgos previstos se unid pronto a la preocupacion de los
Estados miembros por permitir o no a la compafia Huawei participar en el despliegue
de las redes 5G europeas. Estados Unidos, Australia y Japdn excluyeron a la empresa
china de sus territorios alegando que amenazan la privacidad de los usuarios. En este
contexto, EEUU pidid a los paises europeos hacer lo mismo. Por su lado, Huawei alegd
la falta de pruebas empiricas de dicha acusacioén, y, al mismo tiempo, su disponibilidad
para realizar cuantos ejercicios de transparencia fueran necesarios.
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Los estados europeos se encontraron en un profundo dilema que se incrementd
debido a las fuertes presiones diplomdticas del gobierno de Estados Unidos en
contraposicién a las inversiones tecnolégicas y econdmicas de la Republica Popular de
China y Huawei. Para encontrar una solucién, el Grupo de Cooperacién NIS* elaboré un
“Informe de coordinacion de las valoraciones nacionales” que se limitaba a recopilar
los riesgos sin identificar expresamente ningln actor detras de ellos, solo mencioné a
hackers grupales o individuales, terroristas o actores estatales.

Segun el andlisis realizado por Félix Arteaga sobre el informe de la UE llamado “EU
Coordinated Risk Assessment Report” en inglés, algunos de los riesgos serian los
siguientes: la desconfiguracién de las redes, la falta de controles de acceso, la
dependencia de un proveedor Unico o falta de diversidad, la interferencia estatal a
través de la cadena de suministros, la explotacidn de las redes o de sus usuarios por
organizaciones criminales, el fallo masivo de las redes debido a la falta de electricidad
o de los sistemas de apoyo, entre otros (Arteaga, 2020).

A pesar de ya contar con un marco normativo para hacerle frente a estos riesgos, la UE
elaboré el nuevo Cédigo de Comunicaciones Electrénicas, que reemplazard al anterior
a finales de 2020. Respecto a la empresa Huawei, la UE decidié dejar la puerta abierta
si ésta cumplia las estrictas condiciones del bloque.

Sin embargo, la crisis sanitaria y la paralizacion econédmica por el COVID-19 han puesto
en cuarentena también a las redes 5G en Europa. Un ejemplo de esto es la cancelacion
del Mobile World Congress2 de Barcelona, en el cual debia realizarse el lanzamiento de
esta tecnologia en el mundo.

Otro gran problema al que se enfrentan las redes 5G, es a ciertas hipétesis que afirman
gue éstas afectan a la salud y al medio ambiente. EI movimiento global contra el
despliegue del 5G sigue oponiéndose con fuerza. En enero de 2020, cientificos,
médicos y ciudadanos de 190 paises hicieron un llamado simbdlico a las principales
instituciones internacionales para que se detenga el desarrollo de esta tecnologia. Las
protestas ciudadanas han llevado a Suiza a frenar la instalacion de antenas 5G en
partes de su territorio hasta que haya mas datos del impacto real sobre la salud.

La Comision Internacional sobre la Proteccidn contra la Radiacion No lonizante (ICNIRP
por sus siglas en inglés), organismo con base en Alemania, dictaminé que no hay
evidencias de que suponga un riesgo para la salud. Sin embargo, la Organizacion
Mundial de la Salud afirma que hasta ahora se han llevado a cabo pocos estudios sobre
las frecuencias utilizadas por el 5G. Una explicacién que deja la puerta abierta a
especulaciones.

!La Directiva NIS es una normativa de la Unién Europea que busca mejorar la seguridad
de las redes y sistemas de informacion en su territorio.

%Es un congreso de caracter anual en torno al mundo de la comunicacién mdvil, que se
celebraba en la Feria de Barcelona, Espaifia. Es considerado el mas importante del
mundo en su sector.
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Sumado a esto, en los primeros meses del afio 2020 han ocurrido sucesivos ataques
contra antenas de telefonia mavil, inspirados por las noticias sobre el supuesto vinculo
de la tecnologia 5G con la propagacion del coronavirus. Esta teoria surgié en Reino
Unido y se extendid a otros paises como Irlanda, Paises Bajos y Chipre. En respuesta, el
Gobierno britdnico recalcé que se trata de una teoria conspiratoria sin base cientifica 'y
ordené al Ofcom?® que multe y retire licencias a quienes se atrevan a dar crédito a la
falsa noticia.

La teoria seviralizd en las redes a partir de una conferencia del supuesto doctor
Thomas Cowan, quien afirma que la tecnologia 5G afecta al sistema inmunoldgico.
Personas reconocidas como el astrofisico Piers Corbyn han contribuido a alimentar Ila
especulacion con su campafa contra estas redes en el Reino Unido, alegando que el
uso de altas frecuencias puede alterar a las particulas depositadas en los pulmones.

En lineas generales estas teorias de la conspiracién apuntan a que las redes 5G actuan
como una suerte de catalizador que amplifica y vuelve mas letal al patégeno del
coronavirus. Asimismo, sostienen que las ciudades del mundo que cuentan con un
mayor despliegue de tecnologia 5G son aquellas en las que esta pandemia originaria
de Wuhan ha tenido un mayor impacto.

A pesar de todas estas especulaciones y las medidas coordinadas que se lleven
adelante por parte de la Comisién Europea, son los gobiernos nacionales quienes
deciden sobre la seguridad de sus redes 5G, tanto en aspectos de salud, de
medioambiente y de privacidad de sus usuarios. Ademas, los estados europeos
deberdn comenzar a desarrollar una politica tecnolégica que le permita aumentar su
autonomia y estar mejor preparado para competir en las futuras redes 6G, de lo que
estuvo en las redes 5G. ¢Podran lograrlo?

3 La Oficina de Comunicaciones, cominmente conocida como Ofcom, es la autoridad
reguladora y de competencia aprobada por el gobierno para las industrias de
radiodifusion, telecomunicaciones y correos del Reino Unido.
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